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Uso da Taxonomia da Privacidade como Instrumento de Analise de

Politica de Privacidade em Servigo de Rede Social Online

Amanda Garcia Gomes

Débora Matni Fonteles

Fernando de Assis Rodrigues
Ricardo César Gongalves Sant’/Ana

Resumo

A Politica de Privacidade é um documento que descreve a forma de coleta e de utilizacdo de dados
dos usuarios em Servigos de Rede Sociais Online, onde a Taxonomia da Privacidade permite classificar
acdes que apresentam riscos a privacidade dos usuarios. A questao desta pesquisa esta centralizada
nos potenciais riscos a privacidade dos usuarios no processo de envio de imagens por usuarios e da
publicagdo no servigo. O objetivo consiste em classificar potenciais riscos a privacidade dos usuarios
relacionadas ao envio de imagens para publicagdo em Servigos de Rede Sociais Online, por meio da
instrumentalizagdo da Taxonomia da Privacidade. Caracteriza-se como pesquisa bibliografica, de
natureza aplicada com abordagem qualitativa. Os resultados demonstraram indicadores na taxonomia
nos subgrupos: a) Aumento do Acesso, devido a possibilidade de recuperacdo e visualizagédo da
imagem além do previsto; b) Vigilancia, relacionado a quantidade de dados coletados ainda que o
usuario nao utilize o servico; c) Exclusao, pela opacidade no compartilhamento de imagens a terceiros
quando publicadas em grupos; d) Divulgagao, pelo recompartihamento da imagem do usuario; €)
Exposigao, disponibilizagdo para outros usuarios ndo previstos na opg¢ao de publico selecionada, e f)
Identificacao, interagdes que poderiam fornecer sugestdes de perfis aliado a sincronizagédo de contatos.

Palavras-chave: servicos de redes sociais online. politica de privacidade. taxonomia da privacidade.
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1 Introducao

A vida em sociedade influencia e estd sendo influenciada pelas Tecnologias de
Informagdo e Comunicagao, sobretudo com o uso deliberado de sistemas de informacao
(Castells, 2009). Os sistemas de informagédo sdo desenvolvidos ndo s6 com a aplicagcéo de
recursos tecnoldgicos, mas também com o uso de recursos humanos e financeiros que
permitem coletar, armazenar, processar, compartilhar dados (Wellman; Haythornthwaite,
2002).

A utilizagao de Servigos de Redes Sociais Online (SRSOs) por usuarios - que tem
como base o uso de sistemas de informagdo - suscitam preocupacgdes, pois a troca de
informacdes ocorre por um sistema que utiliza dados para oferecer servigos personalizados.
O Facebook' € um dos SRSOs que possui atuagao global e alta popularidade de uso (Statista,
2023), oferecendo possibilidade de publicagdo de imagens como um recurso disponibilizado
aos usuarios.

Um usuario com perfil pode realizar agdes em um Servigos de Rede Social Online
(SRSO) como o Facebook. Uma dessas agdes € o de enviar imagens. Os usuarios enviam
imagens em familia, no trabalho, de uma viagem, em situagbes inusitadas ou
comprometedoras. Isso de certa forma é passivel de recuperacgéao e de visualizagao por outros
individuos porque sao publicadas no Facebook, tido como um servigco de alcance mundial
(Statista, 2023).

A questao desta pesquisa esta centralizada nos potenciais riscos a privacidade dos
usuarios no processo de envio de imagens por usuarios e da publicagao por um SRSO. O
objetivo desta pesquisa consiste em classificar potenciais riscos a privacidade dos usuarios
relacionadas ao envio de imagens para publicagdo em SRSOs, especificamente no Facebook
por meio da instrumentalizagdo de uma taxonomia da privacidade.

No contexto da Tecnologia de Informacado e Comunicagdo, a Ciéncia da Informacgao
pode contribuir no sentido, por exemplo, de explicitar acdes que apresentem elementos de
fragilidade ou que possam colocar em risco a privacidade dos dados dos individuos. Uma das
formas de explicitacdo pode ser realizada por meio do uso de uma taxonomia.

A taxonomia & uma das possibilidades de sistematizacdo de conceitos, pois a
categorizagdo na analise taxonémica € um processo mental de dividir conceitos em grupos
ou categorias, compreendendo certos componentes que compartilham similaridades em
termos de atributos em um determinado contexto (Aquino; Carlan; Brascher, 2009). Uma

taxonomia tematica, no caso, voltada a aspectos da privacidade dos dados de um individuo,

1 Facebook € um dos servigos oferecidos pela empresa Meta Inc.
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permite classificar atividades com potencial risco a privacidade quando se utilizam de SRSOs,
podendo contribuir na busca pelo desenvolvimento de metodologias e abordagens baseadas
na organizagao e representagdo do conhecimento sustentavel.

Nessa perspectiva, os resultados desta pesquisa foram alcangados a partir das
contribui¢cdes do referencial teérico da Ciéncia da Informacao e da Biblioteconomia, sobretudo
com a participagdo de pesquisadores da Universidade Estadual Paulista (UNESP) e
Universidade Federal do Para (UFPA) fomentado por projetos com caracteristicas regionais,
especialmente da Rede de Transamazoénica de Cooperacao em Informacao e Conhecimento
para o Desenvolvimento Sustentavel (Procad, 2018).

A apresentacdo deste capitulo de livro esta dividida da seguinte forma: a segunda
secdo trata da privacidade e de sua aproximacdo com a Ciéncia da Informacéo, trazendo
autores da area como Buckland (1991), e do conceito de privacidade abordado por Solove
(2008). Complementando o referencial tedrico da segéo € apresentado o conceito de ambiente
informacional digital por Abbagnano (2007) e Poncio e Vidotti (2016). A terceira segao trata
dos conceitos de SRSOs, Dados e Insciéncia referenciando, respectivamente, Rodrigues e
Sant’Ana (2018), Kurbalija (2016), Affonso e Sant'Ana (2015). A quarta seg¢édo apresenta os
procedimentos metodolégicos discorrendo sobre o tipo de abordagem adotada na pesquisa,
bem como apresenta as trés etapas da pesquisa.

A quinta secdo, apresenta resultados e discussdo seguindo as etapas dos
procedimentos metodoldgicos, ao apresentar a analise taxonOmica a partir da acéo de
publicar imagens por um perfil relacionando a escolha de publico, a origem dos dados e a
classificacdo na taxonomia. A sexta secdo apresenta as consideragbes finais com a
identificacdo dos subgrupos da taxonomia da privacidade: Aumento do Acesso, Vigilancia,
Exclusao, Divulgacao, Exposigéo e ldentificagao.

2 Privacidade: uma Perspectiva a partir da Ciéncia da Informagao

Para Buckland (1991), a informag&o-como-processo ocorre quando alguém é
informado. E um ato que modifica o status informacional do receptor da mensagem
transmitida. A informagédo-como-conhecimento tem relacdo com a informagao-como-
processo. Trata-se do conhecimento que é produzido a partir da comunicagéo processada.
Neste caso, a informagao muda seus interlocutores, reduzindo ou ampliando a incerteza sobre
determinado tema de acordo com os aportes informacionais realizados. A informagao-como-
coisa trata da atribuigdo do conceito de informagéo a objetos, onde a informagao é fixada e,
portanto, torna possivel sua transmissao no tempo e no espago.

No ambiente fisico, a privacidade e a informacgao pessoal definida como a ocorréncia
de um fato (informagao-como-processo) considerado de acesso apenas ao proprio individuo
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(informagéo pessoal) produz um conhecimento a partir do fato ocorrido (informagao-como-
conhecimento) e por fim pode ser registrado em um suporte (informagao-como-coisa)
(Buckland, 1991).

Uma forma similar ocorre no ambiente informacional digital, acrescidas de algumas
particularidades. A perspectiva adotada sobre o conceito de ambiente esta baseada no
entendimento do termo como a compreenséo de um lugar de relagdo entre 0 mundo natural,
os objetos e os individuos (Abbagnano, 2007). O termo ambiente se torna mais adequado em
contextos informacionais digitais, pois considera o potencial de armazenagem de
informagdes, os elementos humanos, comportamentais e sociais. Os individuos armazenam,
recuperam, acessam, utilizam, modificam e voltam a armazenar informagdes que dizem
respeito a alguma experiéncia informacional (Poncio; Vidotti, 2016).

Diferentemente das informacgbes registradas no ambiente fisico, o ambiente
informacional digital pode ser um facilitador e aumentar o repertério de informagdes e dados
sobre o individuo, caracterizando a situacdo de insciéncia do usuario. Entende-se por
insciéncia,

[...] a falta de conhecimento, percepgéo ou consciéncia sobre os elementos
envolvidos no processo de coleta de dados durante a interagdo do usuario

com o ambiente digital, nessa interagdo o usuario é sujeito alvo da coleta
realizada pelos detentores de dados (Affonso; Sant’ana, 2018, p. 20).

Os dados podem ser entendidos como um elemento basico, formado por signo ou
conjunto finito de signos que n&o contém, intrinsecamente, um componente semantico
(Santos; Sant’ana, 2002). Uma das formas da informacao seria como um conjunto finito de
dados dotado de semantica e que tem a sua significagao ligada ao contexto do agente que a
interpreta (ou recolhe) e de fatores como tempo, forma de transmiss&o e suporte utilizado
(Santos; Sant’ana, 2002).

Em situagdes que envolvem questdes de privacidade em ambientes informacionais
digitais, as informagdes pessoais ainda sao de dificil identificagdo para protegao, pois os
dados podem ser apenas signos ausentes de conteudo semantico (e.g. um nome, uma data
e um local). Entretanto, quando reunidos e atribuido carga semantica ligado a um contexto
poderia ocasionar problemas, pois a privacidade pode ter variados significados dependendo
de seu contexto. A privacidade pode representar controle sobre o corpo ou sobre informagdes
pessoais, vontade de estar so, o desejo de n&o ser vigiado, de preservar a reputagédo ou a
liberdade de nado responder a interrogatérios (Solove, 2008).

A Ciéncia da Informacao pode contribuir neste contexto, ao apresentar elementos
que permitam aos cientistas da informagéo e outros pesquisadores, alinhados ao estudo da
informacéo e de dados no contexto dos ambientes informacionais digitais, utilizarem de uma

taxonomia para identificar riscos a privacidade do usuario. O uso de uma taxonomia tematica
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voltada a aspectos da privacidade pode contribuir para a classificagao de atividades com

potenciais riscos a privacidade quando se utiliza SRSOs. Neste sentido, a Taxonomia da

Privacidade tem como objetivo simplificar o entendimento das atividades que de alguma forma

possam pdr em risco a privacidade dos sujeitos (Rodrigues; Sant’ana, 2016). A taxonomia

esta dividida em quatro grupos (Coleta de Informagdo, Processamento de informagao,

Disseminagéao de informacao e Invasao) e em dezesseis subgrupos.

Quadro 1 - Grupos e subgrupos da Taxonomia da Privacidade

Grupo Subgrupo Descrigcao da Atividade
A Atividades encadeadas com o proposito de vigiar um individuo no seu espago
Vigilancia
Coleta de 9 privado ou em espaco publico.
Informacgao
(Grupo I) Interrogatorio Atividqdes de processos de coleta de dados, baseados em interrogatorios e
entrevistas.
Atividades vinculadas ao processo de combinagao de dados de muiltiplas fontes
Agregagéo | sobre individuos, com o proposito de revelar fatos ocultos, quando analisados de
forma separada.
- Atividades a partir do processo de vinculagao de dados que permitam a
Identificag&o | (re)identificagéo de usuario (e de seus dados pessoais) com suas respectivas
Processamento pessoas.
de Vi 5 5
Inseguranca Atnwdac.ieS que n&o perpassam seguranca sobre questdes de acesso a dados
Informag&o pessoais aos envolvidos.
Gr I Uso Atividades que envolvem o uso de dados coletados para um determinado
(Grupo 1i) Secundario | propdsito e utilizados a posteriori para outras finalidades.
Atividades que apresentam opacidade ao individuo no processo de
armazenamento de dados pessoais, no compartilhamento destes dados a
Excluséo terceiros e na auséncia ou na inabilidade de participagao nas decisdes sobre
questdes envolvendo a coleta, o armazenamento, o uso e o compartilhamento
destes dados.
Que_bnfa de Atividades em que ocorrem a quebra de confianga entre as partes em manter a
Sigilo confidencialidade das informagdes sobre individuos.
Divulgacéo Atividades de divulgagéo e de disseminagao de informagdes sobre um individuo,
que acarretam mudangas na maneira que outros individuos julgam seu carater.
_ Atividades vinculadas a exposigao para terceiros de atributos emocionais ou
Exposigéo fisicos de intimidade do individuo, tais como a nudez, fungdes corporais e
Disseminagao informagdes de cunho privado.
de
Inf L Aumento do Atividades que visam amplificar o acesso a dados pessoais além do previsto ou
niormagao Acesso do combinado entre as partes.
(Grupo Il1) — — ——
Chantagem Atividades de controle, de dominagéo, de intimidagdo ou de ameagas a pessoas
ou grupos, por terceiros.
) Atividades que utilizam dados pessoais de um determinado sujeito em beneficio
Apropriagéo | de um terceiro ou para chancelar um servigco ou um produto, sem o pleno
consentimento do sujeito.
Distorc Atividades de disseminagao de informagdes falsas ou interpretadas de maneira
cao . S
dubia sobre um individuo.
Intromiss&o Atividaf:ies com o propésito de realizar incursdes em assuntos ou em informacgoes
Invasio de caréter privado.
(Grupo 1V) Interferéncia | Atividades de envolvimento do Estado em assuntos de carater privado, alterando
Decisional | decisdes em nome do individuo.

Fonte: Rodrigues e Sant’/Ana, 2016, tradugdo nossa.
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O Quadro 1 apresenta a Taxonomia da Privacidade organizada e nomeada com suas
respectivas categorias. Nele estdo reunidas algumas atividades que podem representar
potenciais riscos identificados em ambientes informacionais digitais, neste caso SRSOs. Ao
se utilizar a Taxonomia da Privacidade tem-se a oportunidade de identificar caracteristicas

presentes nesses riscos e associa-las aos grupos e subgrupos equivalentes.

3 Servigos de Redes Sociais Online

Os SRSOs sédo um conjunto de servigos que auxiliam em processos de comunicagao
e de inter-relacionamento de individuos e de instituicdes. Sdo desenvolvidos para suportar a
coleta, o armazenamento e a recuperacao de dados onde ¢é disponibilizado acesso por meio
de ferramentas em web sites ou por aplicativos, oferecendo acesso a parte dos dados
armazenados de seus participantes para coleta por agentes externos (Rodrigues; Sant’ana,
2018).

Segundo Boyd e Ellison (2007), os SRSOs sdo servigos baseados na web que
permitem aos individuos construirem um perfil publico ou semipublico dentro de um sistema
limitado. Podem articular uma lista de outros usuarios com os quais eles compartilham uma
conexao, visualizam e percorrem sua lista de amigos. Estes servigos sdo, em grande parte,
gratuitos para os usuarios e seus detentores obtém receitas principalmente com a venda de
perfis de dados aos anunciantes. Embora estes dados sejam agregados e, até certo ponto,
anonimizados, existem preocupagdes sobre direcionamento de publicidade baseado no
comportamento online e a sua potencial intrusividade (Hayne; Bawden; Robinson, 2016).

Ambientes informacionais digitais, como os SRSOs, sao propicios para a reunido do
volume de dados sobre individuos por meio de metadados. Os metadados podem estar
agregados aos dados do servigo, tais como: de localizagdo, de comunicagado, do sistema
operacional, de contatos e entre outros. Os metadados possibilitam, aos detentores de dados
obterem conhecimento que vai além do conteudo semaéantico presente nas comunicagbes
(Kurbalija, 2016).

Por exemplo, é possivel revelar informagdes por meio de metadados em conteudos
de imagens. Affonso e Sant'/Ana (2015) evidenciaram que metadados de imagens podem
revelar informacgdes sensiveis sobre um individuo. A combinagcdo de metadados com outros
dados torna possivel a identificagdo do titular ou do sujeito referenciado na imagem, ainda
que a imagem em si ndo seja uma ameaga a privacidade, reforcando que os metadados
agregados a imagem podem potencializar brechas de privacidade.

Dados e SRSOs sao intrinsecamente ligados. Quando os dados sao o elemento
central de um sistema, é importante a determinacao de fases para estruturar uma analise
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como forma de evidenciar os diferentes momentos e fatores envolvidos neste processo. Estas
fases séo partes integrantes do Ciclo de Vida dos Dados (CVD) (Sant'ana, 2016). No CVD,
sdo quatro fases — coleta, armazenamento, processamento e descarte — permeadas pelos
fatores: privacidade, integragéo, qualidade, direitos autorais, disseminacgéo e preservacao. Os
fatores sao elementos observaveis em cada fase do CVD. Por exemplo, na coleta de dados,
um fator que se pode analisar é a qualidade do dado coletado.

Especificamente, o fator privacidade na fase de coleta de dados:

Se faz necessario identificar, nas fontes utilizadas, aspectos que possam
configurar quebra de privacidade de pessoas ou instituigcdes relacionadas aos
dados que estdo sendo coletados o que poderia resultar em um passivo futuro
a partir da base de dados obtida, comprometendo as préximas fases do ciclo
de vida (Sant’'ana, 2016, p. 125).

Na utilizacdo de um SRSO, existem processos de coleta de dados que estdo
descritos em documentos denominados de Termos de Uso ou Termos de Servigo. Estes
documentos definem e descrevem o funcionamento dos servigos, sobretudo quanto a
concordancia para a realizacao de coleta de dados pelo detentor do SRSO, especialmente na
Politica de Privacidade. Entende-se por detentor de dados a instituicdo responsavel pelo
servico e por realizar a gestao dos dados que seréo coletados, armazenados e processados
no sistema de informacéo.

Sobre o Termo de Uso é possivel duas analises quanto a sua fungdo como:
pacificador, enquanto elemento que fortalece a percepgédo de seguranga aos usuarios, ao
estabelecer os limites e as garantias legais sobre o que € realizado com o conjunto de dados
pessoais por estes servicos de instituicbes privadas, e; como elemento de opacidade entre
usuarios e os servicos sobre a forma de utilizagdo dos dados pessoais devido ao volume e a
variedade de agdes e atividades passiveis de realizagao (Rodrigues; Sant’ana, 2016).

A utilizagdo de SRSOs ocorre por meio de um sistema de informagao que utiliza
dados em troca de servigos personalizados aos usuarios. Os dados sdo formados por um
conjunto entre dados e metadados que contribuem para o mapeamento das atividades do
usuario e para fazer as sugestdes personalizadas. A quantidade de dados que transitam por
esses sistemas pode implicar, por exemplo, em analises preditivas com potenciais riscos a

privacidade.

4 Procedimentos Metodolégicos

A natureza desta pesquisa é aplicada, com abordagem qualitativa, realizada em
etapas com a utilizacdo da pesquisa bibliografica para identificagcdo dos conceitos. Possui
como escopo a investigagdo da relagdo entre as informagdes contidas na Politica de
Privacidade e da configuragdo de conta do SRSO, considerando a perspectiva do usuario
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ativo. Optou-se por selecionar o SRSO Facebook devido a popularidade de seu uso (Statista,
2023) e por possibilitar a publicagcdo de imagens, recurso disponibilizado aos usuarios. O
documento (Politica de Privacidade) utilizado nesta pesquisa € a versao de 26 de julho de
2022 (Meta Inc., 2022) os ajustes de configuragao foram verificados no més de setembro de
2022.

A primeira etapa foi a leitura em formato Portable Document Format (PDF) da Politica
de Privacidade com objetivo de identificar as principais formas de coleta de dados de imagens
e os ajustes de configuragdo da conta. Os assuntos relacionados a privacidade estado
organizados por meio de uma lista de perguntas e respostas conhecidas como Frequently
Asked Questions (FAQ) na Politica de Privacidade do Facebook. O objetivo da FAQ & fornecer
informagbes da empresa que possam responder perguntas e preocupagdes frequentes dos
clientes (Take Blip, 2022). Por exemplo, para informar sobre o que trata a Politica de
Privacidade existe a pergunta O que € a Politica de Privacidade e o que ela aborda?.

A segunda etapa foi realizar uma validagéo utilizando os ajustes de configuragéo
indicados na Politica de Privacidade. Nesta etapa foi necessario a criagdo de uma conta no
Facebook para explorar as configuragcées. A Politica de Privacidade ¢ um documento
originario do ambiente informacional digital e a sua composig¢ao textual permite que sejam
inseridos hyperlinks. Foram acessados os hyperlinks que indicaram a possibilidade de ajustes
de configuragdo da conta, conforme o tépico abordado no processo de leitura.

A partir das duas primeiras etapas foi identificada a agao de publicar imagens por um
perfil, isto €, o usuario envia a imagem e o Facebook realiza a publicagéo. A terceira etapa foi
a analise taxondmica, a partir da agdo de publicar imagens por um perfil relacionando a opgao

de publico, origem dos dados para classificar nos subgrupos da Taxonomia da Privacidade.

5 Resultados e Discussao

A Politica de Privacidade possui 14 perguntas em formato FAQ, no qual se optou
nesta pesquisa denomina-las como sec¢bes. O formato FAQ é formado por questbes que
abordam como o Facebook conduz informagdes de carater privado dos usuarios. As mencgoes
aos processos de coleta de dados de imagens enviadas pelos usuarios e publicadas pelo
Facebook foram identificadas nas se¢des Quais informagbes coletamos?, Como usamos suas
informagées? e Como suas informagbes sdo compartilhadas nos Produtos da Meta ou com
Parceiros Integrados? (Meta Inc., 2022).

A secao Quais informagbes coletamos? tem por finalidade explicitar a origem dos
dados que podem ser coletados a partir da utilizacdo do servigo. De acordo com essa sec¢éo,

a coleta de dados depende das atividades realizadas pelo usuario. Entende-se por atividade
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“[...] tudo o que vocé pode fazer nos nossos Produtos. Coletamos sua atividade nos nossos
Produtos e as informagbes que vocé nos fornece” (Meta Inc., 2022, ndo paginado).

Em seguida, a secdo Como usamos suas informagbes? descreve a finalidade de
utilizacdo dos dados. De acordo com a politica, a coleta de dados € um processo que tem
como objetivo tornar a experiéncia do usuario personalizada. Os dados obtidos das atividades
do usuario servem para mostrar anuncios e conteudo (patrocinados ou comerciais), oferecer,
personalizar e aprimorar produtos (incluindo anuncios), oferecer servigos de mensuragao,
analise e negocios (Meta Inc., 2022). A se¢ao Como suas informagbes sdo compartilhadas
nos Produtos da Meta ou com Parceiros Integrados? descreve como os dados gerados pelos
usuarios podem ser compartilhados ou visualizados por outros usuarios e agentes externos
ao Facebook.

Percebeu-se a existéncia de diferentes origens de dados que podem ser coletados
pelo detentor do servigo, a partir da leitura das se¢bes. O Quadro 2 apresenta a organizagao
da origem dos dados, a descrigdo da origem, como os dados sdo usados e como é

mencionado na Politica de Privacidade que tem relagdo com a publicacdo de imagens.

Quadro 2 - Origem dos dados encontrados na Politica de Privacidade

. Como é mencionado
Origem dos coe . . =
na Politica de Descrigcado da origem Como séao usados
dados . .
Privacidade
Quando o usuario adiciona
. ~ . | S8o dados que o usudrio insere |informagdes a conta como uma foto
Fornecido Informagdes que vocé . ~ .
J por meio do SRSO e que serdo |de perfil, telefone, data de
pelo usuario nos fornece ; .
coletados pelo Facebook. nascimento, carrega a sua lista de
contatos.
i Incluem dados que s&o gerados O compartilhamento ou o comentario
Relaciona- | Amigos, seguidores e |a partir do uso do SRSO quando pa .
~ . = em uma imagem que o usuario teve
mentos outras conexoes ocorre a interag&o entre um ou '
. X . seu perfil marcado.
mais perfis que se relacionam.
O acesso ao perfil por meio de um
~ aparelho de celular fornece dados
Informagdes de O Facebook coleta P ; o X
. " L e . " sobre o nivel de bateria, intensidade
Dispositivo aplicativos, de caracteristicas do dispositivo e . .
. do sinal, a quantidade de
de acesso navegadores e de do software que o usuario ) .
; " armazenamento disponivel e
dispositivos acessa a sua conta. . ~
informacgdes sobre o hardware e
software do aparelho.
Os dados gerados pelos Uma loja de bicicletas cria uma
usuarios quando nao estéao Pagina no Facebook e quer veicular
~ acessando o Facebook e os um anuncio para quem esteja em
Informagdes de ; ~ .
. dados da interagdo com um Porto Alegre e tenha interesse em
Agentes Parceiros, de e L .
anuncio. Esses dados podem ciclismo. Para determinar se uma
externos fornecedores e de ) "
. ser coletados por outros agentes | pessoa se encaixa nesse publico, o
terceiros e .
externos ao Facebook quando | SRSO verifica se ela curtiu, por
0s usuarios nao estéo exemplo, uma pagina sobre
acessando a conta. bicicletas.

Fonte: Elaborado pelos autores, baseado na Politica de Privacidade, Meta Inc., 2022.
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Em seguida, foram verificados os ajustes de configuragdo da conta indicados na

Politica de Privacidade relacionados a publicagdo de imagens. No momento em que um

usuario envia imagens, o SRSO tem op¢des de determinar qual é o publico que tera acesso

ao conteudo publicado. O Facebook pode predeterminar um publico padréo, porém ha opcbes

de personalizar este publico, conforme é estipulado na Politica de Privacidade. Entende-se

por escolha do publico a manifestagdo do usuario em decidir por meio das configuragbes da

conta quem tera acesso ao conteudo (imagem) publicado (Meta Inc. 2022). O Quadro 3

apresenta as opg¢des para escolher o publico quando o usuario envia uma imagem e quem

podera ver a publicagao.

Quadro 3 - Op¢des de publico para envio de imagem

Opcao de L
R uem pode ver a publicagao Exemplo
publico Q P P ¢ P
O usuario envia imagem do almogo de familia e
esta pode ser recuperada e visualizada tanto por
Ampla Aimagem pode ser recuperada e aqueles identificados por relacionamento como
visualizagso visualizada por usuarios internos ou amigos do usuario que realizou o envio. Também
externos do servigo. pode ser recuperada e visualizada por aqueles
que nao tenham tal vinculo ou mesmo néo
possuam uma conta no servigo.
Quando se escolhe a op¢do Amigos, a
imagem fica disponivel para acesso aos .
ge P para Uma imagem de um grupo de colegas de trabalho
usuarios que possuem relacionamento com ) X -
. . ) - pode ser recuperada e visualizada pelo usuario
0 usuario que realizou o envio. Usuarios ; .
. . i . que fez o envio da imagem, pelos seus
Amigos que forem identificados na imagem por :
; . relacionamentos, pelos colegas de trabalho
meio de um processo denominado pelo . o -
e . ~ identificados (marcados) na imagem e pelos
SRSO como marcagao também poderao .
. ! . i . relacionamentos dos colegas de trabalho.
visualizar a imagem, incluindo seus
relacionamentos.
Quando o usuario possui relacionamentos com
. e . . ' diferentes perfis no SRSO, mas deseja que a
. A visualizagéo fica disponivel para perfis ) ) L :
Lista imagem, por exemplo dos filhos, seja visualizada

personalizada

que foram selecionados pelo usuario que
realizou o envio da imagem.

e recuperada por alguns perfis, ele pode
selecionar os perfis que poderédo interagir com a
publicacado da imagem.

O envio da imagem pelo usuario e a

O usuario deseja inserir uma imagem para ficar

Somente o | publicagao pelo Facebook ficam :
- . A o ' armazenada na galeria de fotos no Facebook e a
usuario disponiveis no proprio perfil, sem a : PR . ., X
. o ; visualizagédo ndo fica disponivel para os amigos.
visualizagdo por outros perfis.
. . . Participagdes em grupos tematicos como a venda
Aimagem pode ser visualizada pelos . . .
Membros de . S e a troca de produtos infantis, o usuario pode
membros (perfis) que participam deste . . !
grupo enviar uma imagem e o Facebook publicar para

grupo.

outros usuarios que participam deste grupo.

Fonte: Elaborado pelos autores, baseado nas configuragdes da conta do Facebook.
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Denomina-se como agao de publicar imagens por um perfil a jungédo do ato de envio

de uma imagem pelo usuario e a publicacédo do conteudo pelo SRSO. O Facebook pode ainda

realizar uma publicagdo de uma imagem enviada por um usuario, classificando-a como uma

acao de publicagcao por uma pagina, porém este estudo esta delimitado na acéo de publicar

imagens por um perfil.

A classificacao das atividades que podem apresentar potenciais riscos a privacidade

ocorreu com o uso da Taxonomia da Privacidade (Rodrigues; Sant'ana, 2016). Para classificar

as atividades nos subgrupos da taxonomia que podem apresentar potenciais riscos a

privacidade na agdo de publicar imagens por um perfil foi considerado na analise a opgao de

publico, a origem dos dados, o trecho da Politica de Privacidade que apresenta a sustentagcéo

para vincular ao subgrupo da taxonomia. O Quadro 4 apresenta a relagdo entre a agao de

publicagdo de imagens por um perfil e os subgrupos da Taxonomia da Privacidade.

Quadro 4 — Relagdo entre agéo de publicagdo de imagens por um perfil e os subgrupos da
Taxonomia da Privacidade

Opgao de | Subgrupo da Origem | Trecho da Politica de Elementos identificados no servigo (a
publico Taxonomia | dos dados | Privacidade partir do subgrupo da taxonomia)
e s ” O envio de imagens fornece ao
Chamamos de “atividade” tudo 9 .
A Facebook metadados sobre o contetido
0 que vocé pode fazer nos . s
. (imagem) como o local e data de criagao
Fornecidos | nossos Produtos. Coletamos . . ; - .
L. s do arquivo. Aliado a isso seria possivel
pelo usuario | sua atividade nos nossos . o
. ~ vincular os aplicativos e os recursos que
Produtos e as informagdes que I
- 0 usuario utilizou e a forma como os
vocé nos fornece. !
realizou.
Coletamos informacgdes sobre
amigos, seguidores, grupos,
contas, Paginas do Facebook e
outros usuarios e comunidades
Identificacdo com quem vocé tem conexao Quando o usudrio interage com outros
ou interage. Isso inclui a forma | usuarios por meio de uma publicagao de
como vocé interage com eles imagens é possivel que o Facebook
Relaciona- | nos nossos Produtos e com verifique se existem amigos em comum
quais vocé interage mais. [...] para sugerir amizade. Uma das
Ampla mentos Quando vocé comenta em uma | possibilidades de isso ocorrer é por
visualizagao publicagao ou reage a uma meio da agenda telefénica dos usuarios,
foto, qualquer pessoa com isso poderia representar a
acesso a uma dessas duas (re)identificagao de pessoas.
pode ver o comentario ou
reagao que vocé deixou. Isso
pode incluir pessoas com as
quais vocé nao tem conexao.
Coletamos e recebemos
informacgdes de e sobre os L. .
. > o Dados gerados quando o usuario envia
diferentes dispositivos (esses - . S
: e ; a imagem podem caracterizar vigilancia,
dispositivos incluem L ;
. " pois sao obtidos pelo Facebook as
A Dispositivo | computadores, smartphones, L . I
Vigilancia caracteristicas do dispositivo e do
de acesso | hardware, TVs conectadas,

dispositivos do Portal e outros
dispositivos conectados pela
web) que vocé usa, além do
modo como faz isso.

software usados, como, por exemplo,
dados sobre o sistema operacional e o
tipo do dispositivo.
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Opgao de | Subgrupo da Origem | Trecho da Politica de Elementos identificados no servigo (a
publico Taxonomia | dos dados | Privacidade partir do subgrupo da taxonomia)
A publicagao da imagem pode incluir
Coletamos e recebemos P ¢ gem p .
. = ) dados que podem ser utilizados além do
informacdes de Parceiros, de . - .
o previsto pelo usuario que a enviou,
Aumento do Agentes | fornecedores de mensuragao e L
. . como, por exemplo, os aplicativos
Acesso externos | de terceiros sobre diversas L o
. . o utilizados para edigédo ou captura da
informacgdes e atividades dentro | . o
imagem e os dados demograficos
e fora dos nossos Produtos. g - R .
relativos a localizagéao do envio.
O acesso e a visualizagdo para amigos
podem contribuir para a sugestao de
. ~ novos perfis baseado nas interagbes da
Coletamos informagdes sobre SN -
- L publicagcdo da imagem sem que o
. vocé com base na atividade de . Lo
Relaciona- . usuario tenha ciéncia do processo. Isso
Aumento do outras pessoas [...] também . RO
s - p pode ser ampliado, com a utilizagao de
Acesso t inferimos informagdes sobre
mentos R e dados de outras fontes pelo Facebook,
vocé com base na atividade de
como, por exemplo, com a
outras pessoas. ) o
sincronizagao da agenda de contatos
para tornar a sugestao mais assertiva
para o usuario.
Informacgdes que vocé
Amigos compartilhou conosco pelas
configuragdes do dispositivo, Metadados coletados sobre a imagem
como localizagao por GPS, poderiam ser utilizados para saber a
acesso a camera, fotos e data e o local onde o usuario enviou a
metadados relacionados [...] € |imagem, por meio de informacdes do
Dispositivo possivel que vocé veja dispositivo (nome da operadora de
Vigilancia de ZCGSSO publicagdes baseadas em sua | celular ou do provedor de servigos de
localizagdo e com quais Internet, numero do celular, fuso
pessoas proximas a vocé estdo [ horario), assim sendo possivel
interagindo no Facebook. compartilhar relatérios destes dados
Portanto, caso vocé esteja com agentes externos, para sugerir
perto de um estadio de futebol, [servicos e produtos ao usuario.
poderemos |Ihe sugerir jogos ou
eventos que ocorram ali.
A escolha do publico ndo impede que
um usuario da lista recompartilhe a
imagem tornando-a disponivel para
recuperacao e visualizagado para outros
usuarios que nao estio na lista
. rsonaliz mesm
Aumento do As pessoas do publico podem persona ad.a’ esmo que este
. processo seja realizado de forma
Acesso ver seu conteudo e manual (baixando a imagem e
compartilha-lo com outras ublicando-a novamente% Isso pode
pessoas que ndo fazem parte gm liar o acesso aos dadbs aIéFr)n do
desse publico tanto dentro P - . =
previsto, ocasionando a divulgagéo da
List: quanto fora dos nossos imagem para outros usuarios nao
Ista i Relaciona- | Produtos. Por exemplo, quando re\?istospna Soca0 do olblico
personali- vocé compartilha uma P PG P :
mentos icaca i — -
zada publicag&o ou envia uma A possibilidade de recompartilhamento
mense}?em palra am(ljgos bai de uma imagem por um usuario
especil '?gs' ? €s podem talxar selecionado em uma lista personalizada
Divulgacdo 3 cct)r: eg IO‘ Irar uma Caft'llrjwr?I pode ocasionar a disseminagao de
etela :ee ou recom;()ja It a-lo informacgdes sobre o usuario e isso
?omgua quer pe;so(e; ten r0 OU | hoderia gerar mudancas na forma como
Ora dos nossos Frodutos. outros usuarios julgam seu carater.
A possibilidade de recompartilhamento
. de uma imagem por um usuario
Exposicao

selecionado em uma lista personalizada
pode ocasionar a exposi¢ao de
informagdes sobre o usuario para outros
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Opgao de | Subgrupo da Origem | Trecho da Politica de Elementos identificados no servigo (a
publico Taxonomia | dos dados | Privacidade partir do subgrupo da taxonomia)
usuarios nao previstos na opgao de
publico.
Quando o usuario participa de um grupo
é possivel enviar imagens e o Facebook
realiza a publicacdo. Nesse caso, a
imagem pode ser visualizada e
Aumento do Quando o conteudo é publico, compartilhada_ por ‘todos os'p_articipantes
ACesso qualquer pessoa dentro Eios de um grupo, |ncIU|ndo usuarlos~que
nossos Produtos pode vé-lo, possuem relacionamentos ou ndo com o
inclusive, em alguns casos, fora | usuario que enviou a imagem. Nao ha
deles e sem uma conta [...] como controlar quem podera acessar 0s
Algumas das suas informagbes | metadados sobre a imagem ou
Membros Relaciona- | € 9tiyidades sdo0 sempre visualizar a publicagao.
de grupo publllc'as, como nome, nome de — _
mentos usuario do Facebook e do Devido a auséncia de controle sobre
Instagram, foto do perfil e quem podera acessar ou visualizar a
atividade em Péginas e grupos | imagem, pode ocorrer a incidéncia do
publicos do Facebook [...] subgrupo Excluséo, isto é, quando a
também inferimos informagdes | agdo apresenta opacidade ao individuo
Exclusao sobre vocé com base na no processo de armazenamento de

atividade de outras pessoas.

dados pessoais, no compartilhamento
desses dados a terceiros e na auséncia
de participagao nas decisdes sobre
questdes envolvendo o
compartilhamento destes dados.

Fonte: Elaborado pelos autores, 2023

Para um melhor entendimento dos resultados sera discutido como a ag¢ao de publicar

imagens por um perfil possui relagdo com os subgrupos da Taxonomia da Privacidade em

consonancia com a apresentacao das informacdes do Quadro 4.

5.1 Opcgéao de publico Ampla visualizagao na agao de publicar imagens por um

perfil

A opg¢éao de publico Ampla visualizagdo na agao de publicar imagens por um perfil

tem como origem dos dados os Fornecidos pelo usuario, Relacionamentos, Dispositivo de

acesso, Agentes externos. Esta opcédo de publico possibilita que a publicagdo possa ser

recuperada e visualizada por usuarios do Facebook e por ndo usuarios por meio de

navegadores web.

Chama-se de atividade “[...] tudo o que vocé pode fazer nos nossos Produtos.

Coletamos sua atividade nos nossos Produtos e as informagdes que vocé nos fornece” (Meta

Inc., 2022, nao paginado). As atividades geram dados Fornecidos pelo usuario e incluem “[...]

o conteudo criado, como publicagdes, comentarios ou audio, conteudo fornecido por meio do

nosso recurso de camera, das configuragdes do rolo de cAmera, metadados sobre o conteudo,

aplicativos e recursos usados e quais agdes vocé realiza neles” (Meta Inc., 2022, n&o

paginado). A classificagdao no subgrupo Identificagdo ocorreu porque o envio de imagens
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fornece metadados sobre a imagem (contetdo) ao Facebook, tais como o local e a data de
criacdo do arquivo. Aliado a isso, seria possivel vincular os aplicativos, os recursos que o
usuario utilizou e a forma como os realizou para fazer a captura da imagem.

A origem dos dados Relacionamentos incluem aqueles que séo gerados a partir do
uso do Facebook, quando ocorre a interagao entre um ou mais perfis que se relacionam. O
Facebook coleta informagdes sobre amigos, seguidores, grupos, contas, paginas do
Facebook e outros usuarios que possam ter relagdo de proximidade (Meta Inc., 2022).
Também foi observado atividades no subgrupo Identificagédo, pois quando o usuario interage
com outros usuarios por meio de uma publicagdo de imagens é possivel que o Facebook
verifique se existem amigos em comum para sugerir amizade. Uma das possibilidades de isso
ocorrer € por meio da agenda telefébnica dos usuarios, isso poderia representar a
(re)identificagcao de pessoas.

Dispositivo de acesso sdo dados que tém origem na coleta das caracteristicas do
dispositivo e do software que o usuario acessa a conta do Facebook. O Facebook recebe as
informagdes sobre os diferentes dispositivos € 0 modo como o usuario faz isso. Esses
dispositivos incluem computadores, smartphones, hardware, televisores e outros dispositivos
conectados pela web que o usuario utiliza (Meta Inc., 2022). Foram identificados elementos
no subgrupo Vigilancia, pois sdo obtidos pelo Facebook as caracteristicas do dispositivo e do
software usados, como, por exemplo, dados sobre o sistema operacional e o tipo do
dispositivo.

A origem dos dados de Agentes externos sdo aqueles gerados pelo usuario quando
nao estad acessando o Facebook e os dados da interacdo com um anuncio. Esses dados
podem ser coletados e enviados ao Facebook por outros agentes externos, no qual a
detentora afirma que coleta e recebe informacdes de “[...] de Parceiros, de fornecedores de
mensuracao e de terceiros sobre diversas informacgdes e atividades dentro e fora dos nossos
Produtos” (Meta Inc., 2022, ndo paginado). Foram observados elementos no subgrupo
Aumento do Acesso quando a publicagdo da imagem inclui dados que podem ser utilizados
além do previsto pelo usuario que a enviou, como, por exemplo, os aplicativos utilizados para

edigdo ou captura da imagem, os dados demograficos relativos a localizagao do envio.

5.2 Opcgao de publico Amigos na agao de publicar imagens por um perfil

A opcao de publico Amigos na agédo de publicar imagens por um perfil tem como
origem dos dados os Relacionamentos e o Dispositivo de acesso. Quando se escolhe a opgao
de publico Amigos, a imagem fica disponivel para os amigos e outros relacionamentos (como
0s amigos das pessoas marcadas na publicagao). Entende-se por marcagéo o ato de associar

a publicacdo com outro perfil (Meta Inc., 2022).
155



A origem dos dados para a opg¢ao de publico Amigos sdo os Relacionamentos que
incluem dados que s&o gerados a partir do uso do Facebook, quando existe interacédo entre
um ou mais usuarios. E possivel a coleta de dados sobre o usuario que envia a imagem com
base na atividade de outros usuarios, pois o Facebook pode realizar inferéncias a partir
dessas atividades (Meta Inc., 2022). Os elementos identificados estdo relacionados ao
subgrupo Aumento do acesso quando 0 acesso e a visualizagao para amigos podem contribuir
para a sugestdo de novos perfis baseado nas interagdes da publicagdo da imagem, sem que
0 usuario tenha ciéncia do processo. Isso amplia a utilizacdo dos dados pelo Facebook
quando realiza a sincronizagao da agenda de contatos para tornar a sugestao mais assertiva
para o usuario.

Os dados do Dispositivo de acesso se originam das caracteristicas do dispositivo e
do software que o usuario acessa a conta do Facebook. Incluem “[...] informagdes que vocé
compartilhou conosco pelas configuragées do dispositivo, como localizagédo por GPS, acesso
a camera, fotos e metadados relacionados” (Meta Inc., 2022, ndo paginado). Isso pode ser
classificado no subgrupo Vigilancia, quando a obtencdo de metadados sobre a imagem
poderiam ser utilizados para saber o local € a data onde o usuario enviou a imagem por
informacdes do dispositivo (home da operadora de celular ou do provedor de servicos de
Internet, numero do celular e fuso horario), assim sendo possivel sugerir servigos e produtos

em lojas fisicas.

5.3 Opc¢ao de publico Lista personalizada na agao de publicar imagens por um

perfil

A opcéao de publico Lista personalizada na agcéo de publicar imagens por um perfil
tem como origem os dados dos Relacionamentos, ou seja, quando existe interagcdo entre um
ou mais usuarios. Para esta opgao de publico a visualizagdo da imagem ficara disponivel para
perfis que foram selecionados pelo usuario que realizou o envio da imagem.

De acordo com a Politica de Privacidade, os usuarios selecionados podem ver a
imagem (conteudo) e compartilha-la com outros usuarios que nao fazem parte do publico
escolhido, tanto no Facebook quanto em outros servigos oferecidos pelo Facebook (Meta Inc.,
2022). Quando o usuario compartilha uma publicagdo ou envia uma mensagem para amigos
especificos, eles podem baixar o conteudo, tirar uma captura de tela dele ou recompartilha-lo
com qualquer pessoa dentro ou fora dos servigos do Facebook (Meta Inc., 2022).

A partir disso, observou-se que a escolha do publico ndo impede que um usuario da
lista recompartilhe a imagem, tornando-a disponivel para recuperagao e visualizagdo para

outros usuarios que nao estdo na lista personalizada. Por exemplo, um usuario A publicou
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uma imagem e a visualizagao esta disponivel para uma lista personalizada de perfis. Um
usuario B, membro da lista, faz um compartilhamento a partir dessa publicagdo. Nesse caso,
a visualizagao da imagem ficara sujeita aos ajustes de configuragdo do usuario B. Isso pode
ampliar o acesso aos dados além do previsto, ocasionando a divulgagcdo da imagem para
outros usuarios, caracterizando o subgrupo Aumento do acesso.

Em um segundo momento, a possibilidade de recompartilhamento de uma imagem
por um usuario selecionado em uma lista personalizada pode ocasionar a disseminagao de
informagbes sobre o usuario e isso poderia gerar mudangas na forma como outros usuarios
julgam seu carater, incorrendo em praticas preconceituosas ou discriminatorias,
caracterizando o subgrupo Divulgacgéo.

Por fim, a possibilidade de recompartiihamento de uma imagem por um usuario
selecionado em uma lista personalizada pode ocasionar a exposigao de informagdes sobre o
usuario para outros usuarios nao previstos na opg¢ao de publico, caracterizando atividades no

subgrupo Exposicéo.

5.4 Opcao de publico Membros de grupo na acao de publicar imagens por um

perfil

A opcgao de publico Membros de grupo na agao de publicar imagens por um perfil tem
como origem os dados dos Relacionamentos. Quando o usuario participa de um grupo é
possivel enviar imagens e o Facebook realiza a publicagdo. Nesse caso, a imagem pode ser
visualizada e compartilhada por todos os participantes de um grupo, sejam usuarios que
possuem relacionamentos ou nao.

N&o ha como controlar quem podera acessar os metadados sobre a imagem ou
visualizar a publicagédo devido a publicagdo em grupos ter caracteristica de conteudo publico,
“[...] quando o conteudo é publico, qualquer pessoa dentro dos nossos Produtos pode vé-lo,
inclusive em alguns casos, fora deles e sem uma conta” (Meta Inc., 2022, nao paginado). A
auséncia de controle sobre quem podera ter acesso aos metadados sobre a imagem ou
visualizagao da publicagéo, caracterizando o subgrupo Aumento do Acesso.

Devido a auséncia de controle sobre quem podera acessar ou visualizar a publicacdo
pode ocorrer a incidéncia do subgrupo Exclusdo, isto é, quando a atividade apresenta
opacidade ao individuo no processo de armazenamento de dados pessoais, no
compartilhamento desses dados a terceiros e na auséncia de participacao nas decisdes sobre

questdes envolvendo o compartilhamento destes dados.
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6 Consideragoes Finais

Acdo de publicar imagens por um perfil pode ser classificada nos subgrupos da
Taxonomia da Privacidade (Aumento do Acesso, Vigilancia, Excluséo, Divulgagéo, Exposi¢cao
e ldentificagdo) dependendo da escolha do publico quando o usuario envia a imagem e o
Facebook realiza a publicacdo. As opc¢des de publico que tinham como origem dos dados:
Agentes externos (interagcbes com anuncios e atividades externas ao Facebook) e de
Relacionamentos (interagbes entre um ou mais perfis no Facebook), apresentaram a
possibilidade de utilizagdo, de recuperacdo e de acesso aos dados da publicacdo por nio
usuarios, navegadores web, agentes externos ao servigo e foram classificadas no subgrupo
Aumento do acesso. Ainda que o usuario escolha como publico Amigos e Lista personalizada
0 acesso e a recuperagao da publicagdo serdo possiveis.

A classificagdo no subgrupo Vigilancia possui dados originados do Dispositivo de
acesso em que a obtengao destes dados possibilita atividades de vigilancia, pois o envio de
imagens contém metadados que poderiam ser utilizados para saber a data e o local onde o
usuario enviou a imagem, por meio de informagdes do dispositivo. Além disso, sdo coletadas
informagdes sobre o hardware e software quando o usuadrio acessa a conta no Facebook. Isso
poderia contribuir para o aumento do repertério de informagdes sobre as atividades do usuario
no ambiente informacional digital e no ambiente fisico.

A dificuldade de controlar o acesso e a visualizagéo ou a recuperagao da publicagcéo
sao elementos que podem ser vinculados ao subgrupo Exclusdo, pois apresentam opacidade
ao usuario no processo de compartilhamento dos dados a terceiros, sobretudo quando a
publicagao for considerada como conteudo publico. De acordo com a Politica de Privacidade
“[...] quando o conteudo é publico, qualquer pessoa dentro dos nossos Produtos pode vé-lo,
inclusive, em alguns casos, fora deles e sem uma conta” (Meta Inc., 2022, nao paginado).

O subgrupo Divulgacdo foi vinculado quando a escolha da opg¢do de Lista
personalizada possibilita que um membro da lista recompartilhe a publicagdo da imagem para
outros usuarios nao selecionados na lista. Isso poderia desencadear praticas preconceituosas
ou discriminatdrias se a imagens for utilizada em outros contextos, ja que os participantes da
imagem podem estar inscientes deste processo. O recompartiihamento de uma imagem
quando a escolha do publico é Lista personalizada pode ocasionar a exposi¢do de
informacbes sobre o usuario para outros usuarios nado previstos na opgao escolhida,
caracterizando elementos descritos no subgrupo Exposicao.

Na opgao de publico Ampla visualizagao, a origem dos dados foram os Fornecidos
pelo usuario, de Relacionamentos, do Dispositivo de acesso e de Agentes externos. Esta
opg¢ao de publico possibilita que a publicagdo da imagem possa ser recuperada e visualizada

por usuarios do Facebook e por nao usuarios por meio de navegadores web, sendo assim
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existe a possibilidade de os dados aumentarem o repertério de informagdes do usuario que
realizou o envio e dos usuarios que interagiram com a publicagdo contribuindo para a
(re)identificagdo do usuario a partir das atividades, caracterizando o subgrupo Identificagao.

Nota-se que ambientes informacionais digitais, incluindo os SRSO, apresentam
possibilidades de escolha sobre quem tem acesso e visualizagdo da publicagdo de imagens,
a partir das configuragbes da conta quando o usuario define um publico. Existem ajustes em
que o usuario escolhe um publico, porém ndo garantem controle sobre o acesso e a
recuperacao da publicagdo, bem como os dados a ela associados.

Pensar nas possibilidades de recursos utilizados pelos usuarios nos ambientes
informacionais digitais, incluindo os SRSO e no que isso gera de dados, também de potenciais
riscos a privacidade, inclina este estudo a limitacdes referentes a estes aspectos abordados.
Entretanto, futuras investiga¢cdes podem incluir como o usuario envia imagens e o Facebook
realiza a publicagéo por paginas. Aponta-se para possibilidades de estudo quanto ao envio de
imagens ou videos e a publicagéo por SRSOs — como o Instagram, Kwai, LinkedIn, Mastodon,
Threads, TikTok e X — quanto a identificagdo de outras origens de dados na Politica de
Privacidade e o uso da Taxonomia da Privacidade como instrumento de andlise.
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