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RESUMO

Introducio: O desenvolvimento cognitivo de um ser humano depende de suas experiéncias ¢
aprendizados adquiridos. Sob essa inspiracao, tem-se o estudo da Inteligéncia Artificial e o
subcampo de estudo das Redes Neurais Artificiais. Redes Neurais Artificiais como instrumento
para o processamento de informagdes em Servigos de Rede Sociais Online. Neste contexto, o
cruzamento dos estudos da Ciéncia da Informacao, Ciéncia da Computagao e Ciéncia Cognitiva
se mostra relevante ao entendimento do fluxo de dados gerados por usuarios de Servicos de Rede
Sociais Online e da utilizagdo das Redes Neurais Artificiais nestes servicos. Problema de
Pesquisa: O questionamento em torno do avango da Inteligéncia Artificial em Servigos de Rede
Sociais Online, na aprendizagem de padrdes humanos, na coleta e no armazenamento dos dados
de usuadrios e referenciados possibilita a manipulacao algoritmica. A eficiéncia das Redes Neurais
Artificiais utilizadas por Servicos de Rede Sociais Online, dependem, a priori, de uma
quantidade significativa de dados e usuarios, incluindo diversos atributos destes usuarios.
Todavia, a opacidade dos insumos de dados das Redes Neurais Artificiais utilizadas por Servigos
de Rede Sociais Online podem tornar o usudrio insciente ndo s6 do uso deliberado de seus dados,
também de como e onde sdo utilizados. Objetivos: Analisar as aplicacdes de Redes Neurais
Artificiais utilizadas em dados disponiveis em Servi¢os de Rede Social Online, a partir da analise
da documentacdo técnica das Application Programming Interfaces sobre a coleta de dados.
Procedimentos Metodolégicos: Esta ¢ uma pesquisa exploratoria, de abordagem qualitativa,
natureza aplicada e procedimento documental. Esta dividida em trés etapas: 1) Revisdo
bibliografica, cujo objetivo foi a elaboragdo do aporte tedrico sobre as Redes Neurais Artificiais
e Servigos de Rede Sociais Online; 2) Analise da documentagdo técnica do Instagram para o
mapeamento dos nos e atributos relacionados ao uso de dados pessoais dos usuarios para coleta
e compartilhamento, disponiveis nas Application Programming Interface do Instagram; e, 3)
Identificagdo e associacao dos dados e das Redes Neurais Artificiais para identificar os tipos de
dados mapeados na etapa anterior, associando-os as técnicas de selegdo e caracteristicas de Redes
Neurais Artificiais que podem ser utilizadas no [Instagram. Resultados e Discussao: A
identificacdo das Redes Neurais Artificiais e os nos e atributos das Application Programming
Interface do Instagram, demonstram que em termos de uso de dados, os usuarios sao
manipulados, com o risco de terem seus dados divulgados para a aplicagcdo da Inteligéncia
artificial contra os mesmos. Considerac¢des Finais: Os objetivos da pesquisa foram atendidos,
assim como o problema de pesquisa proposto, mesmo que devido a limitacdo da detentora Meta
Platforms, Inc. em fornecer todos os dados que realmente sdo coletados e compartilhados de
usuarios, deve-se observar as questdes éticas e sociais e os efeitos da utilizacdo de dados usados
como insumos para o treinamento de Redes Neurais Artificiais. Isso porque, ao formar clusters
de usuérios as Redes Neurais Artificiais realizam a analisar sentimentos e manipulacdo
algoritmica contribuindo com a geracdo e disseminacdo de deepfakes e fake News, além de
reforgar vieses de conteudo.

Palavras-Chave: Inteligéncia Artificial; Redes Neurais Artificiais; Servigos de Redes Sociais
Online.
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ABSTRACT

Introduction: The cognitive development of a human being depends on their experiences and
acquired learning. Inspired by this, the study of Artificial Intelligence and the subfield of
Artificial Neural Networks have emerged. Artificial Neural Networks serve as a tool for
information processing in Online Social Networking Services. In this context, the intersection of
Information Science, Computer Science, and Cognitive Science becomes relevant to
understanding the flow of data generated by users of Online Social Networking Services and the
use of Artificial Neural Networks in these services. Research Problem: The debate surrounding
the advancement of Artificial Intelligence in Online Social Networking Services—particularly
in learning human patterns, collecting, and storing user and referenced data—raises concerns
about algorithmic manipulation. The efficiency of Artificial Neural Networks used by Online
Social Networking Services depends primarily on a significant amount of data and users,
including various attributes of these users. However, the opacity of the data inputs used by
Artificial Neural Networks in these services can leave users unaware not only of the deliberate
use of their data but also of how and where it is being used. Objectives: Analyze the applications
of Artificial Neural Networks used in data available in Online Social Network Services, based
on the analysis of the technical documentation of the Application Programming Interfaces on
data collection. Methodological Procedures: This is an exploratory study with a qualitative
approach, applied nature, and documentary research method. It is divided into three stages:
Literature review, aimed at developing the theoretical foundation on Artificial Neural Networks
and Online Social Networking Services. Analysis of Instagram’s technical documentation to map
the nodes and attributes related to the use, collection, and sharing of personal user data available
in Instagram’s Application Programming Interfaces. Identification and association of data and
Artificial Neural Networks to determine the types of data mapped in the previous stage and
associate them with selection techniques and characteristics of Artificial Neural Networks that
may be used on Instagram. Results and Discussion: The identification of Artificial Neural
Networks and the nodes and attributes of Instagram’s Application Programming Interfaces
demonstrate that, in terms of data usage, users are manipulated, with the risk of having their data
disclosed for the application of Artificial Intelligence against them. Final Considerations: The
research objectives were met, as well as the proposed research problem, even though due to the
limitation of the holder Meta Platforms, Inc. in providing all the data that is actually collected
and shared from users, ethical and social issues and the effects of using data used as inputs for
the training of Artificial Neural Networks must be observed. This is because, when forming
clusters of users, Artificial Neural Networks perform sentiment analysis and algorithmic
manipulation, contributing to the generation and dissemination of deepfakes and fake news, in
addition to reinforcing content biases.

Keywords: Artificial Intelligence; Artificial Neural Networks; Online Social Networking
Services.
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1 INTRODUCAO

A inteligéncia, na perspectiva de Gardner (2008), ¢ compreendida como uma
caracteristica que concede ao ser humano a capacidade de desenvolver, por meio de seus
processos cognitivos, multiplas habilidades (e.g. habilidades linguisticas, l6gicas € musicais).
Para Piaget (1951), a inteligéncia ndo ¢ definida por um critério absoluto, ela ¢ abrangente e
engloba a todas as fungdes cognitivas, definidas por seus processos de organizagdo e
desenvolvimento, que sob a dtica mecanicista, pode ser compreendida como um sistema de
operacgoes.

Os esforcos para compreender o que caracteriza o homo sapiens remontam a
antiguidade e ainda hoje a inteligéncia humana ¢é objeto de estudo nos mais distintos campos de
pesquisa. Entre estes estudos se destacam a esta pesquisa a Ciéncia Cognitiva — que visa
compreender o funcionamento da mente humana — e a Ciéncia da Computacdo (CC) que, por
meio dos seus estudos para o desenvolvimento de Inteligéncias Artificiais (IAs), buscam aplicar
hardware e software no processamento de dados com a possibilidade da analise, da mineragao
e armazenamento de dados em nuvem, permitindo a disponibilidade desses dados de forma
rapida, com intuito de construir maquinas inteligentes capazes de espelhar algumas capacidades
humanas (Pinheiro, 2005; Bicalho; Oliveira, 2011; Kaufman, 2016; Russell; Norvig, 2021;
Matos; Condura; Benchimol, 2022).

A CI busca pela organizagao e recuperagdo da informacao (RI), juntamente com a CC
procuram explicar os mecanismos e formas de processamento de dados até a informagao, de
modo que, para todas as areas seja possivel facilitar o acesso e a disponibilidade da informacao
e do conhecimento gerado (Lima, 2020). A aplicacdo de RNAs em sistemas de Rl traz maior
dinamicidade permitindo resultados complexos de forma simples (Ferneda, 2006). Na CI dados
organizados formam uma informag¢do, uma ou vérias informagdes processadas e relacionadas
constituem um conhecimento (Robredo, 2003).

Le Coadic (2004) responde que a informacao ¢ “um conhecimento inscrito (gravado)
sob a forma escrita (impressa ou digital), oral ou audiovisual”, a informacao em si representa
um fato. Para Capurro, informacao ¢ tudo o que for informativo para uma pessoa, € o que uma
pessoa pode aproveitar da mensagem transmitida. Inicialmente cada disciplina conceitua
informacao de acordo com sua perspectiva, fendmenos, contexto social e cultural. Tanto a
biblioteconomia como a CI estdo relacionadas a comunicagdo, a tecnologia e a sistemas e

depende da interpretacdo de cada area também das aplicagdes computacionais e suas
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tecnologias sendo necessario a transitagdo da CI entre outras disciplinas para chegar-se a um
conceito (Le Coadic, 2004; Capurro; Hjorland, 2007).

Com isso, a evolugdo das Tecnologias de Informagao ¢ Comunicagdo (TICs) também
foi importante neste contexto, tais como a criagdo em 1989 pelo inglés Tim Berners-Lee dos
protocolos Hypertext Transfer Protocol (HTTP), Hypertext Transfer Protocol Secure (HTTPS)
e a linguagem de marcagdo HyperText Markup Language (HTML), que ampliou o uso de
paginas web (Barreto, 2002).

Essa evolugao possibilitou a popularizacao da World Wide Web (WW W) entre pessoas
de diferentes culturas, linguas e costumes, modificando a forma de producdo, consumo e
comunicagdo, por meio da computagdo em nuvem. A computacdo em nuvem se refere ao
fornecimento de recursos computacionais no formato de servicos Online por meio da Internet
e por meio de grandes infraestruturas, como em datacenters’ espalhados em varias regides do
mundo, disponibilizando o servigo Online de forma quase que ininterrupta e com alto
desempenho computacional (Microsoft Inc., 2024), tais como: e-mails, lojas virtuais, servigos
de streaming e Servicos de Redes Sociais Online (SRSO) (Rodrigues; Sant’Ana, 2018),
admitindo o acesso, o compartilhamento, a criagdo e armazenamento de dados em escala global
(Borges et al., 2011).

Os SRSO, tema central desta pesquisa, podem ser definidos como um conjunto de
servigos oferecidos como recursos de mediagcdo da comunicagao e do inter-relacionamento de
individuos e de institui¢des na Internet, por meio de web sites e de aplicativos (Rodrigues;
Sant’Ana, 2018).

As Redes Sociais Online, que se formam nesses servigos, podem se tornar redes
complexas, dependendo das conexdes dos nos que as formam, resultando em inimeros dados.
Essa dindmica € objeto de pesquisa de diferentes areas do conhecimento como na CC, Ciéncia
de dados ou mesmo na Comunicagdo, onde surgem novas formas de andlise e estudo para a sua
compreensao. Estudos relacionados aos aspectos sociais, dentre eles a relacao entre pessoas, a
forma de comunicacao ou mesmo a organizacao dos nos, isso contribui para analise estrutural
das Redes Sociais Online, ligadas a Teoria dos Grafos®. Exemplo é o fruto do trabalho conjunto
de matematicos e fisicos, que contribuiram para que a sociologia estudasse tais aspectos

(Recuero, 2004).

! Sdo instalagdes fisicas de infraestrutura de TI que disponibilizam recursos de computagio e armazenamento de
aplicativos e dados compartilhados em larga escala (IBM, 2024).

2 Grafo: “E uma representagio de um conjunto de nds conectados por arestas, que se agrupam

formando uma rede simples ou complexa” (Recuero, 2004).
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A convergéncia dos estudos da Ciéncia da Informagdo (CI), da CC e da Ciéncia
Cognitiva (consciéncia) envolvendo a IA revelam a vontade do ser humano em criar autdmatos
independentes e inteligentes com base nas estruturas nervosas humanas. Como exemplo, ¢
possivel citar a criagdo de varias IA para atender atividades simples, desde chatbots a previsoes
financeiras, além de atividades complexas como diagnosticos médicos. Ou seja, maquinas
capazes de resolver problemas complexos e personalizados, trazendo vantagens no
acompanhamento agil dos servigos que a humanidade espera, porém isso tem feito muitos
questionarem os limites da A (Kaufman, 2016; Russell; Norvig, 2021).

Apesar da TA estar classificada em quatro categorias: sistemas que pensam como
humanos, sistemas que agem como humanos, sistemas que pensam de forma racional e sistemas
que agem de forma racional (Coneglian, 2020), Russel e Norvig (2021) questionaram: uma
maquina pode atuar inteligentemente? Uma méquina pensa de forma independente?

As TA podem atuar de forma inteligente. No entanto, precisam ser programados para
realizar uma tarefa especifica, pelo processo de aprendizado das maquinas, e os programas
computacionais devem nao apenas corresponder ao que lhe ¢ ordenado em cddigos. Para um
algoritmo ser bem-sucedido deve-se observar o comportamento cerebral sob a teoria do

3, primeiro tentando compreender como o0s pensamentos acontecem e,

behaviorismo
posteriormente, por experimentos psicologicos € a analise de imagens cerebrais (Kaufman,
2016; Russell; Norvig, 2021).

A partir deste entendimento, € possivel inferir que a utilizacdo de algoritmos em
SRSO, por exemplo, para serem bem sucedidas em suas func¢des de personalizacao de contetido,
carecem de dados de seus usudrios (e sobre o comportamento destes), caracteristica que pode
representar potenciais riscos a privacidade desses individuos. Isso ocorre porque, qualquer
dado, até dados sensiveis, pode ser utilizado para esse e outros fins. Cada uma das interacdes
realizadas pelos usudrios dos SRSO, sejam elas entre usuarios ou entre os usudrios e os SRSO,
geram trilhas digitais, que sdo coletadas, armazenadas e recuperadas por esses servigos Online.
Como agravante, esses processos podem ser, em certa medida, considerados opacos por parte
dos usuarios (Affonso, 2018).

A opacidade dos processos de coleta de dados pessoais pode ser atribuida ao excesso
de terminologias técnicas da area juridica presentes nos Termos de Servigo (TS), nas Politicas

de Privacidade e terminologias técnicas da area da computacdo como nos Application

3 Behaviorismo: é a filosofia da ciéncia da analise do comportamento, propde a observagio de toda resposta que
um organismo faz a estimulos (Teixeira, 2021).
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Programming Interface (API)* dos SRSO, dificultando a clareza sobre quais dados de usuarios
sdo coletados de fato, bem como caracterizar uma barreira aos usuarios nao especializados. Os
TS sdo como um contrato entre os usudrios ¢ os detentores dos servigos, que parcela
significativa dos usuarios assinam sem ler, e nas Politicas de Privacidade a detentora descreve
como sao tratados os dados dos usudrios. Além disso, ha certa imposi¢ao de regras, uma vez
que, ndo ¢ dado aos usuarios uma escolha sobre o compartilhamento de seus dados (Rodrigues,
2017).

E necessario entender os elementos que compdem o processo de comunicagio
eletronica baseado no fluxo de informagdo nas redes de computadores, analisando o
funcionamento em camadas do modelo ISO/OSI® (Robredo, 2003). Robredo (2003) entende
que se trata apenas de impulsos representados por bits, mas segundo Affonso (2018) é nesse
processo que se inicia a abstragcdo na coleta de dados de usuarios (Affonso, 2018).

Outro ponto importante € a insciéncia dos usuarios do cenario informacional e social,
¢ nesse contexto de insciéncia, que os usudrios podem compreender as interagdes no
ciberespaco como apenas um meio de entretenimento ou profissional (Affonso, 2018). A
insciéncia torna os usuarios inscientes sobre o destino e utilizacdo de seus dados pessoais,
permitindo uma situagdo de vulnerabilidade (Ferreira; Pinheiro; Marques, 2021). Outro
processo relacionado a privacidade de dados, e foco desta pesquisa, ¢ a utilizagdo dos recursos
das Redes Neurais Artificiais (RNAs) em SRSO.

As RNAs, como método de 1A, fazem parte do subcampo da machine learning. Sdo
nos interconectados entre si com uma estrutura em camadas: camadas de entrada, camadas
escondidas, intermediarias, ocultas ou invisiveis e camada de saida, imitando as redes neurais
do cérebro humano (AWS, 2023c¢). Sao programadas para aprenderem padrdes de interesses
dos sujeitos e suas comunidades a partir dos dados coletados em SRSO prevendo e usando
dados para tomada de decisdo. Podem unir em bolhas de interesse mutuo, sugerindo amigos,
aumentando engajamento por meio de hashtags, curtidas, disponibilizando filtros de
fotografias, dentre outras possibilidades (Kaufman; Santaella, 2020).

Por isso, a relevancia desta pesquisa esta pautada pelo aspecto interdisciplinar, onde a
CI estd vinculada a busca de solugdes que visam atender as demandas relativas ao

processamento, a transformagao, a recuperacao e a organiza¢do de dados. Mesmo o dado em

# Termo na lingua inglesa para Interface de Programagdo de Aplicagdo redes (AWS, 2023a).
> ISO/OSI: Modelo internacional de protocolos de comunicagio de computadores e redes (AWS, 2023b).
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sua natureza bruta, por si s6, ndo pode ser compreendido, mas em sua forma organizada permite
a representagdo de fatos, conceitos e instru¢des (Milagre; Santarém Segundo, 2015).

E um desafio para diversas 4reas encontrar o equilibrio entre a privacidade de dados,
o uso dos dados e a documentagao técnica. Outro adendo se da na veiculacao da desinformacgao,
sob o aspecto das camaras de eco ou bolhas criadas a partir da coleta de dados em SRSO pelos
algoritmos, ja que a RNA em suma atua com previsdo, classificagdo, reconhecimento de
padrdes e agrupamentos (Lima; Lacerda; Neto, 2017; Rodrigues, 2017; Paula, 2023).

A medida que estudos e aplicacdes relacionadas as IA avangam, areas de pesquisa com
a CI tem seu nicho de investigacdo cientifica ampliado, tendo em vista que operagdes ligadas a
IA demandam uma abundancia de dados para seu desenvolvimento e utilizagdo, além de
apresentarem implicagoes relacionadas a ética e a privacidade (Telles, 2023).

Portanto esta pesquisa visa contribuir para que os usuarios de SRSO, possam estar
cientes sobre o uso de seus dados, assim como onde e como sdo utilizados por RNAs. Desde a
coleta e compartilhamento de dados até a correlagdo dos riscos de privacidade e usos desses

dados por RNAs.

1.1 Problema de pesquisa

As sociedades em geral sempre foram marcadas pela disputa de mercado por meio do
desenvolvimento industrial e tecnologico, desde a Revolugdo Industrial (século XVIII) até a
Quarta Revolug¢do Industrial (século XXI) - esta ultima, com o aparecimento da IA,
automatizacao de processos e troca de dados - apos a Segunda Guerra Mundial. Essa evolugao
e os processos de inovac¢do, podem apresentar vulnerabilidades e limitagdes, devido a geréncia
e exposi¢ao de dados em grande escala, principalmente em SRSO (Kaufman; Santaella, 2020).

Harari (2018) refletiu sobre a evolugdo da tecnologia, que pode ter como consequéncia
revolugdes de classes sociais e politicas, podendo causar desemprego em massa, ja que as
maquinas estdo sendo programadas para simular as tarefas humanas. Barreto (2007, p. 19)
complementa quanto ao processo de inovagao que:

O limite da tecnologia é quando a inovagdo criada por ela deixa de trabalhar em
beneficio do individuo e se volta contra ele para lhe causar problemas. As novas
tecnologias de informagdo tdo intensas em inovacdo produzem medo ao aumentar
consideravelmente os poderes do homem; algumas vezes transformando-o em objeto
destes poderes. O mundo digital cria facilidades para as atividades cotidianas,

atividades de pesquisa e de ensino, mas cria, também, monstros que assombram a
nossa seguranca e privacidade.
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O aumento da exposi¢cdo de dados, principalmente dados sensiveis na web, e em
especial aos SRSO, produzem novos fendmenos sociais, como casos de vazamentos de dados,
propagacdo de Fake News e Deep Fakes® podem manipular a opinido publica positiva ou
negativamente. O questionamento em torno do avanco da IA em SRSO na aprendizagem de
padrdoes humanos, a coleta e armazenamento dos dados de usuarios e referenciados pode
possibilitar a manipulagdo algoritmica (Dias; Silva, 2022; Kaufman; Santaella, 2020).

Mas qual seria o real valor de um dado? Cosenza e Moura (2019, p. 1837) afirmaram
que os dados “[...] sdo o principal insumo para a criacao de valor no mundo conectado”. Uma
moeda moderna e universal do mundo digital, muito comum em SRSO, que, em tese, oferece
um servigo Online gratuito apos aceite do TS mas, pelo uso de todo o aporte da detentora de
SRSO, a utilizacdo de dados dos usudrios ¢ utilizada como forma de pagamento pelo servigo
disponibilizado (Cosenza; Moura, 2019).

A troca de dados por servicos Online, como em SRSO pelos usudrios de forma
consciente ou inconsciente, permite que sejam criados registros ou trilhas digitais, por meio da
exposicdo dos sentimentos, emocgdes, gostos, interesses e fatos e estes sejam codificados em
relagdes algoritmicas (Van Dijck, 2017).

Segundo Recuero (2009), o interesse continuo dos usuarios pela utilizagdo de SRSO,
se da pelo capital social, se tratam de valores criados nesses ambientes, com a possibilidade de
popularidade, maior visibilidade, autoridade e reputagdo. Quanto maior a quantidade de dados
pessoais coletados e armazenados, maior a infraestrutura que comporta a densidade’ dessa rede
para a transmissao de servigos e informagdes. A massa de dados representa a constituicao de
lagos sociais (interagdes e relagcdes) multi-complexos entre usuarios, organizagdes € instituicoes
de interesse mutuo no meio virtual (Recuero, 2009). A Meta Platforms, Inc., detentora do
Facebook e do Instagram, transforma e ajusta as amizades e a popularidade em algoritmos (Van
Dijck, 2017), promovendo um capital social (Recuero, 2009).

Van Dijck (2017) explica que no ambiente Online acontece a mineracdo da vida (/ife
mining) de usuarios, em que os SRSO quantificam os dados com base nos interesses e escolhas
de usuarios, gerando um valor, que permite uma andlise preditiva. Esse estudo do
comportamento humano, seus atributos e caracteristicas em SRSO servem para que as

detentoras possam reprocessar os dados e metadados, os monetizando para vendé-los a

® Imagens criadas por IA que reproduzem a aparéncia, expressdes e voz de um sujeito (Kaspersky, 2024a).

7 Recuero descreve a densidade como sendo o nivel maximo que um grafo consegue conectar-se na rede
(Recuero, 2009).
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instituicdes com fins publicitarios. A Meta Platforms, Inc. possui mais de 100 recursos de
aprendizado de maquina para prever trafego invalido e para pontuar as atividades de
publicidade (Meta Platforms, Inc., 2024b), em todos os seus servigos Online, incluindo o
Instagram.

Uma das formas de acesso aos dados de usudrios ¢ por meio das Applications
Programming Interfaces (APIs), essas APIs servem como ponte para facilitar o acesso a um
conjunto de dados de aplicacdes externas (Rodrigues, 2024). Portanto, ¢ necessario a validagao
quanto a abordagem e métodos utilizados pelas APIs do Instagram para realizacao da coleta,
do armazenamento e compartilhamento dos dados e metadados de usudrios, ja que mesmo que
tais processos estejam descritos nos TS e nas politicas de privacidade da Meta Platforms, Inc.
¢ preciso que sejam avaliados com base em RNAs, a fim de gerar esclarecimentos sobre o uso
dos dados e metadados de usuarios.

Conforme texto de Ferneda (2006)

Os métodos e técnicas desenvolvidos pela ciéncia da computacdo devem ser
continuamente estudados e até absorvidos pela ciéncia da informagdo. Porém, o
profissional da informacdo deve ter sempre em mente que a ciéncia da informagéo
ndo podera ser desenvolvida no vazio cultural de um sistema de raciocinio
algoritmico.

Por isso, do ponto de vista cientifico e social, ¢ necessario a explanagdao dos nos e
atributos que as APIs do Instagram possuem e que permitem a coleta e compartilhamento de
dados de usuérios, assim como, mostrar como esses dados sdo utilizados como insumos para
alimentacdo e treinamento das RNAs.

Os algoritmos preditivos de SRSO sdo seletivos e manipuladores, e utilizam os
metadados como matéria-prima, gerando valor conforme o aprendizado acumulado no
ambiente (Van Dijck, 2017). Apesar do progresso da IA, existem desafios a serem corrigidos
em relagdo a RNA em SRSO, como no gerenciamento de vieses ideoldgicos e a interpretagdo
dos resultados gerados, no reconhecimento facial e processamento de imagens, pois mesmo
sistemas automatizados, podem sugerir contetidos e carregar ideais especificos moldando as
redes mesmo para um discurso de racismo ou 6dio, por exemplo (Borghi, 2023).

A eficiéncia das RNAs utilizadas por SRSO, dependem, a priori, de uma quantidade
significativa de dados de usudrios disponiveis, incluindo uma diversidade de atributos destes
usudrios. Todavia, a opacidade de disponibilidade de dados das RNAs utilizadas por SRSO
podem tornar o usudrio insciente ndo s6 do uso deliberado de seus dados, também de como e

onde sdo utilizados — problema de pesquisa.
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1.2 Objetivo

O objetivo da pesquisa ¢ analisar as aplicagdes de Redes Neurais Artificiais utilizadas
em dados disponiveis em SRSO, a partir da analise da documentacao técnica das APIs sobre a
coleta de dados.
Como objetivos especificos, propde-se:
A. Identificar as aplicagdes de Redes Neurais Artificiais utilizadas em SRSO, por meio da
exploracao da literatura;
B. Mapear na documentagado técnica os tipos de dados pessoais coletados, armazenados e
compartilhados;
C. Associar os tipos de dados de usuarios que as APIs coletam e as possiveis técnicas de

selecdo utilizadas pelas RNAs em SRSO.

1.3 Universo de pesquisa e Amostra

O universo de pesquisa estd delimitado aos processos de coleta, armazenamento e
compartilhamento de dados de usudrios pelas APIs do SRSO Instagram® Graph API, API
Messenger (e o conjunto de APIs) e API Basic Display. Além dos procedimentos e métodos
empregados pelas RNAs para o processamento de dados pessoais de usudrios, utilizando para
aporte teorico uma pesquisa exploratoria de detalhamentos sobre RNAs disponiveis ou
utilizadas em SRSOs.

A Graph API1 do Instagram (versao 20.0), ¢ uma colecao de pontos de extremidade da
Graph API do Facebook, e sio usados em conjunto com a plataforma do Messenger’, o uso da
Graph API ¢ destinada a empresas e criadores de contetido. Por isso, para se ter uma conta e
utilizar os recursos do Instagram, como requisito obrigatorio € necessario ter uma conta criada
no Facebook (Meta Platforms, Inc., 2024a).

A API Basic display possibilita a extracdo de informacdes de perfil basicas, imagens
e videos nas contas do /nstagram. A APl Messenger ¢ composta por um conjunto de oito APIs,
que permitem a interacdo de contas comerciais com usudrios, pelo messenger por meio de bots'’
(Meta, 2024a, 2024c, 2024h).

Os pontos de extremidade ou endpoints sdao “[...] uma localizagao digital exposta pela

8 Instagram: E um Servigo de Rede Social Online que permite o compartilhamento de imagens e

videos, aplicagdo de filtros digitais e compartilhamento (Oliveira, 2023).

% Aplicativo de mensagens de texto e video, desenvolvido e publicado pela Meta Platforms, Inc. (Instagram,
2024).

10 Aplicagdo de software para simular agdes humanas em uma conversa (Kaspersky,2024b)
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API a partir da API que recebe e responde as consultas”. Consiste em nds (objetos de tinico ou
identidade unica) como paginas, grupos ou usuarios, em bordas (cole¢des) seriam a conexao
entre dois nos, € 0os campos que sao as propriedades do objeto. Cada endpoint ¢ um Uniform
Resource Locator (URL) que fornece a localizacdo de um recurso no servidor da API (Meta
Platforms, Inc., 2024a).

Nao faz parte do escopo desta pesquisa averiguar quais dados sdo coletados e
compartilhados por aplicativos externos que se conectam ao Instagram ou discutir técnicas de

invasao e exploragdo de falhas.

1.4 Justificativa

No século XX a ciéncia comega a ter uma base a ser compartilhada em diversas areas
do conhecimento, especialmente pela complexidade da época em transmiti-la para outros
publicos. Por exemplo, a observacdo de determinados fenomenos comec¢a a depender de
conhecimentos de vérias areas, resultando na especializacdo cada vez mais profunda da CI -
como uma ciéncia interdisciplinar, que se apropria de outras ci€ncias para a transferéncia de
conceitos, resolugdo de problemas e criacdo de métodos (Pombo, 2005).

Inserida nas Ciéncias Sociais Aplicadas, a CI tem como responsabilidade social,
encontrar formas de organizacao e viabilizagdo de acesso em meio ao excesso de informagao
produzida (Saracevic, 1996; Aratjo, 2003). Robredo (2003, p.117) reforca que em sentido
amplo sdo objetos de estudo da CI “[...] o funcionamento do cérebro e natureza da inteligéncia
- no sentido da assimilac¢do e conversao em conhecimento, a IA, Complexidade algoritmica e
novas tecnologias da comunicagdo”.

Outros assuntos estudados na CI, sdo o comportamento e os meios de processamento
do fluxo de dados, principalmente em sistemas naturais e artificiais, do uso de codigos para a
transmissao e processamento de dados pelos computadores e seus softwares (Borko, 1968).
Esse fluxo possui duas extremidades: a organizagdao dos dados para a criagdo da informagao
pelo emissor e a assimilagdo da informagao pelo receptor. Por isso, a programagao de maquinas
imitando o cérebro humano tornou-se mais um objeto de estudos na CI.

Em 1945, o discurso apresentado no artigo A4s We May Think, Bush ja abordava que
haveria problemas para gerenciar e mediar um grande volume de informacao ao decorrer dos
anos, ja que a tecnologia disponivel na época nao conseguiria processar uma grande massa de
dados. O discurso também aponta para a similaridade no processo de armazenamento e
recuperagdo da informacdo e a cogni¢do humana. Como solugdo, propde-se 0 Memex, um

dispositivo que permitisse acesso remoto, com alto poder de processamento e de


https://www.zotero.org/google-docs/?broken=7K1kFZ
https://www.zotero.org/google-docs/?broken=7K1kFZ
https://www.zotero.org/google-docs/?broken=HpTz5l
https://www.zotero.org/google-docs/?broken=r9X1NZ
https://www.zotero.org/google-docs/?broken=uR8mxe

23

armazenamento, inexistente na época, mas que hoje se assemelha a operacdes que um
microcomputador pode realizar. Saracevic (2009) afirma que o0 memex ja era uma antecipacao
do futuro da ciéncia da informacao junto da inteligéncia artificial (Barreto, 2008; Bates; Maack,
2009; Medeiros; Vanti, 2011).

A CI tem como desafio trabalhar a massa de dados produzida, disponibilizando como
uma informagcio relevante e de valor para tomada de decisdes as atividades e aos negocios. E
necessario estudos interdisciplinares para o entendimento dos ambientes informacionais digitais
(Jorente; Santos; Vidotti, 2009).

Sendo um dos dominios de conhecimento citado por Hjorland (2017) a representacao
da CC e da IA, que para Saracevic (1996) sdo areas-chave de interesse para a os estudos da CI,
devido ao avango no processamento da informacao pela e para a mente, que duplicam os
processos mentais artificialmente por meio da programacao de algoritmos, areas que buscam
compreender 0s processos cognitivos humanos (Saracevic, P.50,1996; Hjorland, 2017).

Outro fato, se d& das criagdes que antecederam o nascimento da IA, como a maquina
de Turing (1936/1950), o Electronic Numerical Integrator and Computer (ENIAC) o primeiro
computador (1943), nos anos sistemas de compreensdo da linguagem natural e robodtica.
Contudo, a partir dos anos de 1990, com a evolucao dos estudos da neurocomputagdo, a [A
(processamento computacional e disponibilidade de dados) marcou um avango técnico na
subarea de aprendizagem de maquina, logo também no aprimoramento da RNA (Hardy, 2001;
Silva; Bonacelli; Pacheco, 2020).

Complementarmente, o aprimoramento de servicos web, como os SRSO,
possibilitaram a ampliagdo do inter-relacionamento Online, de sujeitos mencionados nesta
pesquisa como, usuarios, formando assim, comunidades Online. Trata-se da conexdo entre
sujeitos que compartilham do mesmo interesse e estdo conectados globalmente por meio da
Internet (Albagli, 2015; Rodrigues, 2017), dinamica social que faz parte do que Castells (2015)
denominou, de forma mais abrangente, de Sociedade em Rede.

Como exemplo, os SRSO sdo utilizados por mais de 4,5 bilhdes de pessoas no mundo,
com estimativa para 6 bilhdes até 2027 (Statista, 2023a). Globalmente, o SRSO Instagram tem
cerca de 2 bilhdes de usudrios, sendo que até maio de 2024 no Brasil ha cerca de 114,9 milhdes
de usuarios ativos, ocupando o terceiro lugar no ranking mundial. A média de idade desses
usudrios mais ativos € entre 18 e 24 anos, representando mais de 31% do total (Statista, 2023b,

2024).
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Segundo uma pesquisa feita em 2023 pelo Centro de Tecnologia de Informacgao
Aplicada da Escola de Administracao de Empresas de Sao Paulo, tem-se no Brasil cerca de 464
milhdes de dispositivos digitais, incluindo computador, notebook, tablet e smartphone, em
média, sdo 1,2 smartphones por habitante, totalizando 249 milhdes apenas de celulares (FGV,
2023; Medeiros, 2024).

O SRSO Instagram oferece servigos de compartilhamento de imagens e videos. Foi
escolhido como objeto deste estudo por ser de natureza gratuita e ter em torno de dois bilhdes
de usuarios no mundo. Segundo, Mark Zuckerberg CEO da Meta Platforms, Inc. detentora do
Instagram, Facebook, Threads, Messenger e Whatsapp, cerca de trés bilhdes de pessoas
diariamente usam algum de seus servigos de aplicativo e uma estimativa de que 3,5 bilhdes de
vezes acontecem compartilhamentos de reels pelos usuérios do Facebook ou do Instagram
(Medeiros, 2024).

Fundado em 2010 pela Meta Platforms, Inc., o Instagram tinha como proposta inicial o
compartilhamento de imagens e videos. O fluxo de visibilidade das imagens ocorria pela ordem
cronoldgica de cada postagem, mas com o aumento de usudrios e maior circulacio de conteudo,
optou-se por desenvolver e implementar um Feed que classificasse as publicagcdes com base
nos assuntos mais relevantes para cada usuario. Sendo assim, cada parte do aplicativo, incluindo
0 Feed, ou explorar, os reels, stories, messenger, e-commerce possuem um algoritmo
personalizado para cada usuario (Mosseri, 2021; Statista, 2023).

Contudo, a producdo de imagens, de dudios, videos, sejam profissionais ou
domésticos, gera um enorme niimero de dados, principalmente em SRSO. Pode-se voltar a Bush
em seu discurso apresentado no artigo As We May Think, para o problema supramencionado e
historicamente pesquisado pelas areas da CI e CC em: buscar organizar e recuperar esses dados
por meio das TIC, j& que estas agora contam com grande poder de coleta, de processamento, de
armazenamento e de recuperagdo de dados.

Outro ponto € relativo ao aprofundamento dos estudos relacionados ao fluxo dos dados
que se torna necessario em SRSO, pois se personalizada por algoritmos, substitui a ideia de
liberdade pela relevancia, essa curadoria € realizada pelos algoritmos de IA que a partir da Deep
Learning constroi bolhas, ou camaras de eco (clusters), que sdo jungdes de usuarios com os
mesmos interesses (Kaufman; Santaella, 2020).

A RNA ¢ um método de IA que se trata de algoritmos de aprendizado computacionais

inspirados em organismos biologicos, como o cérebro humano, que dependem de dados para
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aprimorar novos conjuntos de regras e métodos, e com alta capacidade de reconhecer padrdes
complexos a partir de um banco de dados (Alves, 2020).

Também sao usadas como aditivo no aumento da capacidade dos sistemas
computacionais, pois se 1€, processa e entende, por meio do aprendizado, podendo controlar e
tomar decisdes em larga escala pelas sinapses que possuem peso antes programado. Estudar
esse fluxo representa demonstrar como as RNAs presentes em SRSO atuam classificando
assuntos, separando interesses etc., com o objetivo de simular o funcionamento dos neuronios
cerebrais humanos (Sangiorgi, 2019).

Para isso, as RNAs necessitam de dados para as tomadas de decisdo, como no processo
de datificagdo em que ocorre a mineracdo da vida a coleta desses dados, um processo de
abstracdo para o usuario, por vezes nao ser especialista no assunto. Por isso, ¢ necessario
estudos sobre as RNAs em SRSO, aliado a pesquisa do processo na fase de coleta e
compartilhamento de dados pela API, além de andlise das politicas de privacidade sobre

protecdo de dados pessoais (Van Dijck, 2014; Affonso, 2018).
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2 PROCEDIMENTOS METODOLOGICOS

A pesquisa esta pautada em uma abordagem qualitativa. Quanto a natureza, se trata de
uma pesquisa aplicada. Quanto aos objetivos, se optou por uma pesquisa exploratoria de
procedimento documental. Est4 dividida em trés etapas:

1) Revisao bibliografica: esta ¢ a primeira etapa da pesquisa e seu objetivo € subsidiar a
elaboracdo do aporte tedrico sobre as RNAs e outros temas uteis a discussdo dos
resultados da pesquisa (e.g. SRSO). Aqui, optou-se pela busca por bibliografias
complementares sobre as RNAs no contexto de SRSO, em multiplas bases de dados
(e.g. Scielo e Periodicos CAPES), utilizando palavras-chave e, quando necessario,
filtros de pesquisa ligados aos idiomas, RNA abordada, tipos de publicacdo e ano de
publicagdo. O processo de busca por bibliografias complementares segue os moldes de
uma revisao narrativa, ou seja, ndo possui critérios sistematicos de busca e analise da
literatura.

2) Analise da documentagao técnica do SRSO Instagram: a segunda etapa consiste no
mapeamento dos nds e atributos nas APIs do /nstagram relacionados ao uso de dados
pessoais dos usuarios e demais dados para coleta e compartilhamento;

3) Identificagdo e associacdo dos dados e das RNAs: na terceira etapa propdem-se
identificar os tipos de dados mapeados na etapa anterior, associando-os as técnicas de

selecdo e caracteristicas de RNAs que podem ser utilizadas em SRSO.
2.1 Revisao bibliografica

Para cumprimento da primeira etapa, para o aporte tedrico trata-se de uma pesquisa
exploratoria de detalhamentos sobre 12 tipos de RNAs utilizadas em SRSO que fornecessem a
fundamentagdo mais recente sobre o assunto e a pratica no contexto de SRSO.

A escolha das RNAs estudadas foram baseada na literatura nacional e internacional em
que foram discutidas o tipo e uso de RNAs. Nessa pesquisa foi utilizado como critério a
aplicabilidade em SRSO, estudos relacionados a analise de sentimentos € de emogdes, analise
textual, detec¢ao de objetos em midias, dentre outros.

No Quadro 1 — Principais redes neurais artificiais em ordem crescente de complexidade,
sendo o Perceptron e Adaline as mais simples, por possuirem apenas uma camada neural e um
neurdnio artificial, as demais RNAs até as mais complexas de multiplas camadas, além das
pesquisas em que se baseiam a escolha das RNAs. Essas relagdes de complexidade serdo

abordadas com mais profundidade na sec¢do 3.3 do marco tedrico.
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Quadro 1 — Principais Redes Neurais Artificiais

realimentadas

supervisionado.

pLUICETE Principais de
de Rede Re desll)\leurais Caracteristicas IPesquisas Relacionadas
Neural
[Estimacdo de compasso musical (Paiva et
al., 2020), Reconhecimento de acordes
IAs Redes Adaline, Redes |musicais (Cleto et al., 2010), Redes
\Perceptron Simples neurais baseadas no método de grupo de
consistem em uma manipulagdo de dados: Treinamento,
|Arauitetura Redes Adaline camada neural com implementagdes e aplicagdes, 2013,
Feg G urin ’ lapenas um neurdnio Classificagdo de arritmias cardiacas
de Camada Porcentron artificial ou e as Redes (Nagata; Candido; Silva, 2021), Predi¢do
Simoles ou Sim 1]; S o \Perceptron Multicamada (do trafego de rede de computadores
Mul?icama da Mulficama da! sdo caracterizadas pela  jusando redes neurais tradicionais e de
presenca de uma camada faprendizagem profunda (Oliveira;
de entrada, uma Barbar; Soares, 2015), Redes neurais
intermediaria e uma de  [artificiais: principios basicos (Fleck et
saida. al., 2016), Redes neurais artificiais para
engenharia e ciéncias aplicadas (Silva;
Spatti; Flauzino, 2016).
IArquitetura das Redes auto- Rede ndo-supervisionada
Redes em reanizaveis de de aprendizado Introducdo As Redes Neurais Artificiais
Estrutura K(%honen competitivo que se auto  (Cardon; Miiller; Navaux, 1994)
Reticulada organiza.
\Discovering a tourism destination with
social media data: BERT based
sentiment analysis (Viian-Ludefa;
A meméria & mantida Campqs, 2022), Multilingual emoji
or meio de um prediction using BERT for sentiment
Rede de atengdo fnecanismo de atencio analysis (Tomihira et al., 2020),
ou Attention e define o erau dge: > |IRoBERTa: A Robustly Optimized BERT
networks (AN): ?m ortAncia agca da passo \Pretraining Approach (Liu et al., 2019),
BERT portat ap BERT: Pre-training of Deep
de uma informagao da S
meméria Bidirectional Transformers for Language
' Understanding (Devlin et al., 2019),
IArquitetura nalisis de sentimiento de comentarios
Transformer en espariol en Google Play Store usando
BERT. Ingeniare (Condori; Saji, 2021)
Sao caracterizadas pela
presenca de trés
camadas, uma camada de |AdImpute: An Imputation Method for
entrada, uma Single-Cell RNA-Seq Data Based on
Redes intermediaria com menos |Semi-Supervised Autoencoders (Xu et al.,
lAutoenconders  neurdnios e uma camada [2021), Classificagdo de padroes em
de saida. Compactacdo  [imagens sismicas utilizando inteligéncia
de arquivos para artificial (Souza, 2019).
armazenamento €
transmissao de dados
Introducdo As Redes Neurais Artificiais
IArquitetura das Redes Adaptive Rede neural incremental (Cardon; Miiller; Navaux, 1994), O
Redes Resonancep baseada no aprendizado poder cognitivo das redes neurais
Recorrente ou Theory (ART) competitivo e ndo artificiais modelo ART1 na recuperagdo

da informacgdo (Capuano, 2009), Rede

Neural Artmap-Fuzzy Aplicada A
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Arquitetura
de Rede
Neural

Principais de
Redes Neurais

Caracteristicas

IPesquisas Relacionadas

Detec¢do De Falhas Estruturais Em
[Engrenagens (Santos, 2023).

Long Short-
Term Memory
(LSTM)?

E uma variacio das redes
recorrentes. Possui
células que sao
conhecidas como blocos
de memoria de longo e
curto prazo.

Chatbot baseado em rede neural Long
IShort-Term Memory (LSTM): um estudo
de caso baseado no livro William
Shakespeare (Corte; Santos; Casanova,
2019), Predicao da Cotagao Real/Bitcoin
usando a Rede Neural Long Short Term
Memory (Leite, 2023), A robust
approach for aspect-based sentiment
analysis using deep learning and domain
ontologies (Sharma; Saraswat, 2024).

IArquitetura das
Redes Neurais
adversariais ou

Redes Neurais
adversariais ou

IArquitetura de redes
neurais profundas,

Least Squares Generative Adversarial
Networks (Mao et al., 2017), StyleCLIP:
Text-Driven Manipulation of StyleGAN
Imagery. 2021 IEEE/CVF International
Conference on Computer Vision (ICCV)
(Patashnik et al., 2021),Ten Years of
Generative Adversarial Nets (GANs): A

Generative j;:ls::;?;z / constituidas por duas survey of the state-of-the-art
Adversarial redes, adversarias entre  (Chakraborty et al., 2023), Redes
Network . . . L
Network (GANs) Si. IAdversarias Generativas: defini¢bes e
(GANs) aplicagoes (Gomes; Bruno, 2023),
\Agrupando o espago Latente de GANs
para a amostragem massiva de imagens
condicionadas a atributos (Pinheiro,
2023).
Rede de Utiliza pesos dinamicos
)Atencao Grafos nas arestas. 40 HE: . .
Onde os vizinhos de um  |Graph Attention Networks (Velickovié et
. ou Graph ;
IArquitetura das e— no essa rede aprende al., 2018).
IRedes Neurais Network (GAT) quais vizinhos sdo mais
de Grafos ou importantes.
Sozaher S . . |S3o adaptadas para Semi-Supervised Classification With
Networks Convolucionais i ~ . s
(GNNs) i@ agregar informagdes de  |Graph Convolutional Networks (Kipf;
nos vizinhos e atualizar  |Welling, 2017), Graph Neural Networks
Graph Neural ~ . .
as representagdes dos (GNNs) - Comprehensive Guide
T nos (Klingler, 2024)
(GCNs) ' giet, '
IAplicacdes De Redes Neurais
Nas camadas os dados Convolucionais No Reconhecimento De
IDanos Em Veiculos (Brito, 2023),
passam por filtros que N .
~ IAplicacdo de redes neurais
tem como fun¢do de . 1
. - . convolucionais para analise de
IArquitetura das [Redes acentuar padroes locais .
L . . sentimentos para a descoberta de
Redes Convolucionais por meio de matrizes . . .
. . conhecimento sobre o cliente (Carneiro,
Convolucionais ((CNN) numéricas, a0 mesmo

tempo reduzem a
dimenséo dos dados
originais.

2023), Aplicagdes Variadas de Redes
Neurais Convolucionais na Visao
IAssistida (Nobrega, 2022; Passerini;
Breve, 2023), A improved pooling

method for convolutional neural
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Arquitetura Principais de
de Rede P . |Caracteristicas IPesquisas Relacionadas
Neural Redes Neurais

networks (Zhao; Zhang, 2024),
Comparagdo Da Eficacia De Redes
INeurais Convolucionais Em Tarefas De
Classificagdo De Imagens (Lourengo;
Borges; Florian, 2024).

'As Redes Perceptron Multicamada com realimentagdo, podem ter caracteristicas de Redes Recorrentes
ou realimentadas.

2 As Redes ARTs sdo consideradas como redes recorrentes (Capuano, 2009, p.17).

Fonte: Elaborado pela Autora (2025).

Para cada RNA sao verificados quais os nos ¢ atributos que podem ser utilizados e que
oferecem insumos de dados para aplicacdo em SRSO, como no Instagram. Sendo que cada
aplicacdo pode ter diversas finalidades a depender do tipo de RNA, arquitetura e treinamento
adotada, além disso, os nos e seus atributos oferecem insumos de dados que podem se encaixar
em mais de um tipo de RNA, arquitetura ou no tipo de treinamento.

Nesta etapa sao detalhados: 1) os tipos de Arquiteturas de Redes Neurais Artificiais, suas
caracteristicas basicas e usos, ii) as principais redes neurais e suas caracteristicas. Estes insumos

(tipo e aplicagdes em RNA) serdo os elementos que irdo subsidiar a anélise da terceira etapa.

2.2 Analise da documentagio técnica do SRSO Instagram

O processo de organizacdo da segunda etapa esta representado abaixo, consiste no
mapeamento dos endpoints (n6s e atributos) que a Graph API do Instagram (na versao 20.0),
API Basic Display e a APl Messenger utilizam para coletar dados de usuarios comuns,
empresas ¢ criadores de conteudo.

O acesso as APIs ¢ baseado no protocolo HTTP = Uma das utilidades da Graph API do
Instagram sdo captar, gerenciar, responder, publicar e comentar, localizar perfis (@)
mencionados e hashtags (#) utilizadas, além de adquirir metadados e métricas. Ja a API Basic
Display ¢ utilizada para a obtencdo de dados de perfis, imagens, videos e albuns de um usuario.
Quanto a API Messenger, ela ¢ utilizada para o envio e respostas em larga escala e ¢ composta
por um conjunto de oito APIs, sendo elas: API do Perfil do Usuario, API de Conversas do
Messenger, Send API, API de Carregamento de Anexos, API do Protocolo de Transferéncia,
API de Insights sobre Mensagens, APl Personas e APl de Revisdo de Recursos (Meta
Platforms, Inc., 2024a, 2024b, 2024c, 2024h, 20241).
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Figura 1 — Fluxograma do mapeamento dos nds e atributos nas APIs do Instagram
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Fonte: Elaborado pela Autora (2024).

Na Figura 1 o fluxograma representa as etapas para o mapeamento dos nos e atributos
nas APIs do Instagram. Para iniciar, o primeiro processo (em azul) consiste na leitura de cada
uma das trés documentagdes técnicas da API individualmente, devendo ser tomada a decisao
(em amarelo) mapeando os nos e atributos de dados pessoais de usudrios, caso se esgotem a
coleta dos dados pessoais de usudrios, serdo analisados os dados que contribuam para a
influéncia de RNAs em SRSO. O proximo processo ¢ armazenar dados dos nos e atributos
mapeados e ingressar na base de dados da dissertacdo, caso ndo haja esses dados, sera
necessario procurar se hd novos documentos para serem analisados, se esgotarem o processo €

finalizado.

2.3 Identificacao e associacao dos dados e das RNAs

A terceira etapa consiste em organizar e apresentar a relagao entre os tipos de dados de
usudrios coletados pelas APIs associando-as ao tipo de RNA e explorando seu funcionamento
em SRSO.

Por exemplo, a classificacdo de padrdes ¢ uma caracteristica recorrente entre as redes,
contudo possuem outras possibilidades de uso de dados para outros fins, como para
agrupamentos, capacidade dedutiva, reconhecimento de padrdes, analise de sentimentos dentre
outras possibilidades. E nesta etapa que sdo apresentados os resultados organizados em quadros

e a discussdo, obtida com base fundamentada nas etapas anteriores ja descritas para esta pesquisa.
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3 MARCO TEORICO

A CI ¢ dividida em trés periodos distintos: geréncia de informagao (1945 a 1980); a
relacdo informagao e conhecimento (1980 a 1995); e conhecimento interativo (1995 até os dias
atuais) (Barreto, 2002).

O periodo de geréncia da informagao foi marcado pela preocupagdo com a organizacao
¢ a administragdo da explosdo informacional, que surgiu durante e depois da Segunda Guerra
Mundial. Ainda no século XX, com o aumento da producdo cientifica e poucos avangos
tecnoldgicos, o problema que a CI enfrentava era o excesso de documentagdo e a falta de
recursos para o tratamento, armazenamento e recuperagao dessa producao. Mesmo assim, nessa
fase surgiu uma reformatacdo dos documentos baseados nas suas informagdes bibliograficas
contendo palavras-chave, além das classifica¢des, indexacdes e tesauros, para facilitar a RI
(Barreto, 2002). Diante dessa problematica, as poténcias mundiais da época - os Estados Unidos
da América e Russia - comegaram a investir em ciéncia e tecnologia, visando utilizar os recursos
de forma estratégica, na politica, na economia e no meio militar (S4, 2018).

No periodo da relagdo informacao e conhecimento a CI abarcou os estudos da ciéncia
cognitiva. Os principais autores, desde a década de 1960, ja estudavam o comportamento
assimilado e o conhecimento adquirido em seres humanos, também como as maquinas se
comportavam e a interacdo humana e interagdo com as maquinas. Porém, apenas na década de
1970 os pesquisadores Wersig e Nevelling (1975) na Universidade de Bath passaram a
relacionar a CI e o cognitivismo a sistemas de informagado para ciéncias sociais. Associava-se
como uma pessoa recebe uma informacdo e assimila o contetido por meio das suas redes
neurais, transformando-a em conhecimento (Barreto, 2002).

Wainer, Professor de Matematica do Instituto de Tecnologia de Massachusetts (MIT,
acronimo em lingua inglesa de Massachusetts Institute of Technology) e fundador da
cibernética, trouxe a teoria matematica da informacao, como controle exercido na comunicagao
e cognicdo. Os dados de entrada e os dados de saida podem implicar muitas combinagdes
simultaneas tanto no cérebro quanto em maquinas (Wiener, 1950).

Shannon, sobre a teoria da informagdo, ndo se limitou a documentacdo e a
Biblioteconomia, mas expandiu-se para a CC, incluindo a Cibernética, as teorias tecnoldgicas
e a Comunicagdo, sendo um autor relevante para o terceiro periodo chamado de tempo do
Conhecimento Interativo.

O tempo do Conhecimento Interativo se inicia em meados da década de 1990, sendo

marcado pela popularizagio da WWW, mesmo que, j& na década de 1970, em uma exposi¢ao
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publica a ARPANet (Advanced Research Projects Agency Network), tenha conectado 40
computadores, permitindo o compartilhamento de informagdes e recursos simultaneamente
(Barreto, 2002). O desenvolvimento da WWW em 1989, por Berners-Lee foi viabilizado pela
infraestrutura da Internet, por meio dos protocolos HTTP, e posteriormente pelo protocolo
HTTPS, que realizam a conexao entre cliente-servidor e apresentam as informagdes em tela
pela linguagem de marcacdo HTML, que contribuiu para a compreensao semantica do conteudo
fornecido por meio de tags, permitindo uma melhor leitura e acessibilidade em paginas neste
processo (CERN, 2024) .

Tais processos permitiram a elaboracao e utilizacdo de servigos web, como os SRSO,
por meio de interfaces computacionais destinadas aos usudrios, o que possibilitou a
popularizagdo de novas vias de comunicagao entre pessoas, bem como novas implicagdes a esse
processo. Assim, o tempo do conhecimento interativo trata dos desafios do presente, que estao
relacionados, entre outras coisas, a concessao de dados sensiveis e utilizagao desses dados pelas
detentoras de servicos web como as de SRSO. Também pode tratar do avango das tecnologias
que facilitam e/ou executam os processos de coleta e tratamentos de dados pessoais dos
usuarios, como pela IA e sua subarea a machine leaning.

As RNAs, apresentam diversas arquiteturas dentre essas redes alimentadas adiante, com
de uma s6 camada, redes alimentadas diretamente, com multiplas camadas e redes recorrentes,
as mais conhecidas. No Quadro 2 apresentamos uma lista das Arquiteturas de Redes Neurais
Artificiais conforme seus modos de propagacao de dados, que serdo detalhados na se¢do 3.3,
considerando a organizacdo de seus neurdnios do mais simples ao mais complexo, suas formas
de conexdo e a sua constituigdo de camadas, de forma sintética a aplicabilidade de cada

arquitetura (Fleck et al., 2016; Silva; Spatti; Flauzino, 2016).

Quadro 2 — Arquiteturas de Redes Neurais utilizados na primeira etapa da analise

Arquiteturas de
. Caracteristicas Aplicacao
Redes Neurais picag
Arquitetura de .
Possui apenas uma camada de entrada e uma . ~ ~
Redes , S Para classificagdo de padrdes e
de saida. Atua em sentido Unico sem .
Feedforward de . ~ filtragem Linear
. realimentacdo.
Camada Simples
Arquitetura de ~ . oy . ~ ~
Re((]ies Sdo constituidas de uma ou multiplas Para classificagdo de padrdes,
camadas de neur6nios. Atua em sentido identificacdo de sistemas,
Feedforward de . . . S
s lnico sem realimentacao. otimizacdo, controle de processos.
Camadas Multiplas
Arauitetura de Sao redes em que as saidas de neurdnios sdo Processo dindmico de informagdes
q realimentadas como sinais de entrada para como previsdo de séries temporais,
Redes Recorrente S o | . . .
. outros neurdnios. E bidirecional e utilizadas jdentificacdo de sistemas,
ou Realimentadas . . C
ara realimentar o mesmo neurdnio. ptimizagdo, controle de processos.
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Arquiteturas de
Redes Neurais

Caracteristicas

Aplicacao

A localizagao espacial dos neuronios esta
diretamente relacionada com o processo de

Resolve problemas de agrupamento

Redes Neurais
adversariais ou

gera o conteudo, recriando a informagao
original. A segunda rede ¢ conhecida como

Arquitetura de . . . . .
Redes em Fstrutura ajuste de seus pesos ¢ limiares, _con51dera_m clusfermg), r'ecorihecnnf:nto de
Reticulada espaco de processamento espacial com ajuste padrdes, otimizagdo de sistemas,
de seus pesos ¢ limiares, para extracao de orafos.
caracteristicas.
Classificam imagens e videos, os
Arquitetura de Os dados passam por filtros que, por meio de pgrupando por similaridade, para
Redes matrizes numéricas, reduzem a dimensdo dos realizar o reconhecimento de objetos
Convolucionais dados originais. por seus algoritmos que podem
identificar pessoas, animais etc.
Arquitetura de A rede € conhecida como generativa, pois

Criacdo de contetdos inéditos como
imagens de pessoas, objetos ou

Weural Networks
GNNs)

entidade (um usuario em uma rede social), e
as arestas representam as relagdes ou
interacoes entre esses nos.

Generative adversarial, julga e compara o conteudo da  pnimais. Aplicagdo de estilos em
Udversarial criacdo da rede generativa com a informagdo fmagens ou geracdo de texto.
Networks (GANs)  priginal.
. A topologia do grafo pode ser variavel, mas . ~ L
Arquitetura de pologia co grato po > . Classificagdo de usuarios em SRSO,
. em geral consiste em nods e arestas (conexodes ~
Redes Neurais de , . recomendacdo de produtos,
entre os nos). Cada no representa uma ~ ~
Grafos ou Graph recomendacao de conexdo entre

usuarios, recomendagao de
conteudo.

Arquitetura
Transformer

Transformer processa todos os dados
simultaneamente, atribuindo diferentes
pesos, possui outros modelos como o GPT e
o0 BERT e até mesmo os Autoencoders

Utilizado principalmente em PLN,
para classificagdo de documentos,
respostas automaticas, identificagdo
de comentarios, explicagdes e até

mesmo sarcasmo ou ironia.

Fonte: Elaborado pela Autora (2025).

Para cada tipo de RNA, podem existir diferentes algoritmos de aprendizado a serem

aplicados, assim como diferentes tipos de propagacdo de dados nas arquiteturas utilizadas. As

principais RNAs escolhidas para esta pesquisa e suas caracteristicas sao apresentadas no Abaixo

sao apresentados os tipos de algoritmos de treinamento e tipos de treinamento da Rede Neural

mais conhecidos, as redes podem ter mais de um tipo de aprendizagem utilizados nos processos

de treinamento.

Quadro 3 — Tipos de Algoritmos de Treinamento e tipo de treinamento de Redes Neurais Artificiais

Neurais Artificiais

Tipos de treinamento de Redes

Descricao

associativo

Treinamento supervisionado ou

saida final.

Os dados de entrada e saida sdo conhecidos, os pesos sdo
ajustados para diminui¢do do erro entre a saida que se espera e a

Treinamento ndo-supervisionado
ou self-organization

com base em padroes.

Os dados de entrada sdo sem rotulos. A rede observa os dados

Treinamento por Reforgo

Utilizado para tomar uma sequéncia de decisdes por meio de
sinais de reforco, recompensa ou puni¢do

Treinamento hibrido

Combina o treinamento supervisionado € o ndo-supervisionado
ara melhorar a performance da rede neural.
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Tipos de algoritmos de

. Descricio
Treinamento ¢

Baseia-se na ideia de que "neurdnios que disparam juntos,
Regra de Hebb conectam-se mais fortemente". A for¢a da conexdo aumenta
roporcionalmente a ativacao simultdnea dos neurdnios.

Também conhecida como LMS (Least Mean Squares), ajusta os
Regra delta de Widrow e Hoff pesos para minimizar o erro quadratico médio entre as saidas
esperadas e as geradas.

Extensao da regra delta para redes multi camadas, aplicando-se

Regra delta generalizada . - .
radientes locais para ajustar os pesos.

Método amplamente usado em redes multicamadas, onde o erro ¢
retro propagado para ajustar os pesos em todas as camadas,
ptimizando a performance da rede neural.

Algoritmo de aprendizagem
Backpropagation

Fonte: Elaborado pela Autora (2025), adaptado a partir de Silva et al. (2016) e Santos (2023).

Nas subsecdes seguintes, serdo apresentadas a origem e definicdo de Redes Sociais,
Sites de Redes Sociais € SRSO. Na subsecdo seguinte ¢ apresentado o contexto historico, a
evolucdo, as documentagdes relativas ao Instagram, assim como os recursos € modos de acesso.
Na ultima subsecdo, a historia e caracteristicas das Redes Neurais Artificiais, contendo os

principais tipos de RNAs, formas de aprendizagem, algoritmos e arquiteturas.
3.1 Servicos de Rede Social Online

A rede de inter-relacionamento entre pessoas, ndo ¢ um fendmeno iniciado na
contemporaneidade, tdo pouco pode ser atribuido apenas ao processo de globalizacdo, ao
desenvolvimento de TIC ou dos SRSO (Rodrigues; Sant’Ana, 2018).

Com a evolugdo da infraestrutura da Internet surgiram produtos e servigos (e.g. cursos
de Educacdo a Distancia (EaD), lojas Online, blogs, sites e at¢ mesmo os SRSO) (Freitas;
Benchimol; Rodrigues, 2024; Sharma; Saraswat, p. 499, 2024). Em 1997 surge o primeiro
SRSO, denominado SixDegrees, e posteriormente o LiveJournal, AsianAvenue, BlackPlanet,
entre outros. Somente a partir dos anos 2000 que eles ganharam notoriedade, sendo os mais
populares o Facebook (2004), o YouTube (2005), o Twitter (2006), o Instagram (2010) e o
TikTok (2014) (Boyd; Ellison, 2007).

As Redes Sociais Online, possuem diferentes nomenclaturas, como Sites de Redes
Sociais (Boyd; Ellison, 2007) e SRSO (Rodrigues; Sant’ Ana, 2018). Contudo, as Redes Sociais
ndo nasceram com a Internet, mas podem acontecer na Internet, para amplificar o inter-
relacionamento entre atores (Recuero, 2009).

Marteleto (2001, p.72) expde outras terminacdes para uma rede social: “[...] sistema
de nodos e elos; uma estrutura sem fronteiras; uma comunidade nao geografica; um sistema de

apoio ou um sistema fisico que se pareca com uma arvore ou uma rede” (Marteleto, 2001).
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As Redes Sociais Online, podem ser conceituadas como:

[...] Um conjunto de servigos para auxiliarem os processos de comunicagio ¢ de inter-
relacionamento de pessoas e de instituigdes participantes, elaboradas e mantidas por
uma ou mais instituigdes, onde ¢ disponibilizado acesso por meio de ferramentas em
web sites ou por aplicativos e oferece acesso a parte dos dados armazenados de seus
participantes para coleta por agentes externos (Rodrigues; Sant’Ana, 2018).

As Redes Sociais Online ou Sites de Redes Sociais sdo espacos virtuais que permitem
conexoes entre atores (nds). Atores sdo pessoas ou institui¢des que interagem e constituem lagos
sociais (Recuero, 2009). Jorente et al. (2009) acrescenta que as Redes Sociais Online sao uma
estrutura social interconectada por um conjunto de n6s (individuais ou grupais) interligados por
um ou mais tipos de relacionamentos.

Os Sites de Redes Sociais, denominados assim por Boyd e Ellison (2007) por serem
servigos baseados na web, diferem do termo rede (Networking) por considerar que rede propde
a ideia de relacionamento entre desconhecidos, ja que seus usudrios possuem relacionamento
offline. Como caracteristica permitem (1) Criar um perfil publico ou privado em um sistema
delimitado, (2) conectar usudrios com o mesmo interesse, € (3) detectar e pesquisar por perfis
conhecidos e conexdes ligadas a esses perfis.

Rodrigues (2024), complementa que atualmente os Sites de Redes Sociais se
transformaram em SRSO. Sao servigos Online, no qual uma detentora pode ofertar um ou mais
servicos, voltados para permitir a conexao e interagao de sujeitos (Rodrigues, 2024).

Apesar das diferentes terminagdes, tanto os Sites de Redes Sociais quanto os SRSO,
possuem atores ou nos que sdo perfis de pessoas ou instituigdes pertencentes a determinada
rede, também se tem conexdes constituidas de lacos sociais construidos a partir da interacao no
ciberespaco (Recuero, 2009).

Um usudrio em SRSO esta atrelado a um tipo de identificador tnico (atributo), que
seria seu documento de identificacdo na rede, usada para que uma detentora da rede social
Online tenha acesso aos seus conjuntos de dados, como a data e hora de acesso; a
geolocalizag¢do, o numero de Internet Protocol (IP) e demais informagdes sobre sua rede de
acesso, entre outros (Rodrigues; Sant’Ana, 2018).

Os SRSO apresentam um capital social, como a de influenciadores digitais, que
compartilham dos mesmo interesses e valores com seus seguidores, por vezes oferecendo
servicos e produtos e essas relagdes possuem se tratam de relagdes reciprocas para o proprio
beneficio, que representa conhecimento e reconhecimento, além de valores sociais e moralidade

na rede (Recuero, 2009).
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3.2 O Instagram

O Instagram foi desenvolvido pelo estadunidense Kevin Systrom e o brasileiro Mike
Krieger, com a meta inicial de oferecer o compartilhamento de imagens e videos com uso de
filtros, sua principal caracteristica. Foi langado em outubro de 2010, mas ap6s negociagdes foi
adquirido em 2012 pela empresa Facebook, Inc., que posteriormente mudou de nome para Meta
Platforms, Inc. Apds a aquisicao, houve a integragdo de recursos e servigos entre os servigos da
Meta Platforms, Inc., no caso o Facebook e o Instagram, a ponto de que para criar uma conta
no Instagram € necessario, previamente, ter uma conta criada no Facebook (Gomes; Neves;
Pereira, 2019; Meta Platforms, Inc., 2024a).

Segundo as estatisticas, em 2018 o Instagram atingiu cerca de um bilhdo de usuarios
no mundo, e em dezembro de 2021 atingiu o marco de dois bilhdes de usudrios, elevando a
aderéncia entre os mais jovens, dentre esses, pessoas usudrias na faixa etaria de 18 a 24 anos
(Statista, 2024).

O SRSO Instagram utiliza recursos de representagdo visual e varios modos semiodticos,
como mecanismos de sons, texto, imagens estaticas ou em movimento, além das hashtags para
impulsionamento, emojis figurinhas populares para expressdo de sentimentos, em suma
ferramentas para permitir o inter-relacionamento entre usudrios de interesses similares,
formando assim, clusters de usuarios (Adriaansen, 2020).

Apo6s a compra pela Meta Platforms, Inc. o Instagram oferece um aplicativo disponivel
para o sistema operacional Apple iOS e, a partir de 2012, disponivel para os sistemas
operacionais com base no Google Android, além do acesso poder ser via navegador. Sendo
compativel com smartphones, pdde alcancar um publico maior, também por permitir a criagao
e publicacdao de imagens e videos, com opgoes de filtros, incluindo a localizagdo, mencao de
outros perfis. Além disso, os usudrios tém a possibilidade de ter uma conta privada ou publica,
ter seguidores ou restringir a um grupo especifico de conexdes. Outra possibilidade ¢ a de
comentar e curtir publicacdes de outros usuarios. Para criar uma conta, € preciso ter no minimo
13 anos, registrar um enderego de e-mail e informar o nome de usudrio, ndo obrigatoriamente
¢ necessario ser o nome de uma pessoa, pode ser um apelido ou mesmo nome de uma empresa
(Fondevila-Gascon et al., 2020; Instagram, 2012, 2024).

Se tratando da evolugao e aderéncia do publico, em 2016 houve a introducao da opcao
de gravar e postar stories, videos de 15 segundos de duragdo. Possuem o objetivo de aproximar
o usuario ao SRSO por meio da postagem da rotina dos usudrios e, por isso, os videos de curta

duracdo permanecem disponiveis por 24 horas, até que se expire a visualizacdo, semelhante ao
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seu concorrente em época, o Snapchat'!. Em 2020, foi incluida a funcionalidade de gravar reels,
similar aos videos curtos e rapidos de maior duracdo do 7ikTok, com o objetivo de concorrer e
atrair os usuarios do TikTok, SRSO esta sendo acusado de ceder dados de usuarios
estadunidenses ao Governo chinés, segundo denuncia do governo estadunidense (Investnews,
2024; Sampaio, 2024). Além disso, a adicdo de ferramentas de publicidade e e-commerce
facilitou a entrada de marcas e o aparecimento de mais uma profissdo, a de influenciadores
digitais, apresentando assim, na pratica, o conceito de capital social, como dito na se¢ao anterior
por Recuero (2009).

Em termos gerais, os usudrios que acompanham as métricas de visualizagdo em suas
contas, na maioria, contas empresariais, preferem postar entre as 11 horas da manha e 14 horas
da tarde. Isso representa nao s6 que esse horario € propicio a maior trafego de visitagdes, mas
que o algoritmo impulsiona para atingir o maior nimero de usuarios, sobretudo de quais tipos
de dados sdo necessarios para que isso ocorra (RD Station, 2024).

Em 2022, a Meta Platforms, Inc. langou a opg¢ao de criar notas na caixa de entrada para
publicacdo de frases de até 60 caracteres que usam apenas texto e emojis. Também a indicacao
nos stories de sua vez, que sao stories com comandos interativos onde o usuario tem a opgao
de continuar e criar outros stories de mesmo tema e também stories espontaneos de varios
autores. Além disso, perfis de grupo para visualizagdo de publicacdes para pessoas no grupo e
colegdes colaborativas em grupos ou por direct individual (Instagram, 2022).

Em marco de 2024, a Meta Platforms, Inc. anunciou novas melhorias para o envio de
mensagens, outra mudanca a edigdo de mensagens em até 15 minutos de enviada pelo direct’’.
Além disso, langou a opgdo de fixar até trés chats no topo da caixa de entrada e a remogao ou
desafixacdo. Outra modificag¢do foi permitir ativar ou desativar os recibos de leitura nos chats
ou em alguns em especificos, ou seja, outros usuarios podem ou ndo saber se a mensagem
enviada foi lida. Além disso, a opcao de salvar adesivos em favoritos, na personalizacdo de
chats tematicos € outra novidade (Instagram, 2024).

Entre os recursos do SRSO [Instagram para usuarios tem-se a Central de Ajuda
contendo perguntas e respostas (Instagram, 2024d) e esta dividida em:

a) Recursos do Instagram: Area que aborda sobre o acesso a configuragdes de perfil,

verificagdo das imagens e videos onde o usuario foi marcado. No caso dos stories,

1 Snapchat: Aplicativo de mensagens, que permite a criagdo, a publicacdo de imagens e videos, além
disso, possui filtros e outros efeitos (Sprout Social, 2024).

12 Direct ou DM (Direct Message): E um envio de mensagens entre usuarios em um mesmo SRSO,
podem compartilhar imagens, videos, Graphics Interchange Format (GIF) e outros (Instagram, 2024a).
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detalha como, onde achar e utilizar figurinhas geradas por IA, como compartilhar
imagens e videos, uso de efeitos e filtros, edi¢do e exclusdo de publica¢des, mengdes e
compartilhamento em outras SRSO. Também possui mecanismos para pesquisar
imagens e videos, atividades, hashtags, paginas de lugares e o funcionamento do
Instagram, incluindo chats em grupo, ligacdes de video e dudio, dentre outros recursos
estdo explicagdes sobre os reels, lives, Campanhas de arrecadacdo de fundos e doagdes,
compras € pagamentos no Instagram,

b) Gerenciar sua conta: Contém como se cadastrar e usar, como adicionar contas, gerenciar
notificacdes, selos de verificagdo, acessibilidade ¢ anuncios;

¢) Como se proteger: Compartilhamento de contetido com seguranca, dicas de seguranca
e dicas para pais, abuso e spam, automutilacao, distirbios alimentares, informagdes para
aplicagdo da Lei, Avisos de saude e seguranga para experiéncias Meta;

d) Privacidade, seguranca ¢ dentncia: Gerenciamento de configura¢des de privacidade,
login e senhas, como denunciar, Lei de seguranca da Australia e contas falsas;

e) Termos e politicas: Diretrizes, politicas de privacidade e da plataforma, termos de uso,
politicas de Cookies'?, central de transparéncia, termos de pagamento da comunidade,
politica de prote¢ao de compras, e;

f) Threads': Nessa parte estdo as informacdes de conta do Threads.

E entre os recursos do Instagram de acesso as APIs por desenvolvedores (pessoas com
expertise técnica para criar € aprimorar programas, aplicativos e sistemas) tem-se a opgao de
criar uma conta como desenvolvedor, para criar, testar e lancar aplicativos integrados aos
produtos da Meta Platforms, Inc. inclusos os Software Development Kits (SDKs)!"° e as
ferramentas de desenvolvimento. A 1) Graph API: permite a obten¢ao e publicagdo de imagens
e videos, hashtags, mengdes de usudrios, metadados e métricas de empresas e criadores de
conteudo; quanto a i1) API Basic Display: € possivel coletar informagdes de perfil, imagens e
videos de contas de usudrios, e a; ii1) APl do Messenger: € uma API destinada ao envio e
recebimento de mensagens automaticas de contas profissionais (Meta Platforms, Inc., 2022,
2024a, 2024b, 2024c, 2024d, 20241).

Para esta pesquisa ndo serdo abordadas questdes aprofundadas sobre as

13 Cookies: Sio textos para armazenamento de informacdes em navegadores da web (Meta, 2023).

1% Threads: Aplicativo da Meta, Inc. vinculada ao Instagram para visualizagdo, publicagio e compartilhamento de
conversas, possui a op¢ao de se conectar e seguir outras contas (Instagram, 2024d).

13 SDKs (Software Development Kit): Sio elementos tteis fornecidos para compor o desenvolvimento de
determinado software (RedHat, 2020).
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documentagdes como os TS e politicas de privacidade, mas apenas para conhecimento. Os
desenvolvedores também tém suas documentagdes técnicas especificas de uso e configuragao,
além das APIs. Em 2020, nos TS e nas politicas de desenvolvedor houve modificagdes
principalmente no tratamento de dados. As modificacdes foram: nos TS, especificando os dados
que podem ser compartilhados e os dados restritos que ndo podem ser compartilhados com
terceiros sem a anuéncia dos usudrios, também trata dos requisitos para a exclusdo de dados e
a aplicacdo e supervisao dos termos; ¢ nas politicas de desenvolvedor, abordaram sobre a
qualidade e requisitos de integridade (Meta Platforms, Inc., 2020, 2024f).

Segundo Mosseri (2021), CEO do Instagram, ndo hé apenas um algoritmo que
supervisiona o que cada usudrio faz, mas sim ha varios tipos de algoritmos, classificadores ¢
processos para cada parte do aplicativo. Ou seja, Feed, Stories, Explore, Reels, Search e outros
possuem algoritmos adaptados que atendem a necessidades especificas.

Portanto, tém-se as classificagdes:

a) Do Feed: Apresenta o conteudo recente de todas as contas que um usudrio segue ou nao,
mas que podem ser interessantes. Esses conteidos podem ser imagens, videos e
carrosséis, sao recomendados pelo algoritmo que calcula a probabilidade, remove sinais
e prever seguindo fatores como qualquer interagdo com o conteudo, seja na publicagdo,
nos comentarios, com curtidas, compartilhamento, toque em uma foto, as informacdes
sobre a publicagdo e as informagdes do usuario que postou,

b) De Stories: Nessa parte sdo apresentados stories de contas que um usudrio segue e
anuncios. Sdo observados os sinais de entrada como o histérico ou frequéncia de
visualiza¢do de stories de contas mais vistas para serem priorizadas, o historico de
engajamento, seja por uma curtida no contetido ou envio de um direct;

c) Do Explorer: é composta por publicagdes de contas recomendadas, o algoritmo prever
a probabilidade do contetdo ser interessante com base na atividade do usuério, seguindo
a importancia de 1) informagdes sobre a publicacao; i1) atividade do usuario no Explorer;
1i1) historico de interacao do usudrio com a conta ou o autor da publicagao, e;

d) Do Reels: O Instagram entrevista pessoas e com base em seu feedback, aprende e
melhora as previsdes com base na probabilidade de o usuario final decidir assistir com
audio, curtir e compartilhar um reel, incluido o tempo de duragao assistida. Utiliza os
sinais para classificar conforme o grau de importancia 1) as atividades do usuario; ii)
historico de interagdo do usudrio com a conta ou o autor da publicagdo; iii) informagdes

sobre o reels, como o audio, efeitos visuais e popularidade, e; iv) informacdes do


https://www.zotero.org/google-docs/?broken=u3fWIm
https://www.zotero.org/google-docs/?broken=u3fWIm

40

proprietario do conteudo postado.

Essas previsdes dependem do alto volume de dados e uso de algoritmos. Segundo a
Meta Platforms, Inc. a empresa possui cinco valores fundamentais em relagdo a IA generativa:
a privacidade e seguranca; imparcialidade e inclusdo; robustez e seguranca; transparéncia e
controle, e; governanga e responsabilidade (Meta, 2024g).

Contudo, no Brasil, a Autoridade Nacional de Prote¢do de Dados (ANPD), autarquia
federal, determinou a suspensdo do tratamento de dados pessoais para treinamento da IA
generativa da Meta Platforms, Inc. detentora do Instagram, em virtude da nova politica de
privacidade da Meta Platforms, Inc. que entrou em vigor em junho de 2024. Isso configura a
preocupagdo de mais um governo, além da Unido Europeia, com a transparéncia das
informacdes de dados sensiveis sobre a coleta de dados de titulares de contas para
desenvolvimento de modelos de IA e da ciéncia dos procedimentos de como o usuario poderia
cancelar esse processo. Também segundo a ANPD, esse tratamento poderia apresentar risco
discriminatorio ¢ uso de dados, incluindo imagens e videos de criangas e adolescentes,

objetivando apenas os interesses da empresa detentora (Brasil, 2024).

3.3 Redes Neurais Artificiais

O campo de estudo sobre IA surgiu por volta de 1943, pelos pesquisadores Macculloch
(1898-1969) e Pitts (1923-1969), que propuseram no artigo 4 Logical Calculus of Ideas
Immanent in Nervous Activity o primeiro modelo matematico para uma rede neural.
Posteriormente, Turing (1912-1954) langou o artigo Computing Machinery and Intelligency,
questionando se as maquinas pensam, mostrando que uma maquina pode simular o
comportamento inteligente humano (Turing, 1950; Hardy, 2001).

Mas o termo IA foi criado na década de 1950, durante uma Conferéncia do Dartmouth
College, em New Hampshire (Estados Unidos da América). Nessa mesma época, Turing criou
uma maquina capaz de transformar a comunicacdo escrita humana. Em 1951, Minsky criou
uma calculadora com 40 neurdnios conectados em uma rede. Em 1957, surge o primeiro
neurocomputador, com o algoritmo de reconhecimento de padrdes simples, o Perceptron, por
Rosenblatt. Em 1958, surgiu a linguagem de programacao padrao de IA chamada Lisp, e em
1964 surge o primeiro chatbot chamado Eliza (Barbosa; Bezerra, 2020; Russell; Norvig, 2016).

A TA tem por objetivo o estudo e a analise do comportamento humano, simulando as
atividades humanas. Existem trés tipos, IA focada ou Limitada (Narrow Artificial Intelligence,

NAI) conhecida como IA fraca, realiza atividades pré-determinadas para resolver problemas
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especificos (e.g. sistemas de recomendacdo), IA Generativa (Artificial General Intelligence,
AGTI) conhecida como IA forte, processa uma grande massa de dados imitando as habilidades
cognitivas humanas (e.g. visdo computacional) e o ultimo tipo Superinteligéncia Artificial
(Artificial Superintelligence, ASI) sdo mais capazes que os humanos e ilimitados. Até o
momento ndo existe nenhuma IA desse nivel (Haykin, 2001; Okleina, 2023).

Um dos subcampos de estudos da IA ¢ a aprendizagem de maquina (machine
learning). Utiliza dados para desenvolver e treinar algoritmos que permitam que maquinas
consigam aprender e estabelecer padroes. Dentro do machine learning, héa outra area de estudos,
a Deep Learning que explora a utilizacdo das RNAs com volume de dados alto, tém trés tipos
de aprendizado'®: i) Aprendizado Supervisionado: é preciso apresentar a resposta final que se
deseja, como com classificagdo de imagens e regressao logistica, (e.g algoritmos de RNAs e
Arvores de Decisdo); ii) Aprendizado Ndo Supervisionado: utiliza algoritmos que usam
técnicas como clustering (agrupamento) e o iii) Aprendizado por Reforgo ¢ utilizado para tomar
uma sequéncia de decisdes por meio de sinais de refor¢o, recompensa ou puni¢do (e.g.
Robdtica) (IBM, 2024; Oracle, 2024).

Com base em informagdes (amostras, medidas ou padrdes) e com o algoritmo definido,
se definem as camadas que serdo necessarias nas RNAs. As camadas atuam como pequenas
unidades de processamento relacionadas a muitas interconexdes (sinapses artificiais), imitando
0s processos cognitivos humanos, por meio da simulagdo de sinapses cerebrais humanas
(Gomes; Neves; Pereira, 2019; Silva; Spatti; Flauzino, 2016; Statista, 2024).

Outra defini¢do para as RNAs, estd relacionada a inspiragdo no funcionamento do
cérebro. O cérebro humano possui um processo de aprendizagem por experiéncia, Orgao
constituido de neurdnios, c€lula especializada em transmitir informagdes, assim como o
cérebro, as RNAs sdo constituidas de neuronios artificiais que formam uma ou varias redes
neurais, estas podem armazenar dados e disponibilizé-lo por meio do conhecimento adquirido
pelo processo de aprendizagem e pelos pesos sinapticos de conexao entre os neurdnios (Haykin,
2001).

As RNAs possuem tipos de regras de aprendizagem que definem os métodos que serdo
empregados para o treinamento completo dos neuroénios de uma rede, como a aprendizagem

por Correcao de Erro ou aprendizagem supervisionada, em que seu treinamento usa pares de

16 Para autores como Russel e Norvig ha quatro tipos de aprendizado, sendo o quarto o aprendizado semi
supervisionado.
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entrada e saida. O algoritmo ajusta os pesos visando reduzir erros entre a previsao e o resultado
(Rauber, 1998; Haykin, 2001).

Na aprendizagem Hebbiana ou regra de Hebb, formulada pelo psicologo Donald Hebb,
dois neurdnios (pré e pos-sindpticos) sdo ativos simultaneamente e t€m a conexao reforgada
(Rauber, 1998; Haykin, 2001).

Quanto a aprendizagem Competitiva, os multiplos neurdénios que competem entre si
para ativagdo, como nos algoritmos de clustering e de captagdo de caracteristicas, em que os
neurdnios de saida competem para responder aos estimulos (Rauber, 1998; Haykin, 2001).

Ja na Aprendizagem de Boltzmann, conhecido como aprendizado nio supervisionado,
ocorre o ajuste dos pesos para diminui¢do da energia utilizada (Rauber, 1998; Haykin, 2001).

Para aprendizagem pela regra de Delta ou aprendizagem do Perceptron , para a
execucdo basta que uma aprendizagem entre as RNAs seja de camada tnica. Por fim, a
aprendizagem ndo supervisionada acontece pelo treinamento de um conjunto de dados, sem o
uso de rétulos pré-definidos (Rauber, 1998; Haykin, 2001).

Em sintese, pode se afirmar que as RNAs podem ser aplicadas para interpretar as
consultas realizadas nos SRSO, identificando as inten¢des humanas por meio de padrdes para
recuperar informagoes relevantes de maneira mais precisa, desenvolver sistemas de recuperacao
de informacdo eficazes, processar textos criados por seres humanos, traduzindo-os para a
linguagem natural, reconhecendo imagens, ou criando imagens (IBM, 2024b). Em resumo, a
aplicabilidade das RNAs possui a “[...] Capacidade de aprendizado; reconhecimento e
classificagdo de padrdes; sistemas de previsdo; otimizagdo de sistemas e memorias
associativas” (Silva; Spatti; Flauzino, 2016).

Para a Meta Platforms, Inc, a IA generativa ¢ um modelo de computador que trabalha
com dados dinamicos. No contexto dos SRSO, a IA generativa pode ajudar na criagdo de
conteudo inédito, como imagens, ou criando respostas em tempo real para o bate-papo com
clientes, com base no idioma ou na tradu¢ao de um texto. Em seus servigos, os modelos de A
generativa da Meta Platforms, Inc utiliza 1) modelos de geracao de textos: sdo treinados com
base em um volume grande de textos para calcular as sequéncias tipicas, por meio de uma
combina¢do de machine learning e aprendizado supervisionado; ii) Modelos geradores de
imagens: podem aprender com bilhdes de imagens associando-as as suas legendas de texto ou
descricdo colocadas nas imagens (Meta, 2024f).

As RNAs apresentam diversas arquiteturas, conceitos e algoritmos de aprendizagem,

em que cada tipo de RNA possui aplicagdes variadas que dependem da sua topologia e métodos
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empregados. Além de que cada modelo de RNA apresenta componentes como, i) um conjunto
de sinapses: conexdes com peso sinaptico entre os neurdnios da RNA; ii) Integrador: executa a
soma os sinais da entrada da RNA, que foram afetados pelos pesos sinapticos; iii) funcao de
ativacdo: fun¢do que controla e limita a amplitude do valor de saida de um neuro6nio; iv) bias:
valor aplicado externamente a cada neuronio e pode aumentar ou diminuir a entrada da funcao
de ativacao (Braga; Ludemir; Carvalho, 2007).

Uma rede do tipo Feedforward ¢ de camada simples, pois na camada de entrada se
conecta a camada neural de saida, sem a possibilidade de retorno, por isso € conhecida como
redes alimentadas adiante. As redes Feedforward de camada simples possuem, uma camada de
entrada, uma ou mais camadas intermediarias (ocultas) e uma camada de saida, cuja
caracteristica principal é que ela segue o fluxo da informag¢do em uma unica dire¢do. Esse tipo
de arquitetura abrange as RNAs mais simples, como as Redes Perceptron de Camada Simples
e as Redes Adaline descritas nas subsecdes seguintes (Silva; Spatti; Flauzino, 2016).

Idealizado por Rosenblatt (1958), o Perceptron ¢ a RNA mais simples, de arquitetura
Redes Feedforward de Camada Simples. Em suma, essa RNA ¢ a descricdo matematica da
imitacdo do funcionamento de um neuroénio humano. O Perceptron possui duas classificacdes:
Perceptron Simples por possuir um unico neurdnio, classifica o resultado de forma linear, ou
seja, ¢ um algoritmo que classifica a entrada separando duas categorias com uma linha reta. Os
Perceptrons podem receber varios sinais em suas entradas, esses valores sdo somados a partir de
uma funcdo de ativacdo, no qual o resultado ¢ exposto na camada de saida (Oliveira; Barbar;
Soares, 2015).

Figura 2 - Funcionamento da Rede Neural Artificial Perceptron
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Fonte: Haykin (2021).

Na figura 2 - Funcionamento da Rede Neural Artificial Perceptron, mostra-se o

funcionamento de um neurdnio artificial, onde as entradas sdo representadas por x, sendo varias
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entradas que recebem dados. Para essas entradas, sdo designados vetores e pesos W; Wi W3,
cuja a soma ¢ aplicada o bias, e no resultado dessa soma ¢ adicionada uma fun¢ao de ativacao,
onde a saida y dos dados tratados apresenta uma previsao (Haykin, 2001).

Quanto as RNAs Adaline (Adaptive Linear Neuron) foram criadas em 1960 por Widrow
e Hoff, as redes Adaline foi a primeira aplica¢do para a area industrial e tinha como objetivo os
sistemas de chaveamento de circuitos telefonicos, de camada unica ¢ de apenas um neurdnio,
porém a juncao de varios Adalines ¢ denominada Madeline, ¢ utilizada para a classificagdo de
padrdes (Silva; Spatti; Flauzino, 2016).

Se diferencia das redes Perceptron pelo algoritmo de treinamento usado, a Regra Delta
e por ter duas saidas. A Regra Delta foi desenvolvida porque ¢ um algoritmo comumente usado
no treinamento do Perceptron, e gera pesos que classificam dados ndo linearmente separaveis.
A regra Delta no Adaline interage localmente visando obter o ponto minimo da fung¢ao de erro,
quando o peso minimo ¢ encontrado, ele determina os valores dos pesos (Salvino, 2018;
Campos; Pariente, 2021).

Figura 3 - Funcionamento da Rede Neural Artificial Adaline
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Fonte: Lopes (2018).

A figura 3 ilustra o funcionamento de uma rede Adaline, nesta situagdo se trata de um
unico neurdnio, onde apresentam x sinais de entrada (x1...xn) e uma unica saida (y). Os valores
dos pesos sao modificados pelo bloco de sinal de erro, ap6s modificacdo sdao submetidos a
fun¢do de ativagdo (g) utilizando o algoritmo da Regra Delta, diminuindo o valor da funcao de
erro para obter o minimo da fungao de erro.

As redes Perceptrons e as redes Adaline sao as mais tradicionais, por serem as primeiras,
apos elas surgiram novas RNAs, por isso sdo consideradas como um classico nesta area de
pesquisa, facilitando posteriormente o estudo sobre as redes Perceptrons de multiplas camadas

(Braga, 2013).
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A arquitetura de Redes Feedforward de Camada Multipla, possui uma camada de
entrada, duas ou mais camadas intermediarias ¢ camada de saida, a diferenca entre as redes
MLP e as Perceptron Simples, ¢ que nao ha linearidade das saidas nas redes MLP. Os neuronios
de cada camada estao interligados a camada adiante, ou seja, nao ha realimentacao ou conexdes
entre neurdnios da mesma camada.

O Perceptron de multicamada (Redes Multilayer Perceptron ), apresenta mais neuronios
e camadas intermediarias, ¢ uma rede do tipo direta (Feedforward) que pode ser aplicada para
identificacao de processos, previsao de séries temporais, reconhecimento de padrdes entre outros
(Silva; Spatti; Flauzino, 2016).

Na camada de entrada sdo recebidos os sinais que passam para as camadas intermediarias,
onde ¢ extraido as informagdes relativas ao seu comportamento e codificadas por meio dos pesos
sinapticos e limiares dos neuronios (Silva; Spatti; Flauzino, 2016).

A combinagdo dos processamentos realizados pelas camadas anteriores conectadas a
entrada, determina como acontecera o processamento de cada neur6nio na camada subsequente,
ou seja, na entrada da camada. A Ultima camada intermedidria, envia estimulos que sdo recebidos
pelos neurdnios da camada de saida da rede, nessa camada ¢ determinante para se obter um

padrdo de resposta (Braga; Carvalho; Ludemir, 2011).

Figura 4 - Funcionamento da Rede Neural Artificial Perceptron Multicamadas
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Fonte: Fleck et al. (2016).

Conforme figura 3 a rede MLP estd com duas camadas intermedidrias, as camadas estao
conectadas entre si, a dire¢do dos sinais ¢ feita da esquerda para a direita - camada a camada
(Fleck et al., 2016).

Sobre a Arquitetura de RNNs ha dois tipos de redes recorrentes, as redes limitadamente

recorrentes e as redes totalmente recorrentes. Nas redes limitadamente recorrentes nas camadas
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de entrada ¢ esperado o registro e armazenamento das entradas anteriores de mesmo contexto,
para que as camadas intermedidrias e de saida sejam constantemente realimentadas com essas
informacdes armazenadas, essas conexdes recorrentes, isso possibilita a utilizagao do algoritmo
de treinamento de retropropagacdo (backpropagation). As redes totalmente recorrentes podem
ter duas conexdes entre todas as unidades processadoras. Os dados na primeira camada sdo
passados para as demais camadas posteriores e no fluxo de ida e volta até que a ativacao das
unidades nas camadas intermediarias e de saida seja estabilizada.

A ART Desenvolvida por Grossberg, no Centro de Sistemas Adaptativos da
Universidade de Boston, sua criagdo foi inspirada pela visdo, fala, desenvolvimento cortical,
cognitivo ¢ emocional dos seres humanos, estd baseada na normalizacdo de sinais (e.g.
adaptacdo do olho humano frente a luz), na intensificagdo de contraste (e.g. percepcdo do
sistema respiratorio diante de odor agradavel ou ambiente poluido) e, na memoria de curto
prazo. Essas redes sdo consideradas e classificadas como redes recorrentes (Capuano, 2009;
Silva; Spatti; Flauzino, 2016).

Silva et al (2016) explica que as topologias baseadas na arquitetura ART t€ém como
principio adquirir conhecimento em novos padrdes de entrada sem modificar o que antes foi
aprendido, as Redes do tipo ART tém suas variagdes como: ART 1, ART 2, ART 3, ARTMAP
e fuzzy ART e Fuzzy ARTMAP

Sobre as redes ART-1 seu treinamento ¢ nao-supervisionado, possuem seis etapas de
treinamento, a primeira ¢ a fase de inicializagdo de parametros, a segunda a fase de
reconhecimento, a terceira fase de comparacdo, a quarta fase de busca, a quinta fase de
atualizacdo e a sexta fase de disponibilizagdo. As redes ART-2: de treinamento ndo-
supervisionado, ART-3: de treinamento ndo-supervisionado, ARTMap: de treinamento
supervisionado em tempo real e Fuzzy-ART: é a versdo fuzzy da ARTMap e de aprendizado
supervisionado. Quanto as caracteristicas e propriedades e principios da teoria da ressonancia
adaptativa sdo aplicaveis a todas as topologias acima. Podem ser aplicados para resolucao de
problemas de bioinformatica, reconhecimentos de caracteristicas de imagens monocromaticas

de satélites, clusterizagcdo de dados em tempo-real (Santos, 2023).
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Figura 5 - Funcionamento da Rede Neural Artificial Adaptive Resonance Theory
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Na figura 5 pode se observar a retropropagagao dos sinais representada pelas setas, entre
as camadas de entrada e saida, permitindo a rede ART a selecdo dos melhores neurénios que
representam um padrao. Essa RNA tem como caracteristica um aprendizado nao-
supervisionado, ou seja, consegue aprender as combinagdes de padrdes correlacionados ao que
ja foi aprendido, atualiza seus pesos de forma continua e incremental.

Capuano (2009) sobre a rede ART 1 afirma que podem ser usadas para a recuperagao
da informacdo textual, principalmente pela inspiragdo nas atividades cognitivas humanas
aplicados ao reconhecimento de padrdes de dados textuais em sistemas de informacgao. Portanto,
ao abordar este tipo de rede na pesquisa, sera considerada a rede do tipo ART-1.

As RNAs LSTM, podem classificar, processar e realizar previsdes de séries temporais
com intervalos, podem ser aplicados para: chatbots para leitura de livros (Corte; Santos;
Casanova, 2019), traducao, leitura de legenda de videos e imagens, geragdo de textos (Deep
Learning Book, 2022) e predigdo de cotagdo real (Leite et al., 2023).

Na Figura 6 - Funcionamento da Rede Neural Artificial Long Short-Term Memory, pode
ser visto que o dado entra pelas células, os portdes que executam as manipulagdes de memoria
e controlam o fluxo de informagdes. Ha trés portdes: portdo de esquecimento (forget gate),
portdo de entrada (input gate), portao de saida (output gate) (Corte; Santos; Casanova, 2019;
Leite et al., 2023).

O portdo de esquecimento: As informagdes que ndo sdo mais Uteis no estado da célula
sdo descartadas. Possui duas entradas: x_fe h_t-1 (representa a saida) eles multiplicam os dados
por matrizes de peso, e adicionam o bias. Resultando em uma saida bindria, 0 ou 1, se a célula
apresentar saida 0, o dado ¢ descartado e se for saida 1, o dado ¢ armazenado para ser utilizado
futuramente.

No portdo de entrada ha duas camadas, a camada da fun¢@o sigmoide e a camada fanh,

na primeira camada pode ser adicionado mais informag¢des importantes a célula utilizando a
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funcdo sigmoide, que por sua vez ajuda a filtrar os dados que serdo disponibilizados novamente
ao portao de escape, pelas entradas 4 _t-1 e x_t. Na camada tanh, sdo criados novos vetores, que
sao novos dados para serem acrescentados a célula.

No portao de saida, ¢ A extraido os dados importantes ao estado da célula como resposta
a saida, um vetor aplica a fun¢do fanh na célula, pela fungao sigmoide os dados sdo equilibrados
e filtrados. Os valores gerados pelo vetor e os valores que foram equilibrados sao multiplicados
e encaminhados como saida e como uma entrada para a proxima célula (Corte; Santos;

Casanova, 2019; Leite et al., 2023).

Figura 6 - Funcionamento da Rede Neural Artificial Long Short-Term Memory
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O LSTM ¢ organizado em cadeia, ¢ composto por quatro RNAs e as células que sdo
conhecidas como blocos de memoria de longo e curto prazo (Sharma; Saraswat, 2024).

Na arquitetura em Estrutura Reticulada, os neurdnios sdo organizados conforme os
pesos ajustados e seus limiares, também ¢ marcada pelo processo de aprendizado competitivo,
geralmente os problemas que envolvem classificacdo de padrdes e agrupamentos de dados
(clusterizagdo), como exemplo as redes de Kohonen no qual sdo organizados no espago
bidimensional (Silva; Spatti; Flauzino, 2016; Salvino, 2018).

As RNAs Auto-organizaveis ou Mapas Auto-organizaveis de Kohonen sao redes que se
organizam por meio de treinamento competitivo, sdo inspiradas no cortex cerebral, com
capacidade de correlacionar, assimilar similaridades, processamento de sinais e regular padrdes
do conjunto de entradas, agrupadas em clusters, também conhecidas como knet ou mapa de
auto-organizagao (Silva; Spatti; Flauzino, 2016).

Os neurdnios, sdo organizados em duas camadas: a camada de entrada e de saida
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conhecida também como mapa de saida. Na camada de entrada s3o recebidos os dados e sdao
propagados para a camada de saida, as conexdes entre essas camadas possuem pontos fortes ou
chamados também de pesos, durante o treinamento, cada neurénio compete para ler cada
registro. O neur6nio de saida com mais registros, os seus pesos sdo ajustados e sdo
determinantes para a resposta da camada de saida, todo esse processo forma um "mapa"
bidimensional dos clusters ou mapa de auto-organizacao (IBM, 2024a).

Um exemplo dado por Cardon et al (1994) ¢ a maquina de escrever fonética, que hoje
foi substituida pelos teclados, computadores, e mecanismos de busca e pesquisa. Essa
semelhanca entre esses exemplos se da pelo fato de que, ao digitar uma palavra no idioma
Portugués, uma RNA treinada agrupa caracteristicas similares do idioma, para sugerir fonemas
ou letras que constituem a palavra pesquisada, sera ativado um determinado neurdénio de saida
correspondente.

Figura 7 - Funcionamento da Rede Neural Artificial de Kohonen
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Fonte: Cardon; Muller e Navaux (1994).

Na figura 7 - Funcionamento da Rede Neural Artificial de Kohonen, ¢ mostrado que
nessa rede os numeros de entradas sdo proporcionais ao tamanho e quantidade de padrdes e de
neurdnios de saida (mapa de saida), nesse sentido, cada padrao reconhecido na rede deve ter,
pelo menos, um neurdnio de saida correlato, ou seja, se houver 4 (quatro) padrdes distintos,
entdo serdo 4 (quatro) neurdnios correspondentes.

A arquitetura CNNs sdo redes utilizadas para classificagdo de imagens, de falas ou sinal
de audio, além do reconhecimento de objetos pelas bordas, texturas e formas e da visdo
computacional. Possuem trés tipos de camadas: convolucional, agrupamento (pooling) e a

Giltima camada a totalmente conectada (fiully-connected). As CNN tém outros tipos'’, tais como

17 Nesta pesquisa ndo serdo abordadas essas variantes, somente o conceito das CNN e suas aplicacdes em SRSO.
b
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a MNIST!8, os da familia LeNet (no qual o lltimo é o LeNet-5) e o ILSVRC de Reconhecimento
Visual de Grande Escala ImageNet (IBM, 2024a; Silva et al., 2018).

A cada camada ¢ aumentada a complexidade da identificacdo para a leitura de uma
imagem, diferentemente das redes de arquitetura feedforward, onde os dados obedecem o fluxo
da rede em uma unica direcdo, da entrada até a saida, as CNNs vetorizam as imagens, ¢ tem
como caracteristica se comportarem como neurénios no sistema nervoso central, imitando o
funcionamento do cortex cerebral humano, assim como os seres humanos, essa RNA por meio
do aprendizado tema capacidade de reconhecer e processar informagdes visuais, o treinamento
¢ feito utilizando o algoritmo de backpropagation (Lourengo; Borges; Florian, 2024).

As CNNs possuem camadas de convolugdo, camadas de ativacao, camadas de pooling
(agrupamento) e camadas de normalizacdo em lote, entre outras. A primeira camada ¢ a
convolucional, como o nome propde ¢ onde ocorre a convolugao, na entrada ¢ recebida uma ou
varias imagens, cada imagem representa uma matriz de pixels. Nas camadas de convolugdo ¢é
utilizado uma pequena matriz de pixels da imagem, chamada filtro ou kernel, onde sio aplicados
filtros ajustados para a extracdo de caracteristicas relevantes da imagem e assim ¢ criado um
mapa de caracteristicas, contendo a textura, formas ou bordas do objeto da imagem, de um
texto, de um audio e outros (Brito, 2023).

Apbs as camadas convolucionais, ha a adi¢do de camadas de pooling’’ maximo e
médio, que atuam para a redu¢do da dimensionalidade de uma imagem, de um texto, dudio e
outros, ou seja, essa camada filtra as informag¢des mais relevantes diminuindo o tamanho do
mapa de caracteristicas, assim reduzindo o volume dos dados redundantes e otimizando o
treinamento desse tipo de RNA (Zhao; Zhang, 2024).

Por exemplo, na classificacdo de uma imagem no pooling maximo, o filtro se move pelo
dado recebido na entrada, selecionando o pixel com valor maior para enviar para a matriz € no
pooling médio: ele extrai o valor médio. Na ultima camada, a de saida acontece a identificagao
e classificacdo dos dados por meio de fungdes de ativacdo, como a Softmax e a Sigmoid
(Carneiro, 2023; IBM, 2024b). Na figura 8, se observa o modo de funcionamento de uma CNN,

mostra na parte superior a camada de convolugdo e na parte inferior a camada de pooling.

BMNIST: Banco de dados de digitos manuscritos, usados para treinar e testar sistemas de classificagdo de imagens
(Google, 2024).

¥Pooling: Técnica implementada em redes neurais convolucionais que seleciona o valor maximo de uma regido
especifica do mapa de caracteristicas de uma imagem (Zhao e Zhang, 2024).
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Figura 8 - Funcionamento da Rede Neural Artificial Convolucionais
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Fonte: Zhao e Zhang (2024).

Na camada de convolugdo ¢é recebido uma imagem que define uma matriz de valores
(matriz de pixels), em seguida o filtro extrai uma pequena matriz de pixels (com os valores
0.31,052 nas cores, azul, laranja, amarelo e verde), o filtro realiza calculos matematicos (matriz
cinza) e gerando uma nova imagem do cachorrinho, com os mapas de caracteristicas. Em seguida
o pooling redimensiona tamanho dos mapas de caracteristicas mantendo as caracteristicas mais
importantes (matriz com os valores 1.74, 2.46 etc) (Zhao; Zhang, 2024).

As GANSs possuem uma arquitetura composta por duas RNAs que funcionam juntas, mas
concorrem como adversarias, ou seja, se contrapdem uma a outra, de forma competitiva. A
primeira rede denominada como generativa ou geradora, segundo Chakraborty (2023), gera o
conteudo a partir dos dados obtidos. A segunda rede, denominada como a adversaria ou
discriminadora, julga a informacao do conteudo, realizando comparacdes entre o contetido criado
pela rede generativa e o dado original a ela foi informada (Mao et al., 2017).

Nas GANS, a rede que faz o papel de adversarial ao julgar a informagao da rede generativa,
julga se a informagdo, que nao pode ser igual a informagao que foi repassada originalmente, se
igual, a rede generativa ¢ forcada a reprocessar e melhorar o contetido, até ser considerado
aceitavel pela rede adversarial. Isso resulta na criacdo de conteudos inéditos (Chakraborty et al.,
2023).

Um exemplo de aplicagdo seria a geracdo de imagens com base na etnia ou videos com
base na cultura de determinado pais, ou a reconstrucao de uma imagem, se considerado aceitavel

pela rede adversarial, a resposta final serd o contetido gerado pela rede generativa. As GANs tém
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o potencial de gerar contetido fake, assim sendo, ¢ importante a verificagdo e fiscalizacdo do uso
dessa RNA (AWS, 2024a; Deep Learning Book, 2022a).

Na Figura 9 - Funcionamento da Rede Neural Artificial Adversariais Generativas, no
centro mostra a atuacao do gerador, que cria dados falsos, mas semelhantes aos dados originais
tentando enganar o discriminador, que julga se os dados sdo consistentes ou totalmente falsos.
Com esses dois componentes, as GANs podem gerar imagens e videos, transferir estilos de
imagens adicionando caracteristicas personalizadas, deteccao de anomalias e criagao de dados
(Chakraborty et al., 2023).

Figura 9 - Funcionamento da Rede Neural Artificial Adversariais Generativas
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Fonte: Chakraborty (2023).

Apos a andlise de autenticidade do discriminador, o resultado pode representar a
probabilidade de as imagens pertencerem ou ndo a um conjunto de dados (Pinheiro, 2023).

As GNNs sdo redes atuantes em malhas 3D (e.g. formas e representagdo de objetos
tridimensionais), SRSO (e.g. classificagdo de imagens e andlise de sentimentos), redes de
telecomunicagdes, analise de imagens, descricdo de cenas e até mesmo em redes biologicas
(diagnéstico de doengas cardiacas), representam os dados em forma de grafos. Abrangendo os
grafos ciclicos, aciclicos, direcionados e ndo direcionados, geralmente representados por
estruturas complexas de grafos, onde os nds trocam as informagdes até atingirem um equilibrio
(Scarselli et al., 2009). Os nés sdo colecdo de pontos e suas caracteristicas sdo os vetores de

atributos, e as arestas sdo conexdes entre nos (Klingler, 2024).
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As RNAs do tipo GNNs recebem como entrada atributos e relacionamentos desses
atributos, os estados dos nos sdo organizados e propagados entre a rede até encontrar um
equilibrio, produzindo uma saida esperada para cada ndé com base no estado do no.
Diferentemente das GCNs, as GATs permitem atribuir pesos a nés da mesma vizinhanga,
resultando no aumento da capacidade da Rede (Veli¢kovi¢ et al., 2018).

Os tipos de RNAs mais eficientes e pertencentes a essa arquitetura, sdo as redes
convolucionais de grafos (GCNs) mais simples e as redes de atencdo de grafos (GATS).
Contudo, as GATs, pode aprender com dados estruturados em grafos, como caracteristica
importante, possuem um mecanismo denominada Afen¢do, esse mecanismo coleta as
caracteristicas dos nos, bordas e arestas de um grafo, designando diferentes pesos consoante a
relevancia e a depender da sua importancia (Velickovi¢ et al., 2018).

Na Figura 10 - Funcionamento da Rede Neural Artificial de Atengdo Grafos, mostra a
esquerda o calculo dos coeficientes de atencao (Whi,Whj) que representam a transformagao das
caracteristicas e a relagdo do né j ao no i. A fungao softmax normaliza os coeficientes de atengo
pela combinagao linear para ter a nao linearidade e assim a soma de todas as atengdes em relagao
ao no 7 seja igual a 1. Na imagem a direita, temos diferentes cabegas de atenc¢do, representadas
pelas setas coloridas da imagem, essas multicabecas estdo nas camadas intermediarias de cada
no, elas sdo concatenadas em /;, onde 4; coleta os dados dos nos vizinhos (h2,hs3,hy,hs, he) €
calcula-se a média das saidas, para obter a saida final de cada no, de acordo com o mecanismo

de atencdo, cada cabeca tem um resultado diferente para o né h; (Velickovi¢ et al., 2018).

Figura 10 - Funcionamento da Rede Neural Artificial de Atengdo Grafos
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Fonte: Veli¢kovic et al. (2018).
Os modelos de GNN seus parametros treindveis utilizados em todas as camadas sdo
compartilhados, ou seja, para atualizar os nds em uma camada especifica n serdo utilizados os

mesmos parametros (Whi, Why).
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Sobre as GNCs foram propostas por Kipfe Welling (2017), elas agregam e transformam
os recursos de seus nos vizinhos, isso possibilita que os GCNs detenham a estrutura do grafo
em torno do nd. A rede GAT, a rede GCN possui uma estrutura simples, havendo ruidos ele
pode colapsar todos os nos, porém o GAT, por outro lado, ¢ uma versao mais avangada, em
relacdo a redugdo de ruidos (Kipf; Welling, 2017; Klingler, 2024).

Na Figura 11 - Funcionamento da Rede Neural Artificial de Grafos Convolucionais,
mostra que a RNA GCN esta dividida na 1) estrutura e funcionamento da GCN e na ii)
demonstracdo das ativagdes das camadas intermediarias. Esta organizado em camadas de
entrada, intermediarias (ocultas) e de saida. Na camada de entrada os nos representados por
X1,X2,X3, s30 as vértices do grafo, e as arestas que estdo conectando os nos sdo as relagdes entre
eles, sendo que, cada nd possui um vetor (features), nessa camada acontece a captura dos
atributos dos nds. As camadas intermediarias quando em embeddings aprendem as dindmicas
refinadas dos nds, com base nas informacdes repassadas pelos seus vizinhos. Na camada de
saida os nods z;,z2,z3,z4 ap6s aprendizagem (pode ser supervisionada ou semi supervisionada)
apresentam as novas representagdes de nos, no qual ele associa a uma classe ou previsao os nos

(como y;,y2) (Kipf; Welling, 2017).

Figura 11 - Funcionamento da Rede Neural Artificial de Grafos Convolucionais
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Fonte: Kipf e Welling (2017).

Para ii) demonstragdo das ativacdes das camadas intermedidrias, durante aprendizagem
t-SNE que ¢ uma técnica de redugdo de dimensionalidade. Pode-se observar (a direita) os pontos
coloridos, eles representam um no, com cores que indicam diferentes rétulos entre eles. Ou seja,
antes do aprendizado, esses pontos poderiam estar misturados, mas o fato de estarem

organizados e classificados, demonstra que a GCN consegue julgar e ser discriminatdria.
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Por outro lado, temos a arquitetura de RNA dos transformadores que possibilita a
transformagdo de um dos dados da entrada em dados de saida. Os transformadores operam em
dados estruturados e aprendem o contexto, rastreando as conexdes entre os componentes da
RNA, s3o compostos por grandes blocos de codificador/decodificador que processam dados
(Merritt, 2022). Podem ser aplicados em PLN para assistentes de voz como a Alexa, traducdo
simultanea de diferentes idiomas, seja por texto ou voz (AWS, 2024b).

Ha diferentes modelos de transformadores como: transformadores bidirecionais como o
Bidirectional Encoder Representations from Transformers (BERT) em portugués
Representagdes de Codificador Bidirecional de Transformadores, os transformadores
generativos pré-treinados, os transformadores bidirecionais e autorregressivos, 0s
transformadores para tarefas multimodais e os transformadores de visdo, esta pesquisa serao
abordados apenas o modelo de transformadores bidirecionais o BERT e os Autoencoders
baseados na arquitetura de transformadores.

A rede de atencdo (AN) possui uma arquitetura Transformer, € um modelo de aspecto
bidirecional pelo fato de levar em consideragao as sequéncias de tokens tanto para a esquerda
quanto para direita e vice-versa. Além disso, possui um mecanismo de auto atencao, onde nao
processa os dados em ordem sequencial, 0 mecanismo permite que o modelo analise varias
partes da sequéncia de dados de uma s6 vez, seu papel ¢ determinar as informagdes mais
relevantes. Uma das vantagens da AN ¢ que pode substituir as RNNs, por terem uma
paraleliza¢do entre as redes e assim, um treinamento mais 4gil. Um dos modelos mais
conhecidos ¢ o modelo BERT, esta classificado como um transformador bidirecional (Devlin
etal., 2019; AWS, 2024).

O modelo BERT modifica a arquitetura base do transformers para processar palavras
simultaneamente, para isso usa uma Mascara de Modelagem de Linguagem (Masked Language
Modeling (MLM). No seu pré treinamento o BERT disfar¢a uma porcentagem dos tokens de
entrada, realizando posteriormente previsdes desses fokens disfarcados, usando o contexto

(Condori; Saji, 2021; AWS, 2024).
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Figura 12 - Funcionamento das Entradas da Rede Neural Artificial - Modelo BERT
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Fonte: Devlin (2019).

Na figura 12 - Funcionamento da Rede Neural Artificial do modelo BERT, sdo descritas
as entradas do BERT. A unidade basica de entrada para o BERT se chama Token (quadros em
rosa, amarelo, verde branco). No Token Embeddings as palavras e letras sdo transformadas em
vetores, as palavras complexas e desconhecidas sdo divididas em sub palavras como ##ing. No
Segment Embeddings essas palavras sdo classificadas em grupos e no Position Embeddings:

ordena sequencialmente cada token (Devlin et al., 2019).

Figura 13 - Fluxo de Pré treinamento da Rede Neural Artificial do Modelo BERT
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Na Figura 13 - Fluxo de Pré treinamento da Rede Neural Artificial do Modelo BERT
mostra o fluxo de treinamento do BERT, a esquerda o Pré treinamento que ocorre pela MLM
onde sdo disfarcadas as palavras de forma aleatdria no qual o modelo deve prever essas palavras
com base no contexto bidirecional. Apds o modelo realizar uma previsao da proxima sentenga

(Next Sentence Prediction - NSP), confirmando se a sentenca B segue uma sentenca A. E a
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direita na fase Fine - Turing, o modelo que foi pré - treinado ¢ ajustado, ocorrendo a
classificagdo das sentengas em perguntas ou respostas e separando-os em SQuad, NER Manl,
por exemplo.

Na arquitetura de um autoencoder, ha um codificador e um decodificador, que usa o
aprendizado de maquina ndo supervisionado para reconstruir seus proprios dados de entrada
(IBM, 2023). O autoencoder codifica os dados brutos passando por um processo de redugdo
dimensional com o intuito de investigar e revelar se ha regras ocultas entre os dados (Xu et al.,
2021).

A RNA Autoencoder possui treinamento ndo supervisionado, para compactar e codificar
os dados também ¢ capaz de preservar as caracteristicas e refazer os dados, que alimentaram a
rede, esse processo ocorre para reduzir a dimensionalidade e as anormalidades. Também pode
ser aplicada a varias arquiteturas como as CNNs ou as de arquitetura Feedforward.

Possui outras variantes como o autoencoder padrdo que consiste em trés camadas:
entrada, oculta e saida, autoencoder multicamada modelo de multiplas camadas ocultas,
autoencoder convolucional usado com as CNNs, utiliza convolugdes para tratar imagens,
autoencoder regularizado, este utiliza fungdes de perda modificadas para impor restri¢des, €
esta subdividido em: 1) Autoencoder Esparso, Autoencoder Denoising, autoencoder contrativo
(CAE), autoencoders variacionais (VAEs) usados junto com as GANs para tarefas avancadas
de geracdo de conteudo permitindo a criagdo realistas de imagens, de texto, de dudio dentre
outros (IBM, 2023).

Essa rede pode ser enquadrado por padrio na arquitetura 7ransformer, pois realiza dois
tipos de transformagdes nos dados utilizando a: 1) fungdo de codificagdo, nesta etapa ha a
transformagado dos dados os codificando; e i1) funcao decodificadora, que faz o processo inverso
reconstruindo os dados para ficarem proximos aos dados de entrada (Souza, 2019; Deep

Learning Book, 2022).
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Figura 14 - Funcionamento da Rede Neural Autoenconders
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Na Figura 14 - Funcionamento da Rede Neural Autoencoders a esquerda temos o
modulo codificador que recebe os dados de entrada como imagens, vetores ou audio e os
comprime codificando-os varias vezes até obter o menor dado possivel de entrada. Criando um
gargalo (circulos em verde) com as representacdes compactadas. A direita, o moédulo
decodificador descompacta essa representacao criada no gargalo e reconstroi os dados a partir
da forma codificada, como no exemplo a redu¢do de ruido de imagem, apresentando os nimeros

de forma mais nitida. (Saber HQ, 2022).
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4 RESULTADOS E DISCUSSAO

O aporte tedrico sobre a analise das aplicacdes de Redes Neurais Artificiais utilizadas em
SRSO, por meio da exploragdo da literatura, faz parte do primeiro objetivo especifico, ainda na
revisdo bibliografica, foi realizada uma estratificagdo de 12 tipos de RNAs, os tipos de
aprendizagens e tipos de treinamento, exemplificadas no Quadro 1 - Principais redes neurais
artificiais. Também foi estratificada 8 tipos de arquiteturas de Redes Neurais Artificiais,
apresentadas no Quadro 2 - Arquiteturas de Redes Neurais utilizados na primeira etapa da anélise
e classificadas de acordo com o meio de propagacao de dados mencionado em (Fleck et al., 2016)
e, nos algoritmos de treinamento no Quadro 3 (Tipos de Algoritmos de Treinamento e tipo de
treinamento de Redes Neurais Artificiais). Além disso, para compor a pesquisa, na primeira
etapa, houve o emprego de bibliografias complementares sobre RNAs melhor empregadas em
SRSO.

Na segunda etapa, a coleta de dados por meios dos nos e atributos das APIs Basic Display
destinada a usuarios de contas pessoais, Graph API do Instagram destinada a contas de empresas
e de criadores de conteudo e a API Messenger e os conjuntos de APIs - componentes de
integracao que compdem o Messenger destinada a veiculagdo de mensagens no Instagram. Essas
APIs possibilitam que empresas, criadores de contetido e desenvolvedores aproveitem os dados
de usuarios e funcionalidades do Instagram aplicando RNAs.

O uso estratégico das permissoes e dos dados coletados nas APIs retorna com a agilidade
nos processos de personalizagdo de campanhas e andlise de desempenho, manipulando os
usuarios a passarem mais tempo navegando, formando assim uma triade de consumo de contetido
social pelos usuarios, troca e venda de dados pelo Instagram e oferta de produtos por empresas
e criadores de conteudo.

E por isso na terceira etapa propos-se: 1) Analisar as aplicagdes de RNAs utilizadas em
SRSO, utilizando a literatura, como descrito nas se¢des 4.2 Instagram Basic Display API, 4.3
Graph API e 4.4 API Messenger realizar a i1) Identificacdo e associa¢do dos tipos de dados
pessoais que as APIs coletam e a partir da secdo 4.5 sdo explanadas as possiveis técnicas de
selecdo utilizadas pelas RNAs em SRSO.

As RNAs pela modelagem preditiva, podem apresentar dados duplicados para treinar
modelos que entregam contetidos em massa especificos para cada usuario no feed do Instagram.
Com base nas trilhas digitais as GANs por exemplo podem interagdes entre usuarios e conteudo,
mas apresentam desafios éticos por causa da manipulacdo de dados no Instagram, como a

geracdo de deepfakes relacionadas as midias coletadas por meio da API (e.g., atributo
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Media_url), como a criagdo de imagens ou videos falsificados que os usudrios para aplicagdo de
golpes financeiros.

Além disso, as RNAs em geral, por meio do aprendizado, aprendem e apreendem a
atencao dos usudrios de forma preditiva, representando impactos positivos como recomendagdes
personalizadas ou negativos como desinformagdo. Como mencionado por Kaufman e Santaella
(2020), algoritmos podem prever conexdes ou interagdes futuras entre usuarios analisando as

trilhas digitais, como curtidas, comentarios ou compartilhamentos.

4.2 Instagram Basic Display API

A API Basic display é baseada no protocolo HTTP, permite que as aplicagdes possam
adquirir fokens de acesso de usuario, permissdes, dados sobre informagdes basicas de perfil de
usuarios, midias como videos e imagens. A Meta Platforms Inc., langa a cada trés meses uma
nova versao, no qual cada versao permanece disponivel por dois anos. Para acesso a API Basic
Display € necessario acessar a API do Instagram com o login do Instagram e ndo mais com
login do Facebook (Meta Platforms, Inc., 2024a, 2024b).

O conjunto de documentos com as descri¢des de sua funcionalidade estdo divididos em
sete secOes: visdo geral; primeiros passos; obter fokens de acesso e permissoes; obter perfis de
midia; fokens de longa duragdo; referéncia e registro de alteragdes. Todas essas guias e
documentacdes servem para viabilizar a coleta de dados, também como forma de informar
como ocorrem essa coleta de dados

Na Visao Geral, ¢ apresentado as Uniform Resource Locators (URLs) de base e as
permissoes, funcionamento e ferramentas. Nos Primeiros Passos ¢ demonstrado como
configurar uma aplica¢do para obter os dados por meio dos endpoints. Em Obter Tokens de
Acesso e Permissoes, ¢ apresentado um guia para geracdo de token e obtencdo de perfis e
midias. Em Obter Perfis de Midia esta um guia para coletar midias de perfis. Em Tokens de
Longa Duragdo mostra-se um guia para obter um token com validade de mais de 60 dias.

Na se¢@o Referéncia mostra-se os pontos de extremidade das janelas de autorizagdo. Em
Registro de Alteracdes ¢ registrado as mudancas das versdes da API e as respectivas
documentacdes da API. Para ter os tokens de acesso do usuario do Instagram sao utilizados a
URL base api.instagram.com e para ter dados de perfis e midias do usuario do Instagram, usa-
se a URL base graph.instagram.com (Meta Platforms, Inc., 2024a, 2024b, 2024c, 2024d,
2024e, 2024f, 2024¢).

Na documentac¢do da Meta Platforms, Inc. € descrito as limitagdes da API Basic Display,

como: 1) os dados obtidos da API nao devem ser usados para autenticacao de usuarios como
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forma de login no Instagram; ii) os aplicativos de empresas ndo sdo compativeis com a API
Basic Display, caso o aplicativo seja de empresa, a Graph API é a mais indicada para essa
finalidade; iii) IDs”’ (identidades unicas) de usuarios da deprecated APIs sdo incompativeis;
1v) IGTV, Reels e comentarios sdo tipos de midias que ndo sdo possiveis obter pela API basic
display, assim como publica¢des impulsionadas que contém midias e insights (Meta, 2024c¢).

Para coleta de dados, as APIs apresentam endpoints de acesso a esses dados, esses dados
sdao estruturados em nods (objetos), bordas (colecdes ou relagdes entre objetos), esses nos
apresentam campos (propriedades dos objetos). Esses campos, possuem atributos de uma API,
que descrevem as caracteristicas dos objetos (Rodrigues, 2017).

Relembrando a Teoria dos Grafos, User ¢ um n6 em um sociograma, representa as
caracteristicas de perfil de um usudrio do Instagram. Pela linha GET?! /{user-id} realiza-se uma
requisi¢do HTTP ao Instagram para obtencdo de informagdes de um usuario, nesse sentido
refere-se a um n6 da teoria dos grafos, os campos indicam os atributos desses nos e as bordas
ao conceito de arestas da teoria dos grafos e cada usudrio no Instagram possui um ID, que €
representado pelo endpoint {user-id} (Meta Platforms, Inc. 2024).

Um dos requisitos para acesso aos dados de usudrios € foken de acesso para autenticar
as requisicdes a API, para isso o requisitante deve obrigatoriamente ser um usudrio do
Instagram, para geragao do foken de acesso, que ocorre pelo protocolo OAuth que autentica o
acesso sem o compartilhamento de senhas. Sendo assim, um aplicativo externo ao servigo pode
acessar recursos e servigos da API via janela de autorizacdo em que o usudrio concede acesso,
com validade de 1 (uma) hora (foken de acesso de curta dura¢do) ou com validade de 60
(sessenta) dias (token de acesso de longa durag¢do). Se um usudrio possuir conta publica, pode
conceder acesso por até 90 dias ou mais (Meta Platforms, Inc., 2024a).

As permissdes que devem ser configuradas antes da solicitagdo do token, possuem dois
requisitos: 1) instagram_graph user profile e 1ii) instagram_graph user media. O
instagram_graph_user profile recurso que autoriza o acesso a informagdes basicas de um perfil
de usuario, como o nome, a biografia dentre outros. Ja o instagram_graph user media é um
recurso para acesso as midias de um perfil, como as imagens das publicacdes (Meta Platforms,

Inc., 2024c).

20 ID ou IDs: Sdo identidades unicas para identificar conjunto de dados de usuarios em Servigos de Rede Social
Online (Rodrigues; Sant’ana, 2019).
21 GET: Usado para requisitar dados de um determinado recurso (DNC, 2024).
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Os parametros de caminho sdo descritos no Quadro 4 - Pardmetros do N6 User, da
Instagram Basic Display API. Sao utilizados nos enderegos das APIs e servem para identificar

recursos ¢ informagoes adicionais, como de usuario.

Quadro 4 - Parametros do N6 User, da Instagram Basic Display API

Parametros de caminho

Espaco reservado Valor

api-version} String A versao da APL

user-id} String Os s do usuario no escopo do app (para a versao 11.0 ou superiores) ou o
pbrigatoria nimero de identifica¢do bruto do usuario (em todas as versdes).
Parametros da String de Consulta
Chave Valor

access_token

. . O token de acesso do usuario do Instagram do usuario do app.
String obrigatoria

fields Uma lista separada por virgulas dos campos e bordas que devem ser
Lista separada por virgulas retornados. Se omitida, os campos-padrdo serdo retornados.

Fonte: Meta Platforms, Inc., Adaptado pela Autora (2024).

O parametro de caminho {api-version} indica a versdao da API que est4 sendo utilizada,
visa garantir a compatibilidade e acesso as funcionalidades de aplicagdes na API, pois caso
mude-se a versao, a aplicagdo externa continuara a utilizar a versao na qual possui
compatibilidade. O parametro {user-id} ¢ obrigatorio e se refere a identificacdo Unica de um
usuario do perfil que se busca coletar dados. Os parametros de consulta como, access_token
indica a autorizacao para acesso dos conteudos, pelo foken de acesso do usuario do Instagram,
necessario para fins de seguranca. No parametro, fields € possivel inserir diversos campos a
serem recuperados, separados por virgula, obtendo os dados que se deseja na consulta, tais
como: nome de usuario, tipo de conta, entre outros , 2024c).

De acordo com a documentagdo a sintaxe de uma requisi¢do descrita no Exemplo 1,
deve conter em {api-version} e {user-id} o ID do usuario, o campo ou os campos que se deseja

obter.

Exemplo 1 — N6 User da API Basic Display: Requisi¢ao de acesso a um conjunto de

dados de perfis de usuarios, via método GET.

GET https://graph.instagram.com/{api-version} {user-
1d} ?fields={fields}access_token={access-token}.

Na forma de apresentagdao do Quadro 5 - Atributos do n6 User, da Instagram Basic
Display API contém a descri¢ao das colunas disponiveis para coleta de dados, e possui duas
colunas sendo: 1) nome, contendo o nome do atributo e ii) descri¢ao, contém a descri¢cao do

atributo (Meta Platforms, Inc., 2024c).
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Quadro 5 - Atributos do n6 User, da Instagram Basic Display AP

Nome Descricao

Esse atributo se refere ao tipo de conta de um usuario, como uma conta de negdcios,

Uccount type . :
P uma conta pessoal ou de criador de conteudo.

(D Numero de identificagdo de um usuario.

Media count Se refere a quantidade de contetido de midias que o usuario tem.
Username Se refere a0 nome que o usuario usa em sua conta.

Media Obtém as midias de um usuario

Fonte: Meta Platforms, Inc., Adaptado pela Autora (2024).

Os atributos da API, descritos no Quadro 5 - Atributos do n6 User, da Instagram Basic
Display API na coluna nome, definem por onde os desenvolvedores poderdo coletar os dados e
quais os tipos de dados podem coletar.

O atributo account_type: indica o tipo de conta de um perfil, como uma conta de
negocios, conta pessoal ou de criador de conteudo. O atributo account type é relevante para
fins de publicidade, marketing direcionado ou mesmo analise de mercado, tanto pelo Instagram,
quanto por empresas parceiras do detentor do SRSO, além de empresas e criadores de conteudo
que utilizam esses dados para atingir um publico alvo, para personalizagdo de conteudo e
audiéncia.

Como elencado acima sobre parametros de usudrio, conhecer o interesse do usudrio
requer dados que apresentem um padrao, portanto pela coleta dos seus dados pode-se identificar
e prever seu comportamento. O atributo username difere do nome do usuério ou seu /D, pois
mesmo servindo para identificacdo de um usudrio, o username se trata do nome de usuério do
perfil do Instagram, como um identificador puiblico, como mencionar um perfil ou procurar por
um usuario. J4 o ID ¢ composto por uma sequéncia de numeros e serve para identificagdao
interna, ou seja, cada usuario tem um /D Unico.

As arestas do n6 media, vinculado ao né User, representam a conexao entre nos, ou seja,

de perfis de criadores de contetido ou entre perfis de usudrios comuns.

Quadro 6 - Arestas do N6 User, da Instagram Basic Display API

Nome Descricao

media E uma colegdo de midia de um usuario obtida pelo endpoint GET /{user-id}/media

Fonte: Meta Platforms, Inc., Adaptado pela Autora (2024).

Na documentacdo da API Basic Display, tem-se apenas a aresta media de usudrio
disponivel no n6 User, se refere aos dados do album de midia de um usuario, como imagens
(Meta Platforms, Inc., 2024). Media ¢ um parametro que retorna as midias publicadas por um

usuario. Nesse caso, se difere, pois se trata de uma aresta que por meio do endpoint (GET /{user-
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id}/media) obtém a colecdo de midia de um usudario, fornece ndo s6 a quantidade de midias,
mas os detalhes sobre o conteudo delas, como a legenda ou data de publicacao, por meio do nd
Media.

Sobre 0 n6 Media, a documentacao da Meta Platforms, Inc. informa que a leitura se dar
pelo endpoint GET /{media-id} para a obtencao dos campos e bordas de uma imagem, de um
video ou de um album. Os requisitos para o acesso estdo no Quadro 7 - Parametros do N6
Media, Instagram Basic Display APl e devem: 1) possuir fokens de acesso concedidos pelo
usuario do  Instagram e as 1i) permissdes concedida pelo  endpoint

instagram_graph_user _media (Meta Platforms, Inc., 2024).

Quadro 7 - Parametros do N6 Media, Instagram Basic Display API

Parametros de caminho

Espaco reservado Valor

Tokens de acesso Usuario do Instagram
Permissoes instagram_graph user media
Parametros da String de Consulta

Chave Valor

access_token

: S O token de acesso do usudrio do Instagram do usuario do app.
String obrigatoria

fields . ,

; Uma lista separada por virgulas dos campos e bordas que devem ser
Lista separada por % ~ ~

Gl retornados. Se omitida, os campos-padrao serdo retornados.

Fonte: Meta Platforms, Inc., Adaptado pela Autora (2025).

De acordo com a documentagdo a sintaxe de uma requisicdo deve obrigatoriamente

seguir o padrao descrito no Exemplo 2.

Exemplo 2 — N6 Media da API Basic Display: Requisi¢ao de acesso ao conjunto de dados

de midias.

https: //graph.instagram.com/{media-id} ? fields ={ campos } & access_token ={ token de
acesso }

No exemplo 2 a requisicdo deve conter a {media-id}, isto €, o ID e nome da midia, o
campo ou os campos que se deseja obter, como os atributos descritos no Quadro 8 - Atributos
do N6 Media, Instagram Basic Display API e o token de acesso. Os atributos do endpoint

media-id servem para obter diferentes tipos de dados do tipo midia.

Quadro 8 - Atributos do N6 Media, Instagram Basic Display API

Nome Descricao

Texto de legenda de uma midia. Nao retornavel para midias em albuns, em caso

Caption de uso de emojis nas legendas.

D [dentificacdo unica do autor da midia.

Is shared to feed Somente para reels true indica que o reel pode aparecer nas abas feed e reels.
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Nome Descricao
false indica que o reel pode aparecer apenas na aba de Reels.
Media type Tipo de midia, como imagem, video ou um carrossel de albuns.
Media url A URL da midia.
. A URL permanente da midia. Sera omitida se a midia contiver material protegido
Permalink . . . . A . ~ ..
or direitos autorais ou tiver sido sinalizada como violagdo desses direitos.
Thumbnail url A URL da imagem em miniatura da midia, somente midias como video.
Timestamp A data de publicacdo da midia.
Username O nome de usudrio do proprietario da midia.

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2024).

Em username e ID, é obtido o nome de usuario, isto é, o nome da conta e a identificacao
unica do autor que publicou a midia. Em media_type obtém-se o tipo de midia podendo ser uma
imagem, video, carrossel de albuns, isto ¢, multiplas midias. Em media_url obtém-se a URL da
midia, ou seja, seu endereco. Em Permalink ¢ uma URL permanente de uma publicacdo
original, sendo possivel por ela o compartilhamento externo ao Instagram, mesmo
compartilhado pela URL ser inalteravel diretamente para o Instagram. Em thumbnail url usada
para obter videos, principalmente, em miniatura como uma pré-visualizagao.

No atributo Timestamp obtém-se a data e hora da postagem da midia no formato yyyy-
mm-ddThh:mm:ss. O algoritmo treinamento em uma CNN com esse tipo de dado pode verificar
as publicacdes mais recentes, classifica-las de acordo com as preferéncias e oferecé-las aos
usuarios (ISO, 2017; Meta Platforms, Inc., 2024).

Segundo Kaufman e Santaella o algoritmo de classificagdo do feed de noticias do
Facebook, SRSO pertencente a mesma detentora do Instagram, possui uma modelagem
preditiva com base em deep learning, no qual estabelece uma classificacdo de conteudo por
afinidades entre as conexdes ou por aprendizado estudando o comportamento durante a

navegacdo nos SRSO e as trilhas digitais deixadas pelos usuarios (Kaufman; Santaella, 2020).

4.3 Graph API - API do Instagram

Para acessar a Graph API do Instagram ¢é necessario acessar a API do Instagram com o
login do Facebook. E destinado ao uso de empresas e criadores de contetido e para obter
metadados, insights e métricas de outras empresas e criadores de conteudo, com ela € possivel
obter e publicar midias, gerenciar e responder a comentarios em publicagdes, identificar as
mengoes pelos arrobas ou hashtags nas midias (Meta Platforms, Inc., 2025).

Assim como na API de Basic Display, a autenticagdo do usuario ¢ feita por meio de
tokens de acesso, com a diferenga que o acesso as contas profissionais e de criador de contetudo

do Instagram sao feitas por meio de login em contas do Facebook. E para obter a autorizacao e
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as permissoes de endpoints ¢ preciso a concessdo do usuario para acessar seus dados, que
permite realizar chamadas a API em nome dele (Meta Platforms, Inc. 2024). No Quadro 9 -
Permissao e recursos da Graph API estdo listadas as permissdes e recursos exigidos para a
concessao de acesso aos dados de usudrios a aplicativos.

Quadro 9 - Permissodes ¢ Recursos da Graph API

Funcao Permissoes e Recursos

Editor instagram_basic / instagram_content_publish

Moderador z:nstagmm_basic / ins_tagram_manage_comments /
instagram_manage insights

Anunciante instagram_basic /instagram_manage_insights

Analista instagram_basic /instagram_manage_insights

Acesso a tarefas Permissoes e Recursos

Anuncios instagram_basic

Conteudo instagram_basic / instagram_content_publish

Insights instagram_basic /instagram_manage_insights

Mensagens e atividade da . .

comunidade instagram_basic /instagram_manage comments

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).

As fungdes descritas no Quadro 9 - Permissdes e Recursos da Graph API, editor,
moderador, anunciante ¢ analista se referem a fungdes que um usuario pode estar executando
em uma pagina, como um administrador tem acesso a tarefas de uma pagina, pode autorizar
acesso de todos os apps, por exemplo.

O instagram_basic basico para anuncios permite que o app leia as informacoes de perfil
de um usudrio no /nstagram, como o nome de usudrio, ID, email, midia e outras informagodes.
Pela permissdo instagram_content publish o usuario ao aceitar concede autoriza¢do para que o
aplicativo publique contetido em seu nome /nstagram. Para que o aplicativo crie, exclua e oculte
comentarios, o instagram_manage _comments permite que o aplicativo leia e responda em posts
nos comentarios caso haja marcagdo ou mengoes. Em instagram manage_insights o aplicativo
acessa insights de uma conta comercial do Instagram que seja vinculada a uma pagina do
Facebook. Em instagram_shopping tag products o aplicativo pode marcar produtos em
publicacdes do Instagram por meio de uma conta comercial configurada para compras (Meta
Platforms, Inc., 2025).

No Quadro 10 denominada No6s da Graph API sdo apresentados os nos e suas descrigdes

(Meta Platforms, Inc., 2025).
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Quadro 10 - No6s da Graph API

N6 Descriciao
Comments do Instagram Representa um comentario no Instagram.
Representa um conteiner de midia para publicar um objeto de midia do

Conteiner do Instagram
Instagram.

Representa uma hashtag do Instagram. Somente disponivel para a API
do Instagram com o Login do Facebook.
Representa um album, um video, uma historia ou uma foto do

Hashtag do Instagram

Media do Instagram

Instagram.
User do Instagram Representa uma conta no Instagram.
Page Representa uma pagina do Facebook.

Fonte: Meta Platforms, Inc. Adaptado pelo Autora (2025).

O n6 Comments do Instagram, representa um ou mais comentarios no Instagram, o nd
Conteiner do Instagram, representa um conteiner de midias, o n6 Hashtag do Instagram
representa o uso de hashtag, o n6é media do Instagram, representam as midias como video ou um
carrossel de imagem dentre outros, no ndé User do Instagram representa uma conta empresarial
ou de criador de conteudo, e o n6 Page esta relacionado a uma pagina no Facebook (Meta
Platforms, Inc., 2025).

O n6 Comments esta relacionado a um ou mais comentarios postados em um objeto de
midia. O no ¢ limitado quanto aos comentarios realizados por mencdes, onde nao € possivel
coletar dados a ndo ser que o proprio dono do comentario solicite. Além disso, 0os comentarios
restritos a idade, que ndo sdo retornados. E para videos ao vivo so € possivel ler os comentarios
em midias durante a transmissao.

As permissdes de acesso a API do Instagram com o login do Facebook devem ser
acessadas com  0s  recursos: instagram_basic, instagram_manage _comments,
pages_read_engagement e pages_show _list, sobre esses recursos, sdo abordados na se¢do 4.3
no Quadro 9 - Permissdes e recursos da Graph API. (Meta Platforms, Inc., 2025). No Quadro
11 - Parametros do N6 Comments do Instagram estdo descritos os parametros de caminho e

string de consulta.

Quadro 11 - Pardmetros do N6 Comments do Instagram
Parimetros de caminho

Espaco reservado Valor

<API VERSION> Versdo da APL

<HOST URL> Versdo da APL

iIG—COMMENT—ID Identificagdo do comentario do Instagram.

Parametros da String de Consulta

Chave Valor

access token Token de acesso do usuario do app.

fields Lista separada por virgulas dos campos para cada comentario do /nstagram.

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).
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Para obter os campos e bordas, a sintaxe de uma requisicao, deve seguir um padrdo

como esta descrito no exemplo 3:

Exemplo 3 — N6 Comments da Graph API: Requisi¢do de acesso ao conjunto de dados do

N6 Comments, via método GET.

GET
https://<HOST URL>/<API_VERSION>/<IG_COMMENT _ID>?fields=<LIST OF_ FIELD
S>access_token=<ACCESS TOKEN>

O endereco, a versao da API e o ID do comentario, o token de acesso, o campo ou 0s
campos que se deseja obter como os atributos descritos no Quadro 12 Atributos do né
Comments do Instagram da Graph API, que compdem o né Comments e ao lado esta a descrigdo

dos atributos.

Quadro 12 - Atributos do n6 Comments do Instagram da Graph API

Nome Descricao

From ID e username — do usuario do criador do comentario do Instagram.

Hidden Comentario ocultado

/D [dentificacdo do comentario do Instagram.

Like count Numero de curtidas no comentario do Instagram.

Media Objeto: id — Identifica¢do da midia do Instagram onde o comentario foi feito.

Parent id [dentificacdo do comentario principal, caso seja uma resposta a outro comentario.

Replies Lista das respostas (comentarios) ao comentario do /nstagram.

Text Texto do comentario do Instagram.

Timestamp A data de publicacdo da midia.
Numero de identificagdo do usuario do /nstagram que criou o comentario.

User Retornado somente se o usuario do app criou o comentario. Caso contrario, retorna-
se 0 username.

Username Nome de usuario do criador do comentdrio do /nstagram.

Nome Da Borda Descricio da Borda

Replies Lista de comentdrios em um comentario do Instagram.

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).

O atributo from se refere ao ID e o username do usudrio proprietario do comentario,
quanto ao atributo hidden, este indica se o comentério foi ocultado, o atributo /D € repetido
novamente, entretanto se trata da identificacdo do comentdrio em uma publicagdo. O atributo
like_count indica a contagem do numero de curtidas de um comentério no Instagram. Sobre o
atributo media, tem-se o ID que se refere a identificacdo da midia no Instagram em que ha um
comentario e media_product type que sinaliza o local em que a midia aparece no Instagram.

Em parent id ¢ indicado o comentario principal no qual surgiram outros a partir dele que
pode ser uma resposta, em replies pode se obter uma lista de comentarios respostas, em fext pode

se obter o texto do comentario do Instagram, em timestamp se obtém a data e hora de criacao de
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um comentario no Instagram no formato yyyy-mm-ddThh:mm:ss. Em user se obtém a
identificacdo do usudrio criador de um comentério, em username é coletado o nome do usuario
que criou um comentario.

E na borda, t€ém-se replies ¢ possivel ter uma lista dos comentéarios de um comentario
(resposta) e permite a criagdo de um comentario em um comentario do /nstagram. Contudo os
comentarios em midias como video ao vivo ndo sdo possiveis a coleta de comentarios posteriores
(Meta Platforms, Inc., 2025).

O n6 Conteiner do Instagram, se refere ao Conteiner de midia para publicacao de um
objeto de midia. As permissdes para acesso a API do instagram com o login do Facebook ¢
necessario acessar com 0s recursos € permissoes instagram_basic, instagram_content _publish,
pages read_engagement e pages show list (Meta Platforms, Inc., 2025). No Quadro 13 -

Parametros do N6 Conteiner do Instagram, estdo os parametros de acesso ao N6 Conteiner.

Quadro 13 - Parametros do N6 Conteiner do Instagram
Parimetros da String de Consulta

Chave Valor

access_token (String) O token de acesso do usuario do app.

fields Lista separada por virgulas dos campos e bordas que devem ser
Lista separada por virgulas [retornados. Se omitida, os campos-padrdo serdo retornados.

*Nao ha parametros de caminho informados.
Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).

Para obter os campos e bordas ou os campos que se deseja obter como os atributos do

No Conteiner, a sintaxe padrao de uma requisi¢@o esta descrita no Exemplo 4.

Exemplo 4 — N6 Conteiner da Graph API: Requisi¢do de acesso ao conjunto de dados, via

método GET.

GET <HOST URL>/<API VERSION>/<IG_CONTAINER ID>
fields=<LIST OF FIELDS> access token=<ACCESS TOKEN

No Quadro 14 - Atributos do N6 Conteiner do Instagram da Graph AP, sdo
apresentados quatro atributos e a descri¢ao de uso de cada um e o token de acesso que pode ser

para um usuario do Instagram com login comercial ou token do Facebook para empresas (Meta

Platforms, Inc., 2025).

Quadro 14 - Atributos do n6 Conteiner do Instagram da Graph API

Nome Descricao

copyright check status |Usado para verificar se o video carregado viola direitos autorais.

/D ID do conteiner do Instagram

Status Status de publicacio.

Status code O Status De Publicacdo Do Conteiner, pode ser: Expired, Error, Finished,
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Nome Descricio

In_progress, Published.

*Nao ha bordas informadas para esse né
Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).

O atributo copyright check status verifica se o video carregado viola os direitos
autorais, ao consultar pode retornar pares de chave-valor retornados como: matches found se o
video viola direitos autorais ou video ndo viola direitos autorais, status definido como
completed: o processo concluido ou error: ocorreu um erro durante o processo, in_progress: o
processo em andamento € not_started: o processo nao foi iniciado.

Em ID se obtém a identificacdo do conteiner do Instagram, no atributo status retorna o
estado de uma publicacdo, se no atributo status code apresentar status como expired indica que
o conteiner nao foi publicado no intervalo de 24 horas e expirou, error se refere que o processo
de publicagdo do conteiner ndo foi concluido, e pode apresentar status de codigo 400, finished
indica se a publicacdo foi finalizada, in_progress indica que o processo de publicacdo esta em
andamento e em published: que o conteiner foi publicado (Meta Platforms, Inc.,2025a, 2025b).

O n6 Hashtag refere-se a uma ou varias hashtags no Instagram, € possivel o retorno de
até 30 (trinta) hashtags em um periodo de sete dias. Pelo GET /{ig-hashtag-id} ¢ retornado os
atributos e as bordas em uma hashtag. Para acesso ¢ necessario utilizar o recurso Instagram
Public Content e Access instagram_basic, além do token de acesso do usudrio para autorizagao

descritos no Quadro 15 - Parametros do N6 Hashtag do Instagram (Meta Platforms, Inc., 2025).

Quadro 15 - Parametros do N6 Hashtag do Instagram

Parametros da String de Consulta

Chave Valor

Uccess_token - String O token de acesso do usuario do /nstagram do usudrio do app.
Fields Uma lista separada por virgulas de campos e bordas que devem ser
Lista separada por virgulas retornados. Se omitida, os campos-padrdo serdo retornados.

Fonte: Meta Platforms, Inc. (2025) Adaptado pela Autora.
*Nao foram informados os parametros de caminho para esse nd

Para obter os campos e bordas, a sintaxe de uma requisi¢ao segue o padrao descrito no

Exemplo 5.

Exemplo S — No Hashtag da Graph API: Requisi¢ao de acesso ao conjunto de dados, via
método GET.

GET https://graph.facebook.com/{ig-hashtag-id} ?fields={fields} access token={access-
token}


https://www.zotero.org/google-docs/?broken=5UVpmn
https://www.zotero.org/google-docs/?broken=5UVpmn
https://www.zotero.org/google-docs/?broken=5UVpmn
https://www.zotero.org/google-docs/?broken=PGkdIj
https://www.zotero.org/google-docs/?broken=PGkdIj
https://www.zotero.org/google-docs/?broken=PGkdIj

71

A requisicao deve conter obrigatoriamente o {ig-hashtag-id} o campo ou os campos que
se deseja obter como os atributos descritos no Quadro 16 - Atributos do n6 Hashtag do
Instagram da Graph API e o token de acesso do usudrio do Instagram mencionados no Quadro

15 - Parametros do N6 Hashtag do Instagram (Meta Platforms, Inc., 2025).

Quadro 16 - Atributos do né Hashtag do Instagram da Graph API

Nome Descricio
D A identificacdo da hashtag.
Name O nome da hashtag sem o simbolo de hash inicial.
Nome da Borda Descricao da Borda
. Lista dos objetos de midia de foto e video do /nstagram mais recentes

Recent media .

- ublicados.
Top media Fotos e videos do Instagram mais populares marcados com uma hashtag.

Fonte: Meta Platforms, Inc. (2025) Adaptado pela Autora.

O atributo /D ¢ usado para a identificacdo da hashtag utilizada e name para a obtencao
do nome da hashtag sem o simbolo cerquilha. Quanto as bordas recent media com elas obtém-
se uma lista com hashtags especificas de midias mais recentes incluindo foto e video e em
top_media retorna as fotos e os videos mais populares com uma hashtag especifica (Meta
Platforms, Inc., 2025).

O n6 Media, refere-se a um album de fotos, uma foto ou apenas um video, neste ultimo
pode-se coletar dados de um ou varios stories, reels, videos ao vivo, carregado ou criado com
o app Instagram TV - IGTV.

Ha algumas limitacdes na coleta de dados como: i) os campos que possuem valores
agregados (separados por undeline) nao coletam dados gerados por antiincios que contém fotos,
i1) as legendas ndo incluem o arroba, ii1) as midias de video s6 podem ser lidas durante a
transmissao ao vivo, iv) a Graph API retorna apenas dados de midia que sdo propriedade de
contas profissionais, vedado o uso para coletar dados de midia de propriedade de contas
pessoais de usudrios (Meta Platforms, Inc.,2025). No Quadro 17 - Parametros do N6 Media do
Instagram estao descritos os parametros do token de acesso do usuario do Instagram.

Quadro 17 - Parametros do N6 Media do Instagram

Parametros de caminho

Espaco reservado Valor

<API VERSION> A versdo da APL

<IG_ MEDIA ID> Obrigatorio. A identificacdo da midia que serd publicada.
Parametros da String de Consulta

Chave Valor

access_token Obrigatdrio. O token de acesso do usuario do app.

fields Uma lista separada por virgulas de campos que devem ser retornados.

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).
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E para obter os campos e bordas de midia, a sintaxe de uma requisi¢do, estd no exemplo

6. Em APl VERSION>/<IG MEDIA ID><LIST OF FIELDS> devem conter a versao da

API, identificagdo da midia e a lista de campos ou os campos que se deseja obter como 0s

atributos do Quadro 18 - Atributos do né Media do Instagram da Graph API.

Exemplo 6 — N6 Media da Graph API: Requisi¢ao de acesso ao conjunto de dados, via

método GET.

GET

https://graph.facebook.com/<API VERSION>/<IG_MEDIA ID>?fields=<LIST OF FIELD

S>&access token=<ACCESS TOKEN>

Quadro 18 - Atributos do n6 Media do Instagram da Graph API

Nome

Descricao

Boost_ads_list

Retorna informagdo de cunho geral sobre antincios do /nstagram associadas a
midia orgénica.

Boost_eligibility inf
0

Fornece informacdes sobre como promover a qualificagdo de uma midia do
Instagram como um anuncio e detalhes adicionais se ela ndo for qualificada.

Caption

Obtém a legenda.

Comments _count

Contagem de comentdrios na midia.

Copyright _check_in
formation.Status

Retorna os status: completed, error, in_progress, not_started € matches_found.

Copyright_matches

Se o video violar direitos autorais, inclui objetos: author, content title,
matched segments. owner _copyright policy — Politica do proprietario e dos
direitos autorais

ld

O ID da midia.

Is comment_enable

d

Indica se os comentarios estdao habilitados ou desabilitados. Exclui derivados de
album.

Is shared to feed

Somente no Reels

Like count

Contagem de curtidas na midia, incluindo respostas a comentarios. Exclui
curtidas em midias derivadas de album ou em publicagdes promovidas.

Media_product type

Plataforma em que a midia é publicada

Media type Tipo de midia
. A URL da midia. Sera omitido se a midia contiver material protegido por direitos
Media url .
- autorais.
Owner Numero de identificagdo do usuario do /nstagram que criou a midia.
Permalink URL permanente da midia.
Shortcode Codigo curto da midia.
Thumbnail url URL de miniatura da midia (disponivel apenas para videos).
Timestamp Data de criacdo da midia.
Username Nome de usuario da pessoa que criou a midia.
Nome Da Borda Descricao das Bordas
Children Representa uma colec@o de objetos de midia em um album de midias do
Instagram.
Representa uma lista de usudrios adicionados como colaboradores em um objeto
Collaborators o
de midia do Instagram.
Comments Representa uma cole¢do de comentdrios em um objeto de midia do Instagram.
Insights Representa as métricas de interacdo social em um objeto de midia do Instagram.

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).
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O atributo boost _ads list, retorna informagdes gerais de anuncios do Instagram
incluindo a identificagdo e o status de veiculacao do anuncio.

No atributo boost_eligibility info ¢ fornecido as informagdes sobre a promog¢ao de uma
midia do Instagram como um anuncio, caption detém a legenda, sem o simbolo de arroba,
comments_count realiza a contagem de comentarios na midia, copyright check information
retorna informagdes sobre o status dos objetos sendo o status — completed: para conclusdao do
processo, error: mostra se ocorreu erro durante o processo de deteccdo, in_progress: detecg¢ao
do processo que esta em andamento e status not started: o processo de detec¢ao nao foi
iniciado, além de em matches found: retornar se video viola ou ndo violar os direitos autorais,
se violado o retorno sera com mais informagdes detalhadas em copyright matches, sobre o
author e content _title do titulo do video.

Em matched segments retorna informagdes sobre a duragdo da violagdo de direitos
autorais, e detalhes sobre o tipo como video ou imagem, assim como o tempo de inicio do video.
Em owner_copyright policy — politica do proprietario dos direitos autorais, incluindo acdes de
mitigacdo como bloqueio e silenciamento.

No atributo ID retorna a identificacdo da midia, is comment enabled, se refere se
comentarios estdo habilitados ou desabilitados. is shared to feed retorna somente em reels,
true indica que o reel aparece nas abas feed e reels, false indica que o reel aparece apenas na
aba de reels. Em like count revela a contagem de curtidas na midia, incluindo respostas e
comentarios.

Media_product type mostra o local no qual a midia é publicada: AD, FEED, STORY ou
REELS, o atributo media_type, indica o tipo de midia, como carrossel album, imagem, ou video,
media_url se refere a URL da midia, entretanto se midia contiver material protegido por direitos
autorais a URL sera omitida, owner indica o nimero de identificacdo do usuario criador da
midia.

Em permalink indica a URL permanente da midia, shortcode se refere aum codigo curto
da midia, thumbnail url refere-se a URL da midia de videos, o timestamp informa a data de
criacdo da midia, username indica o nome de usuario do criador da midia. Nas bordas o atributo
children representa uma colecdo de midias, em collaborators apresenta uma lista de
colaboradores que no Instagram, em comments uma cole¢cdao de comentarios € em insights das
métricas de interacdo social (Meta Platforms, Inc., 2025).

O no6 User faz referéncia a um usudrio criador de contetido ou uma conta empresarial
do Instagram. Para acesso ¢ necessario ter os fokens de acesso do usudrio, no Quadro 19 -

Parametros do N6 User do Instagram estdo os parametros de caminho e os parametros da string
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de consulta:

Quadro 19 - Parametros do N6 User do Instagram

Parametros de caminho

Espaco reservado Valor

<API VERSION> Versdo da APL

lig-user-id} E obrigatério o nimero de identificagio do usuario do Instagram.
Parametros da String de Consulta

Chave Valor

Uccess token E obrigatorio o token de acesso do usuério do app.

Fields Uma lista separada por virgulas de campos que devem ser retornados.

Fonte: Meta Platforms, Inc. (2025) Adaptado pela Autora.

Para obter os campos e bordas que se deseja obter como os atributos de natureza publica
mencionados no Quadro 20 - Atributos do né User do Instagram da Graph API, se deve seguir

a sintaxe padrao de uma requisi¢do como mencionada no exemplo 7.

Exemplo 7 — No User da Graph APL: Requisi¢do de acesso ao conjunto de dados, via

método GET.

GET https://graph.facebook.com/{api-version}/{ig-user-
id} ?fields={fields} &access_token={access-token}

Quadro 20 - Atributos do né User do Instagram da Graph API

Nome Descri¢cao

Biography (Publico) Biografia do perfil.

/D (Publico) /D do usudrio no escopo do app.

F?llgwers_count Ntmero total de seguidores do /nstagram do usuario.

Publico

Follows count Ntimero total de usuarios do /nstagram que o usuario segue.
Media count (Publico) Ntmero total de midias do /nstagram publicadas em um usudrio.
Name Nome do perfil.

Profile picture url URL da foto do perfil.

Shopping product tag elig Retorna se o usudrio do app estiver qualificado para marcagado de
ibility rodutos, pois configurou uma Loja do Instagram.

Username (Publico) Nome de usuario do perfil.

Website (Publico) URL do site do perfil.

Nome Da Borda Descricao das Bordas

Obtém dados sobre outros usuarios do /nstagram com uma conta

Business_discove . . ;
- Y empresarial ou de criador de contetido.

Content publishing limit  Representa o uso atual da publicacdo de contetido de um usuério.

Representa as métricas de interacdo social sobre um usuario do

Insights

& Instagram.

. . Representa uma cole¢do de midia do Instagram de video ao vivo em um

Live media s

- usudrio da plataforma.
Media Representa uma colecdo de midias em um usudrio do Instagram.
Media_publish Publica um Conteiner do Instagram em um usudrio de Empresas.

. Cria um comentario do /nstagram em um comentario ou midia em que

Mentions

um usuario tenha sido mencionado.

Mentioned comment Obtém dados sobre um comentario do /nstagram em que um usudrio foi
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Nome Descricio

mencionado.

Obtém dados sobre uma midia do /nstagram em que um usuario foi

Mentioned media .
- mencionado em uma legenda.

Recently searched hashta |0btém as hashtags do Instagram pesquisadas por um usudrio nos ultimos
S sete dias.

Stories Representa uma cole¢do de objetos de midia de story do Instagram.
Representa uma cole¢do de midias do I/nstagram em que um usuario foi
Tags marcado

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).

O atributo biography € publico, pois retorna o texto da biografia de um perfil. O ID
também ¢ publico ¢ retornado o /D do usudrio que ¢ o nimero de identificagdo do usuario. Em
followers count também ¢ publico e retorna o nimero total de seguidores de usudrio,
follows _count retorna o numero total de usudrios do Imstagram que o usudrio segue,
media_count ¢ um atributo de carater publico que indica o nimero total de midias do Instagram
publicadas em uma conta de usuario.

Quanto ao atributo name refere-se ao nome do perfil, em se obtém pelo atributo
profile picture url a URL da foto do perfil, em shopping product tag eligibility ¢ retornado
se o usuario do app estiver com permissao para a marcagao de produtos. J& o atributo username
¢ publico e se refere ao nome que o usuario de um perfil é reconhecido, o atributo website
também ¢ publico, pois faz mencao a URL do site de um perfil (Meta Platforms, Inc., 2025).

Quanto aos atributos da borda, o business discovery fornece os dados sobre outros
usuarios utilizando uma conta empresarial ou de criador de conteido, em
content_publishing limit indica uso atual da publicagdo de conteido de um usuério do
Instagram, e o atributo insights fornece as métricas de intera¢do social sobre um usuario.

Sobre os atributos de midia, live_media fornece uma cole¢ao de midia como um video
de transmissdo ao vivo, media indica uma colecdo de midias de videos ou imagens no
Instagram, pelo media_publish publicar um conteiner de um usudrio no Instagram para
empresas, em mentions possibilita a criagdo de comentario ou na midia do /nstagram com
legenda que um usuério tenha sido mencionado por outro.

Sobre mengdes feitas pelos usuario utilizando o arroba e o username de um usuério,
que sdo realizadas no Instagram podem ser obtidas em mentioned_comment os dados sobre um
comentario que um usudario foi mencionado, ja em mentioned media coleta-se os dados sobre
a midia em que um usuario foi mencionado em uma legenda, em recently searched hashtags
coleta-se as hashtags do Instagram pesquisadas por um usudrio nos ultimos sete dias, no

atributo stories indica-se uma cole¢do de objetos de midia de story do Instagram em um usuario
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do Instagram, o atributo tags representa uma cole¢do de midias em que um usuario foi marcado
(Meta Platforms, Inc., 2025).

Contudo ¢ possivel obter o usuario conectado no Instagram que possui uma pagina do
facebook. Para obter essa informagao ¢ necessario realizar o login do Facebook para Empresas

utilizando o endpoint (Meta Platforms, Inc., 2025).
Exemplo 8 — N6 Page da Graph API: Requisi¢ao de acesso ao N6 Page, via método GET.
GET /<PAGE_ID>?fields=instagram business account

Entretanto, para obter as permissdes se deve ter o token de acesso de um usuario do
Facebook, pelas seguintes permissoes: instagram_basic e pages show list. Contudo se o
usuario tiver uma fun¢do na pagina que se deseja obter os dados como Gerenciador de
Negocios, serdo  necessarias ~ outras  permissdes ~ COMO: ads_management,

pages_read_engagement e business_management (Meta Platforms, Inc., 2025).

4.4 API Messenger - Plataforma do Messenger

A API Messenger do Instagram, atende a contas profissionais do Instagram para
gerenciar o volume de envio e recebimento de mensagens no Instagram e paginas no Facebook,
sendo obrigatorio ter uma conta empresarial ou de criador de contetdo vinculada ao Facebook
(Meta Platforms, Inc., 2025).

A API Messenger pode ser utilizada para o envio e recebimento de mensagens de
clientes ou de pessoas nao clientes, para o gerenciamento e respostas de comentarios nas midias
de forma automatizada essas mensagens podem conter arquivos de audio, stories, GIFs,
imagens, ligacdes, reagdes, adesivos, videos, modelos, textos e publicacdes e mensagens
privadas (Meta Platforms, Inc., 2025a, 2025b).

Os componentes de uma conversa presentes nas mensagens do /nstagram sao: SMS que
sao0 mensagens de texto para usudrios que permitiram o recebimento de atualizagdes via SMS,
ativos e anexos que possibilitam o envio de imagens, de videos, dudios e arquivos anexados nas
conversas, também modelos de mensagem que geram respostas pré-formatadas. As ag¢des do
remetente indicam a agdo 'digitando...' ou 'marcar como lida', a tela de boas-vindas, exibindo
uma mensagem padrdo para os usudrios/clientes novos € o menu persistente sdo formas de

organizac¢do que facilitam a navegacao (Meta Platforms, Inc., 2025).
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Para acesso € necessario o login do Facebook ou o login para empresas no Instagram,
assim sendo, deve-se solicitar as permissdes instagram_basic, instagram _manage messages e
pages _manage metadata aos usuarios.

Para obter os atributos a sintaxe de uma solicitacao na pagina do usudrio pela API
Messenger deve ser enviada uma requisi¢do ao endpoint /{page-id}, como a indicada no
Exemplo 9. A requisi¢do deve conter o token do usudrio de longa duracdo (sem vencimento) ou

curta duracao (uma hora) (Meta Platforms, Inc., 2025)..

Exemplo 9 — API Messenger: Requisi¢ao a pagina do usudrio, via método GET.

GET "https://graph.facebook.com/{page-id} *fields=access token&kaccess_token={user-
access-token}"”

Quando um usuario clica no /ink para fazer login em um app, ocorre o direcionamento
para uma janela de autorizagdo. Nesta janela s3o solicitados aos usuarios as permissdes ao app
e tokens de acesso de usuario do Instagram (Meta Platforms, Inc., 2025).

Os eventos de webhook sao usados pela plataforma do Messenger para notificar um bot
sobre a ocorréncia de varias interacdes ou eventos. No Quadro 21 - Eventos de webhook da API
Messenger, sobre as notificagdes de eventos que ocorreram no Instagram por contas
profissionais no Instagram que permitem o acesso aos seus dados por token (Meta Platforms,

Inc., 2025).

Quadro 21 - Eventos de webhook da API Messenger

Evento de Webhook Descricao

Messages Eventos de Mensagem recebida.

Messaging account linking Eventos de Vinculagdo de conta.

Messaging checkout updates Eventos de Atualizagdo de finalizagdo da compra.
Message_deliveries Eventos de Mensagem entregue.

Message echoes Eventos de Eco de mensagem.

Messaging game plays Eventos de Jogos instantaneos.

Messaging _handovers Eventos de Protocolos de entrega.

Messaging optins Eventos de Plugin de chamada.

Messaging payments Eventos de Pagamento.

Messaging policy enforcement Eventos de imposigdo de politicas.
Messaging_postbacks Eventos de Postback recebido.

Messaging pre_checkouts Eventos de finalizag@o prévia de pagamentos.
Message reads Eventos de mensagem lida.

Messaging referrals Eventos de Referéncia.

Standby Eventos de canal de espera de protocolo de entrega.

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).
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Em messages, hd a notificacdo do recebimento de uma mensagem de um usudrio, em
message deliveries hd a notificagdo quando uma mensagem ¢ recebida pelo usuario. Em
message echoes no envio de mensagens de uma empresa para um usuario nas conversas no
Messenger. Ja em message reads ocorre a notificacdo da visualizagdo de uma mensagem
enviada ao usuario.

Em messaging account linking ocorre a notificacdo de quando um cliente vincular ou
desvincular sua conta do Messenger a conta da empresa. Em messaging checkout updates, ha
a notifica sobre o processo de finalizagdo de compra. Em messaging game plays ha a
notificagdo de jogo de um usudrio quando joga um Jogo Instantdneo. Messaging handovers
incide sobre mudancas ocorridas durante o Protocolo de Transferéncia que permite a
transferéncia de controle da conversa entre diferentes aplicativos. Messaging optins: ¢ quando
um usudrio aceita uma solicitagdo de mensagem usando correspondéncia de clientes ou optar
pelo recebimento de mensagens de checkbox.

Em messaging payments: informa sobre sobre eventos de pagamento que sao realizados
pelo Messenger. Em messaging policy enforcement: esta relacionado a uma adverténcia de
politica foi enviada ou uma acao de imposi¢ao de politica foi tomada em relagao ao aplicativo
associado a pagina. messaging postbacks avisa quando um cliente clica em um botao
"comecar" ou item do menu persistente. Em messaging pre checkouts informa sobre sobre a
pré-finalizacao de pagamentos. Messaging referrals: informa quando um cliente retoma uma
conversa utilizando um /ink ig.me ou m.me, em um anuncio ou no plugin de chat, e Standby
informa sobre quando uma conversa estd inativa (Meta Platforms, Inc., 2025).

A Plataforma de mensagens do Instagram, possui um conjunto composto de oito APIs
relacionadas as mensagens descritas no Quadro 22 - APIs da Plataforma Messenger, que podem

ser usadas de forma integrada, mas que sdo independentes entre si (Meta Platforms, Inc., 2025).

Quadro 22 - APIs da Plataforma Messenger

Nome da API Descricao

API do Perfil do Usuario Acesso as informagdes plblicas do perfil, como nome e foto.

Geréncia de conversas, permitindo envio e recebimento de

API de Conversas do Messenger s
mensagens entre empresa e usuario.

Envia mensagens de texto, midia e botdes interativos a usuarios que

Send API Fos
iniciaram uma conversa com a conta.

API de Carregamento de Anexos [Faz upload de arquivos de midia (imagens, videos) nas conversas.

API do Protocolo de Gerencia transferéncias de conversa entre aplicativos ou bots e
Transferéncia usudrios.

API de Insights sobre Fornece métricas e analises relacionadas a mensagens enviadas e
Mensagens recebidas.

API Personas Representa diferentes identidades ou agentes em conversas.

API de Revisdo de Recursos Auxilia na revisdo e aprovacdo de mensagens, garantindo
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Nome da API Descricio

conformidade com as politicas da plataforma.

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).

Essas APIs por serem integradas a Plataforma Messenger serdao abordadas nesta
pesquisa de forma resumida, como complemento a utilizagdo da API Messenger.

Portanto, a API de perfil do usudrio permite a atualizagdo, recuperagao e exclusdo das
propriedades do perfil do Messenger da pagina. Segundo a documentagdo da Meta Platforms,
Inc., com a API do perfil do usuério, pode-se recuperar as informagdes de perfil do cliente e
com isso criar uma personalizagdo para cada cliente com quem ha interagdo, no Exemplo 10
estéa descrito a requisi¢do padrdo para obtencao de um conjunto de dados, como os descritos no
Quadro 23 - Atributos da API do Perfil do Usuario. Um usudrio d4 seu consentimento quando
envia uma mensagem para uma empresa ou quando clica em quebra-gelos (perguntas

automaticas que facilitam a conversa entre empresa-cliente) (Meta Platforms, Inc., 2025).

Exemplo 10 — API perfil do usuario: Requisi¢ao de acesso ao conjunto de dados de perfil de

usuarios, via método GET.

GET *“https://graph.facebook.com/v20.0/instagram-scoped-user-
id?fields=name,username,profile pic,follower count,is user follow business,is business fol
low_user&access_token=page-access-token”.

Quadro 23 - Atributos da API do Perfil do Usuario

Nome Descricao

name Nome do cliente.

profile pic URL da foto de perfil do cliente.

is_verified user Status de verificacdo do cliente.

follower count Contagem de seguidores do cliente.

is user follow business [ndica se o cliente segue a empresa.

is_business _follow user Indica se a empresa segue o cliente.

username Nome de usuario da conta do /nstagram do cliente.

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).

O atributo name, se refere ao nome do usuério cliente do Instagram profile pic, coleta
o endereco de URL da foto de perfil do cliente, mas essa URL pode expirar. Em is_verified user,
ocorre a verificagdo do status do cliente, em follower count pode-se contar o numero de
seguidores de uma conta profissional, no atributo is_user follow business, indica se um usudrio
em especifico segue a empresa, em is_business_follow user, se a empresa segue o usudrio -
cliente. E em username, faz referéncia ao nome de usuario da conta do Instagram (Meta

Platforms, Inc., 2025).
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Ja pela API de conversas, ¢ possivel obter uma lista de informagdes como o horario de
envio de mensagens nas paginas do facebook e do Instagram pelo N6 Conversas da Graph API
do Facebook. Também ¢ possivel obter no N6 Messenger uma lista individual de cada conversa

com um usuario especifico deve ser feito uma requisi¢ao como mostra o Exemplo 11.

Exemplo 11 — API de conversas - N6 Conversas da Graph API: Requisi¢do de acesso ao

conjunto de dados, via método GET.

GET "https://graph.facebook.com/LATEST-API-VERSION/CONVERSATION-
ID?fields=messages&access_token=PAGE-ACCESS-TOKEN"

Para obter uma conversa entre uma conta profissional do Instagram e um usuario em
especifico, realiza-se a requisicdo GET ao ponto de extremidade /CONVERSATION-ID
incluindo o campo messages. E por ultimo no Exemplo 12, tem-se uma requisi¢ao para obter
até 20 mensagens mais recentes, com informacgdes sobre o remetente e o destinatario realizando
uma requisi¢do GET ao ponto de extremidade /MESSAGE-ID, utilizando os atributos descritos

no Quadro 24 - Atributos dos Nos Conversation e Messenger.

Exemplo 12 — N6 Conversation e Messenger da Graph API: Requisi¢ao de acesso ao
conjunto de dados, via método GET.
GET "https://graph.facebook.com/LATEST-API-VERSION/MESSAGE-ID

?Mields=id,created time,from,to,message
&access_token=PAGE-ACCESS-TOKEN"

Quadro 24 - Atributos dos Nos Conversation e Messenger

Nome

Descricao

D

O ID da conversa, anexo, mensagem e destinatario da mensagem
no Instagram

Participants

Participantes da conversa.

Username

Nome de usuario do /nstagram de uma pessoa na sua conta
rofissional.

Updated_time

A hora em que a ultima mensagem foi adicionada a conversa.

File url URL do arquivo anexado.

Generic_template URL da imagem anexada, com metadados opcionais.

Image data URL da imagem anexada, podendo incluir prévias e dimensdes.
Name Nome do anexo.

Video data URL do video anexado.

Created time

Horario da mensagem criada.

From

Informagoes do remetente (pessoa, pagina ou conta profissional).

Message Contetdo de texto da mensagem

Reactions Lista de reagdes (emojis) e usudrios que reagiram.

Reaction Tipo de emoji de reagdo.

Users Lista de usudrios que reagiram.

Shares Compartilhamentos de midia, como publica¢des e produtos.

Story

Link e /D de um story
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VShares Itens compartilhados (links, fotos, videos, figurinhas, produtos).

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).

Em relacdo aos detalhes das conversas € mensagens, no atributo /D obtém-se a
identificacdo da conversa ou de uma mensagem. No atributo participants obtém-se 0s
participantes de uma conversa, em username se consegue o nome da conta do usudrio do
instagram, em updated_time indica a hora da ultima mensagem enviada na conversa, quanto a
file url se obtém os arquivos anexados na mensagem, em generic_template e image data se
referem as imagens anexadas, name indica o nome do anexo, se possuir, por video data ¢é
coletado o video anexado na mensagem, created time a hora que a mensagem foi criada, em
from & obtido informagdes como o tipo de conta do usudrio, em message obtém-se o contetido
da mensagem.

Sobre as reacdes e compartilhamento em mensagens, pelos atributos reactions, users
reaction obtém-se a lista de reacdo, os usudrios que reagiram e o tipo de emoji empregado como
uma curtida em forma de coragdo, risada ou surpresa dentre outros. Em shares é coletado as
midias compartilhadas, e /shares as fotos, videos, figurinhas, produtos e /inks compartilhados
nas conversas, em story ¢ fornecido a identificagdo do story.

A Send API ¢ utilizada para o envio automatico de mensagens para usudrios contendo
textos, anexos, audio e outros tipos de midia. Para acesso aos dados de usuérios, ¢ necessario
um foken de acesso a pagina, o destinatario da mensagem precisa ter enviado uma mensagem a
pagina dentro de 24 horas ou ter permitido o recebimento de mensagens mesmo fora do horario

pré-estabelecido. (Meta Platforms, Inc., 2025).

Exemplo 13 — Send API: Envio de mensagens, via método POST.

POST "https://graph.facebook.com/v20.0/{PAGE_ID}/messages"

No Quadro 25 - Parametros Send API estdo descritos os pardmetros da Send API, o
parametro Message ¢ definido o teor da mensagem, como o tipo de midia de até 25MB,
incluindo as respostas rapidas. Os tipos de midia e os formatos suportados sao m4a, wav, mp4
para dudio com até 25 MB, para midia do tipo imagem, png, jpeg, gif até SMB e do tipo video

mp4, ogg, avi, mov, webm com até 25 MB.

Quadro 25 - Parametros Send API

Parametro Descri¢ao Detalhes e Valores Possiveis
Define o tipo de Tipo de anexo (dudio/video). Contetido do modelo ou
Message  mensagem enviada pela  prquivo. Dados adicionais (méx. 1.000 caracteres) e
agina. respostas rapidas (max. 2.000 caracteres).
Messaging [Tipo de mensagem Resposta em 24 horas, mensagem proativa em 24
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Parimetro Descri¢io Detalhes e Valores Possiveis
type enviada. horas ou mensagem fora de 24 horas com uma tag.

WNotificatio [Tipo de notificagdo push . ~ . ~ . . .

I po ¢ §a0 pusr Sem notificacdo,ou com notificacdo e notificagdo silenciosa
n_type recebida pelo destinatario.

. Indica o destinatario da ID do destinatario, referéncia do usuario, /D de comentario
Recipient . .2

mensagem. ara resposta privada e o ID de publicagdo

Informa o icone de acao

Sender _act | ... . Exibe ou remove o baldo de digitacdo e mostra que a
. - exibido na janela de N
ion mensagem foi visualizada.
mensagens.
Possibilita & pagina enviar [Mensagens classificadas como atualizagdes de conta, eventos
Tag mensagens fora da janela plterados ou confirmados pelo usuério, feedback suporte
de 24 horas. humano e mensagens automaticas ou de transagoes

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).

Em Messaging type: informa a classificacdo das mensagens como uma resposta, ou as
tags fora da janela de 24 horas. Notification type: refere-se as notificagdes push. Em recipient:
indica o destinatario com base em IDs ou referéncias. Sender action: refere-se as agdes de
digitagdo ou mensagem lida.

Pelas Tags: permite mensagens classificadas como atualizacdes de conta
(account_update), eventos alterados ou confirmados pelo usuario (confirmed event update),
feedback (customer_feedback), suporte humano (human_agent) e mensagens automaticas ou
de transacdes pelo (post_purchase_update) (Meta Platforms, Inc., 2025).

A API de Carregamento de Anexos possibilita o carregamento de arquivos como
imagens, textos, videos ou &udios para envio posterior nas mensagens, como descrito na
requisi¢ao do Exemplo 14. Cada midia gera um /D esses tém validade de 90 dias, contudo os

anexos das conversas ndo expiram ficando visiveis até a exclusao pelo usuario na mensagem.

Exemplo 14 — API de Carregamento de Anexos: Carregamento de arquivos, via método

POST.

POST "https://graph.facebook.com/v20.0/Y our-page-id/message attachments"

Quanto a API do Protocolo de Transferéncia, ¢ trabalhado com a transferéncia do
controle de uma conversa de um app para outro, como em casos de usos de bots, programados
para estender e classificar conversas os endpoints utilizados sao /PAGE-
ID/extend thread control permite que um aplicativo controle uma conversa, utilizando o
endpoint /PAGE-ID/pass_thread control ¢ permitido que o aplicativo passe o controle de uma
conversa para outro aplicativo, em /PAGE-ID/pass_thread metadata o aplicativo pode passar
informagdes sobre uma conversa para outros aplicativos que sdo vinculados & pagina somente
durante o protocolo de transferéncia e em /PAGE-ID/release_thread control o aplicativo pode

liberar o controle de uma conversa antes que o controle expire (Meta Platforms, Inc., 2025).
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Em consonancia com a API do perfil do usuério, os eventos que permitem e autorizam
o uso de bots por usudrios sdo, quando o usudrio inicia uma conversa por meio de uma tela de
boas-vindas e clica no botao "Comegar", quando inicia uma conversa clicando no botao "Enviar
para o Messenger", quando o usuario envia uma mensagem, ou quando ele aceita uma a
solicitagdo de mensagem da Pagina.

Quando o bot usado no Messenger usa a fungao askPermission fungao esta que solicita
a permissao usando APIs nativas ou bibliotecas que garantem as politicas de privacidade e
assim solicitar a permissdo user profile para ter acesso a localizagdo, camera, contatos ou
outras funcionalidades protegidas. Outra forma, de acesso sem permissdo, ¢ quando o usuario
responde a mensagem inicial de um bot ou mesmo o usudrio interagindo com antincios de clique
para o Messenger antes (Meta Platforms, Inc., 2025).

A API Personas ¢ utilizada por empresas que introduzem uma Persona virtual, com
suporte de um agente humano ou um bot, que finaliza as mensagens finais no Messenger. Neste
caso o bot ndo apenas envia uma mensagem por texto ou anexos, ele pode enviad-la sob a voz

de uma Persona (Meta Platforms, Inc., 2025).

Exemplo 15 — API Personas: Requisicao de envio de mensagem com Persona, via método

POST.

POST -H "Content-Type: application/json" -d '{
"name": "<persona_display name>",
"profile picture url": "<url>",

"https://graph.facebook.com/me/personai?;ccess_token=<PAGE_ACCESS_TOKE
N"

A API de revisdo de recursos de mensagens permite o agendamento do status de envio
de recursos em nivel de padgina, como mensagens de assinatura, campo de usuario de género,
campo de usudrio local, campo de usudrio time zone que estdo descritos na API de perfil do
Messenger. Para o acesso, deve-se seguir o padrdo de requisicdo do Exemplo 16 e gerar um
token de acesso a pagina utilizando o endpoint pages messaging, por exemplo (Meta Platforms,
Inc., 2025).

Exemplo 16 — API de revisdo de recursos de mensagens: Status de envio do recurso da

plataforma, via método GET.

GET\"https://graph.facebook.com/v20.0/me/messaging_feature_review
access_token={TOKEN DE ACESSO A PAGINA}"

Na API de Insights sobre Mensagens, ¢ possivel ler as informacdes exibidas na aba
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Insights, além da coleta de informacdes de paginas e demais métricas, descritas no Quadro 26
- Métricas da API de Insights sobre Mensagens. E necessério ter um token de acesso a pagina

com a permissao read_insights, seguindo padrdo de requisi¢ao, descrito no Exemplo 17.

Exemplo 17 — API de Insights sobre Mensagens: Requisi¢ao de Insights, via método
GET

GET "https://graph.facebook.com/v2.8/me/insights/?metric=

Quadro 26- Métricas da API de /nsights sobre Mensagens

Nome da Métrica Descricao

Contagem de assinaturas para mensagens recorrentes, descontando

Recurring notification_tokens
- - cancelamentos.

Numero de interagdes de usuarios com mensagens via botdes de

Page messages engagement ~ . .
8¢ ges_engag acao. Inclui apenas mensagens de marketing.

Page messages sent Total de mensagens enviadas pela pagina.

Propor¢ao de mensagens lidas em relagdo as enviadas,

Page _messages_read_ratio . Lo ~ .
8¢ ges_redd_ considerando possiveis limitacdes nas confirmagdes de leitura.

Quantidade de pedidos criados em conversas ou ferramentas de

Page messages_order_count .
- - - terceiros.

Page messages_paid_order earni

. Receita aproximada gerada por pedidos criados via mensagens.

Page messages with_business _ou [Total de mensagens que resultaram em pelo menos um pedido
fcomes criado.

Page messages_blocked conversa

. . Quantidade de conversas bloqueadas por usuarios.
tions_unique

Page messages new_conversation Numero de conversas iniciadas por usudarios pela primeira vez

s _unique com a empresa no Messenger.
Page messages_reported_convers [Total de conversas denunciadas por spam ou contetido
ations unique inadequado.

Page messages_total messaging [Total de pessoas que podem ser alcancadas pelas mensagens da
connections Pagina.

Fonte: Meta Platforms, Inc. Adaptado pela Autora (2025).

As métricas coletadas possibilitam que as empresas possam ter dados quantitativos de
seus clientes que sdo usuarios do [Instagram, para prever comportamentos, personalizar
mensagens € assim treinar e ajustar modelos de RNA.

Em que com a métrica recurring notification tokens, obtém-se a contagem de
assinaturas e mensagens recorrentes. Em page messages engagement, obtém-se o nimero de
interacdes de usudrios com mensagens de marketing que usam botdes de ag¢do. Em
page _messages sent adquire-se o total de mensagens enviadas pela pagina, ja em
page_messages read_ratio identifica-se a proporcao de mensagens lidas em relacao as
enviadas, em Page messages _order count informa-se a quantidade de pedidos criados nas

conversas.
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Em page messages paid order earnings obtém-se a receita gerada por pedidos de
origem das mensagens. Em page messages with_business outcomes, obtém-se o total de
mensagens que resultaram um pedido. Em page messages blocked conversations unique
pode-se identificar as conversas bloqueadas por usuarios.
page messages_new_conversations_unique identifica-se as conversas que foram iniciadas por
usuarios pela primeira vez com a empresa utilizando o  Messenger.
page _messages reported _conversations unique obtém-se o total de conversas denunciadas
por spam ou conteudo nao permitido. E em page messages total messaging connections o

total de pessoas que podem ser alcangadas pelas mensagens.

4.5 Associacio das RNAs com os Nos e Atributos das APIs

Conforme a terceira etapa denominada - Identificacdo e associagdo dos dados e das
RNAs, descrita nos procedimentos metodoldgicos. Nesta secdo serdo abordadas primeiramente
a aplicacdo das RNAs coletadas na primeira etapa que foram apresentadas no Quadro 1 -
Principais redes neurais artificiais e descritas no marco tedrico.

A segunda etapa Analise da documentagdo técnica do SRSO Instagram refletida na
analise das APIs Basic Display, Graph API e APl Messenger. Posteriormente, ¢ realizada a
terceira etapa desta pesquisa, denominada — Identificagdo e associag¢@o dos dados e das RNAs,
como insumo foi utilizado os Nos que compdem cada API e seus atributos.

A andlise das RNAs Perceptron, Perceptron multicamada e Adaline foram associadas
em conjunto, pois se tratam de RNAs cléssicas e simples, embasado por Braga (2013).

As RNAs Perceptron , Perceptron multicamada e Adaline, sao as redes mais classicas
no estudo sobre RNAs, por padrdo possuem o modo de propaga¢do do tipo Feedforward, ou
seja, os dados fluem em uma unica diregdo (Silva; Spatti; Flauzino, 2016).

Mesmo assim, essas redes sdo utilizadas em projetos simples como estimagdo de
compasso musical (Paiva et al., 2020), reconhecimento de acordes musicais (Cleto et al., 2010),
Classificacdo de arritmias cardiacas (Nagata; Candido; Silva, 2021).

As RNAs Perceptron , Perceptron multicamada e Adaline ao utilizarem dados do
Instagram Basic Display AP1, como pelo N6 User, o tipo de conta (account type): o Perceptron
simples recebendo como input o tipo de conta, pode classificar contas como pessoais, contas
empresariais e de criador de contetdo. Pelo input de midias de usudrios (media) o Perceptron
pode obter as midias e diferenciar em imagens, videos ou carrosseis € obter a contagem de
midias (media_count) de um ou varios usuarios, além de identificar o nome, a localiza¢do do

perfil do usuério e o /D do usuério pelo dado coletado no atributo username e ID. O Perceptron
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simples ¢ limitado pelos dados serem linearmente separaveis, o uso ¢ recomendado apenas para
tarefas simples.

Quanto as MLPs resolvem problemas mais complexos, pois sdo capazes de lidar com
problemas nao linearmente separaveis, realizando uma analise preditiva do comportamento do
usuario com base no histérico de midias (media). Obtendo pelo atributo (caption) como input,
o MLP obtém as legendas constantes nas midias realizando a mediagao na busca por pesquisa
de termos especificos. Além disso, faz a personaliza¢ao de contetido verificando o timestamp
de publicacao.

Entretanto tanto um Perceptron simples quanto uma MLP com esses inputs podem
prever comportamentos futuros de usuarios, ou seja, mapeando o horario que um usuario
normalmente navega no Instagram, recomendando conteudo personalizados no explorar do
usuario, representando que esses dados disponiveis representam que RNAs podem ser usadas
para monitorar e identificar os usuarios de determinada regido, inclusive pelo cruzamento de
dados dos nos, pode recomendar lugares para lazer como museus, parques até mesmo viagens
entre conexdes em comum.

Quanto as Redes Adaline podem ser aplicadas para auxiliar no ajuste de pesos para
identificar padroes lineares, observando as interagdes de midias (page _messages engagement)
e assim, realizar a previsdo do impacto de midias ou de campanhas para atingir um nicho de
usudrios, os prendendo cada vez mais e fazendo-o inconscientemente a navegar no Instagram,
0 usudrio pode ser manipulado pelo SRSO e junto ao uso de uma rede Adaline, com o
fornecimento de dados provenientes do né Media de media url, caption ou timestamp, as
Adaline podem identificar o endereco de uma midia, a legenda da publicagdo e a data e hora da
publicacdo, o usuario sem perceber concede seus dados, confiando em um SRSO, permitindo-
se manipular pelo uso de seus proprios dados.

J& as RNAs Perceptron, Perceptron multicamada e Adaline utilizando os dados obtidos
pela Graph API por exemplo, pelos atributos is shared to feed, copyright check status e
is_comment enabled, o Perceptron, classifica se uma midia esta habilitada para o
compartilhamento no feed ou se um video viola direitos autorais. O Perceptron consegue
determinar pelo N6 Comments se os comentarios de uma conta estdo habilitados em uma
publicacdo e analisa se um video atende as politicas de direitos autorais.

Quanto as MLP, sao de multipla camada, os atributos como followers count,
follows_count, media_count, like_count, e comments_count podem ser combinados para obter
dados de engajamento em publicagdes ou perfis. Os dados obtidos em timestamp de midias

criadas ou comentarios podem ser usados para informar os melhores horarios de postagem,
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modelando padrdes sazonais e comportamentais. Além de coleta de métricas pelo
instagram_manage_insights, instagram_basic podem alimentar modelos de aprendizado, dado
0 engajamento (curtidas e comentarios) como em recently searched hashtags, mentions, €
comments com a personalizacdo de recomendagdes de contetdo para usuarios com base nas
mengoes e hashtags por usadas com frequéncia.

As Redes Adaline ajustam pesos com base no erro entre a saida prevista e a saida real,
as métricas continuas como boost ads_list, like count, followers count, € comments count
servem como entradas onde seus dados coletados preveem métricas de campanhas publicitarias
ou o desempenho de uma publicagdo de acordo com os dados histéricos de curtidas por
boost _eligibility info.

As RNAs Perceptron, Redes Perceptron multicamada, Redes Adaline na API
Messenger sdo capazes de realizar o processamento de eventos bindrios, como "mensagem lida"
(message reads), "mensagem entregue" (message deliveries), ou atualizacdo de compras
(Messaging checkout updates) pela classificacdo bindria. O Perceptron pode realizar previsoes
com base em atributos, e identificar o usuario e ter acesso a dados como o nome e email pelo
users , ID, username e from, ou os participantes de uma conversa participants.

As MLP, s3o um tipo de RNA, mais avangada que o Perceptron de camada Unica,
podem aprender padrdes complexos e ndo lineares. Contudo pode-se analisar as interacdes e
sentimentos de usudrios ou uso de bots para a classificagdo de conversas e respostas
automatizadas. Usando dados das mensagens, a quantidade de vezes que houve interagoes,
classificagdo de conversas em suporte, venda, incidente, andlise de sentimentos por meio das
reacOes nas publicagdes reactions, reaction, além de shares das midias compartilhadas como
no story, por exemplo.

As Redes Adaline sao mais utilizadas para uma funcao de ativagao linear recursos como
(page_messages sent) (nimero de mensagens enviadas) ou (page messages read ratio)
(proporcao de mensagens lidas) ela pode ser usada para prever esses valores estatisticos, €
mensagens denunciadas (page messages reported conversations umnique) ou conversas
bloqueadas.

Quanto as RNAs tipo ART 1 do Capuano (2009) sdo eficazes na recuperagdo da
informacao textual, pela caracteristica cognitiva no reconhecimento de padrdes de dados textuais
em sistemas de informagdo. Desta forma nesta pesquisa serdo relacionadas as APIs a RNA do
tipo ART1.

Cardon ef al (1994) complementa que o ART ¢ usado para reconhecimento de imagens,

principalmente para reconhecimento de caracteres. Além de tudo, se auto-organizam em tempo



88

real, quando um novo dado entra ¢ apresentada a rede, ela o categoriza ou o encaixa em alguma
categoria ja existente, isso s6 ¢ possivel nas redes ART porque administram a entrada de novos
padrdes de dados.

As RNAs do tipo ART-1, utilizam aprendizado nao supervisionado. Com os atributos da
Basic Display API, como pelo account type, aplicado as redes ART-1, classificam contas de
usuarios do Instagram, como uma conta pessoal, uma conta empresarial e de criador de contetdo,
e assim segmenta os usuarios de acordo com as caracteristicas de conta baseadas nas atividades
e objetivos. Essa capacidade da ART-1 de atualizar seus pesos ajudam incrementalmente a
identificar alteragdes de comportamento de perfis no decorrer do tempo.

Por essa rede também ¢ possivel a clusterizagdo em tempo real dos nds User pela aresta
media. Utilizando pardmetros como media_type (imagem, video, albuns ou carrossel) que sdo os
tipos de midia e timestamp (data e hora de publicagdo) esses atributos podem ser agrupados para
identificar padroes de interacdo dos usudrios (username) com os diferentes tipos de midia ao
longo do tempo, ajustando as recomendagdes de conteudo, priorizando os formatos mais
consumidos.

A ART 1 se adapta a fatores cognitivos de audi¢do, visdo por exemplo, assim € aplicavel
na andlise de trilhas digitais deixadas por usuarios ao longo do tempo. A media_url,
representando o enderego da midia publicada, € a thumbnail url, fornecem pré-visualizagdes de
videos, parar por muito tempo visualizando uma midia, os algoritmos se bem treinados
entenderdo essa percepcao e irdo sugerir mais midias similares, podendo ser usada para mapear
as preferéncias de consumo de conteudo.

A ART-1 por ser de treinamento sem supervisdo projeta o agrupamento de grandes
conjuntos de dados nao rotulados, isto €, procura por padroes ocultos.

Pela Graph API, ¢ oferecido novos atributos pelo n6é User que permitem a clusterizagdo
e classifica¢do de usuérios como o ID, username, followers count, follows count, e media count
sao referentes a identificacdo, nome do perfil do usuério, o nimero de seguidores, € pessoas
seguidas além da contagem de midias publicadas em determinada conta.

Pelo n6 Comments, os dados obtidos pelos atributos como like count, text, e timestamp,
podem ser processados pela ART-1 para ler os tipos de comentarios, identificando emocgdes e
padrdes que promovam o engajamento, como horario de maior intera¢ao, dando preferéncia para
0s comentarios mais engajados, pelo contador de curtidas (amei, emojis que expressam sorriso,
emojis que expressam surpresa, dentre outros). Atributos como parent id, replies, e hidden
permitem identificar as respostas de maior relevancia. A ART analisa o texto extraindo os

sentimentos humanos aprendidos.
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As midias emitidas pelo n6 Media, e pelos atributos media_type, media_product type, e
media_url sdo usados para classificar o contetido das imagens, dos videos, dos stories ou mesmo
dos reels.

No n6 Hashtag o atributo recent media e top media, como entrada para a RNA ARTI,
retorna os videos e fotos mais recentes e as mais engajadas, como saida a ART-1 percebe as
midias mais visualizadas podendo classificar os relevantes para terem preferéncia de
visualizagao.

Pela APl Messenger, as mensagens recebidas (messages e messager), lidas
(message reads) e entregues (message_deliveries), cliques em botdes e todo o contetido sdo lidas
pela ART-1, como output resulta na classificagdo e detec¢ao de padrdes e temas recorrentes nas
conversas com usuarios. Pelo né Conversation e Messager e seus atributos ID, username, from
identifica o usuario e o tipo de conta, e as reagdes dos usuarios nas conversas pelos atributos
reactions, reaction, isso implica que o conteudo de conversas feitas entre usuarios e contas
profissionais, ndo estdo seguras.

Com a API de Insights sobre Mensagens, as conversas denunciadas coletadas por meio
do atributo (page messages reported conversations unique) e as conversas bloqueadas
(page _messages _blocked conversations unique) podem ser classificadas e analisadas como
tendenciosas ou de conteudo inapropriado.

Com a API de Perfil do Usudrio, atributos como is user follow business ou
follower count podem coletar dados de entrada para serem usados na ART-1 para obter as
interacdes com empresa. Em conjunto com os dados obtidos pela Send API, como pelo atributo
sender_action que indica as acoes de digitacdo, de mensagem lida ou ndo lida do usuario pelas
mensagens automaticas ou de transacoes (post_purchase update) até oferecer e encaminhar para
um suporte humano (human_agent).

A ART-1 pode integrar-se ao Protocolo de Transferéncia e APIs de mensagens auxiliando
bots ou filtrando assuntos e temas para agentes humanos, como os dados de interagdes no
Messenger, percebendo o fluxo de comunicagdo, como output o ART-1 permite a otimizagdo das
perguntas nos botdes e as respostas automaticas em mensagens € anincios.

As redes LSTM sdo uma evolugdo das RNNs, porém foram projetadas para superar as
limitagdes das RNNs, como o desvanecimento do gradiente. As redes LSTM podem ser aplicadas
para resolverem problemas em séries temporais, pois possuem a capacidade de aprender, de
reconhecer precos e legendas em midias, j& que essas informagdes sdo retidas por periodos mais

longos.
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As redes LSTM processam dados sequenciais prevendo o comportamento do usuario.
Com base no dado coletado na Basic Display API por meio do atributo timestamp de postagens
(quando e com que frequéncia o usuario posta ou interage na rede do Instagram), as redes LSTMs
podem prever horarios ideais para exibi¢ao de anuncios e conteudos relevantes.

Uma RNA como LSTM observa e aprende o padrao de interagdo dos usuarios com os
diferentes tipos de midia coletados por meio dos atributos media_type, media_url dados que
podem ser imagens, audios, videos, mas sob andlise pode inferir as preferéncias pessoais de
usudrios e suas conexoes. O atributo account type representa o tipo de conta do usuario, assim
pode-se segmentar usuarios por nichos como as contas empresariais, as de usudrios comuns ¢
de criadores de conteudo (influenciadores) podendo priorizar as parcerias ¢ campanhas de
marketing. Contas pessoais sao usadas para personaliza¢cdo de antincios com base em afinidades
e historico de navegacao.

Os LSTMs sdo aplicados para detectar padrdes ocultos nos comportamentos de
diferentes tipos de contas e melhorar a navegagdo dos usudrios, mantendo-os presos a rede.
Além dos riscos de exposi¢cdo de dados, pela propria APl e mesmo com a autorizagdo dos
usuarios por token, o uso de RNA como a LSTM para lidar com dados de usudrios coletados
em massa, por exemplo os dados coletados por username, ID, media url, permalink, e
timestamp revelam o nome do usuario, a identificacao unica, a URL de uma midia, o endereco
original e a data e hora em que foi publicado.

As redes LSTMs aplicadas a Graph API, auxiliam as empresas e criadores de contetido
a prever padrdes e comportamentos de usudrios, baseados no seu comportamento no /nstagram.

O no User coleta dados temporais e dinamicos de usuarios, das empresas e criadores de
conteudo, tais como a quantidade de seguidores (followers count), nimero de publicacdes
(media_count), e interagdes recentes com mengoes em comentarios (mentioned_comment) ou
mencdes em midias (mentioned media) para um usuario em especifico (fags) em midias,
podem ser usados para prever o crescimento de seguidores € 0 engajamento ao longo do tempo
pelo atributo (business_discovery) as contas de empresas e criadores de conteudo podem obter
dados sobre outros usuarios.

As LSTMs com esses dados como inputs podem ser treinadas para prever mudancas
comportamentais de um perfil (biography) texto da biografia de um perfil, nome de um perfil
(username), como a frequéncia de publicagdo, os comentdrios de usudrios em videos de
transmissdo ao vivo (live_media), armazenando padrdes historicos a médio e longo prazo.

O n6 Media, contribui com o input de dados de data e hora de publicacdes (timestamps)

e tipos de midia (media type, media url), a legenda usada pelo usuario (caption), os
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comentarios na midia (comments_count) com esses tipos de dados a LSTM pode, aprender o
que um usuario espera propondo maior engajamento em midias especificas, além dos horarios
que ele mais tem a probabilidade de navegar e gerar engajamento com curtidas (/ike count),
comentarios e visualizagdes em determinados tipos de midia (media_product type) carrossel,
album, imagem ou video.

O n6 Comments ¢ limitado em relagdo a coleta de comentarios e mengdes exceto se o
usuario dono do comentério solicite € ndo podem ser dados relacionados a idade. Contudo, os
dados de origem (from, ID, username) identificam o usudrio dono de comentarios ou respostas
de comentarios (parent id) e até se o comentario estd oculto, levando a LSTM a analisar a
participagdo do usudrio em determinados assuntos e temas, analisando o conteudo textual (fext)
e cruzando com dados pessoais de usudrios, assim realizando a andlise de sentimentos. O
atributo (timestamp) data e hora dos comentarios, podem prever se uma publicagdo comecara
podera ter menos engajamento ou se serd necessario estimular com estratégias de respostas do
proprio criador (replies) como um método de manipulagdo e interagao.

No n6 Hashtag o input das hashtags mais recentes e mais comentadas (recent _media,
top_media e hashtag) podem ser processados para prever tendéncias, antecipando com o uso
com o LSTM as hashtags que terdo mais popularidade em determinado periodo.

Em suma o LSTM, armazena as informagdes e aprende ao longo do tempo, cruzando
dados anteriores aos novos, assim pode sugerir horarios para publicagdes, os formatos de midia
preferidos de um clusters de usudrios, o tipo de conteudo mais atrativo. Contudo, deve-se notar
que ao processar e prever comportamentos as LSTMs e a detentora do Instagram ao alimentar
dados em uma LSTM, por meio dos dados coletados pelos atributos username, ID e outros
identificadores pessoais, ocorre a liberagdo de dados que deveriam ser anonimizados, mesmo
com consentimento do usudrio, por outro lado uso das LSTMs ajudam a empresas, criadores de
conteudo e o Instagram a fidelizar os usudrios melhorando as recomendagdes.

O NoO Conversation e Messenger da APl Messenger, pelos atributos ID, username
identifica o usuario e pelo message a LTSM descobre o contetido das mensagens ¢ as reagoes
provocadas reactions, reaction. Com o uso da LTSM, h4 a possibilidade da otimiza¢do do
armazenamento dessas informagdes, no qual a RNA aprende e armazena por mais tempo os dados
dos usuarios, nao sabendo o usuario o tempo de armazenamento.

A API de Perfil do usudrio oferece dados extraidos pelos atributos: user profile obtém
o0 acesso a localizagdo em from, camera, contatos ou outras funcionalidades mais protegidas e

ndo informadas na documentacdo, profile pic coleta da foto de perfil do usuario,
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is_verified user o status da conta follower count numero de seguidores, o nome do usuario
username.

As RNAs do tipo LSTM utilizando como input dos dados extraidos da API Messenger,
objetivam a melhorar o processamento e analise das mensagens. Os atributos: messages,
message_deliveries, message_echoes, message_reads, messaging optins,
messaging referrals, usadas para coletar dados de sequéncias de mensagens, junto a LSTM
pode identificar padrdes de envio, leitura e resposta. Além de detectar a inatividade nas
conversas (standby), e o comportamento do usudrio com base em mensagens anteriores,
categorizando as mensagens como suporte humano (human agent), feedback
(customer_feedback) ou atualizagdes de conta (account update), usando embeddings e
memoria de longo prazo.

Com os atributos messaging account linking, messaging checkout updates,
messaging game_plays, messaging policy enforcement, messaging postbacks, as LSTMs
receba a notificagdo quando um usudrio vincular ou desvincular sua conta do Messenger a conta
da empresa, isso influi na identificagdo do desinteresse do usuario, analisando também
comportamentos de iniciagdo de conversa (messaging postbacks) quando o usudrio clica em
um botdo "Comecar" ou mesmo eventos de finalizacdo de compra
(messaging checkout updates) ou quando um usuario joga um '"game play"
(messaging game_plays) na conversa.

Porém, ¢ possivel a deteccdo de anomalias em interagdes indicativas de violagdes de
politica em (Page messages reported conversations unique) se obtém o total de conversas
denunciadas por spam.

Na APl de [Insights sobre Mensagens, os atributos: page messages sent,
page _messages_read_ratio,page messages_blocked conversations unique,page messages_
new_conversations_unique, page messages with business outcomes. Junto a aplicagdo das
LSTMs, subtrair métricas como o nome (name) da métrica, o periodo (period) no qual os dados
foram coletados, (values) lista os dados para uma métrica, e contagem diaria dessas métricas
(value) relacionando ao registro da data e hora (end time). Com isso detecta as tendéncias
sazonais, as mudangas nas conversas, mensagens bloqueadas ou novas mensagens.

A Send API, contribui com dados relativos aos formatos de midia (messaging type)
como audio, video e imagens nas conversas (message). Com os LTSMs, realiza-se o
processamento das transcrigdes de audio e videos enviados tanto pelos usudrios clientes quanto
pelos usudrios de perfis profissionais, obtendo como output uma andlise de sentimento,

preferéncias e intencdes dos usuarios.
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A API Personas, ¢ usada para criar personas virtuais ou de voz (thread), para auxiliar
em respostas dindmicas e adaptativas com os usudrios. Os LTSM, adquirem o contetdo das
mensagens (messaging type), podendo pela API de Transferéncia de Controle de Conversas
(extend thread control, pass thread control, release thread control) controlar as conversas
e classificar a necessidade de continuar com o suporte de uma persona ou encaminhar para um
suporte humano. Em resumo, a RNA aprende a personalidade e o tom ideal para lidar com os
usuarios com base em historico e contexto.

As Redes Neurais Artificiais auto-organizaveis ou mapas auto-organizaveis de Kohonen,
tem como caracteristica o auto aprendizado e a conexdo competitiva. Assim como, o
funcionamento do cortex auditivo, os neurdnios s6 reagem a determinados impulsos ou
frequéncias. O reconhecimento de padrdes com os pesos ajustados, devem ter alguma
semelhanca entre si para que um ou um conjunto de neurdnios de saida sejam ativados. Dessa
forma havera uma classificagdo de padroes de acordo com suas caracteristicas (Cardon; Miiller;
Navaux, 1994).

O No User da Basic Display API, representa um ponto de entrada que contém os dados
de contas de usudrios, para distinguir entre eles (username e name) e identifica-los pelo
identificador Unico (ID), por exemplo pelos atributos account type que indica os tipos de conta
se pessoal, de empresas ou de criadores de contetido, no output, isto €, na saida do mapa auto
organizavel, pode-se agrupar os usuarios que possuem caracteristicas similares.

Além disso, pela aresta media que conecta o n6 User ao ndé Media, pelas contas mapeadas
e contetdos de midia publicados pelos usudrios. E por isso, pode-se concluir que, quando uma
conexao de um usuario no Instagram publica videos ou fotos sobre investimentos, as suas
conexoes usudrias terdo maior probabilidade de ao navegar ver conteudos similares ou que foram
publicados e curtidos pelo usudrio.

Portanto pelo N6 Media se obtém os padrdes de publicagdes, pelos atributos do N6 Media
como (media_type) separa os tipos de midias em imagens, videos ou carrosseis, (media_url e
permalink) as midias sdo rastredveis até o usuario que originou a publicacdo e ainda € possivel
acessar o conteudo e timestamp com a data e hora da publicagdo. Esses atributos obtém dados
que servem para alimentar a aprendizagem competitiva dos mapas auto-organizaveis, que
dependem desses dados para mapear e analisar as publicagdes, a frequéncia e os horarios que os
usuarios navegam.

Portanto, a entrada desses dados por esses atributos, separa e classifica os usuarios em
clusters. Como o total de usuarios que postam mais videos durante finais de semana, o

agrupamento de publicagdes com caracteristicas textuais similares. Assim gerando a previsao
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textual, de comentarios em certas publicagdes até o atingimento da quantidade de usuérios que
verdo as publicagdes mais relevantes, criando a personalizacao de contetido discutida por Mosseri
(2021) citada na secdo 1.4 - Justificativa.

Os atributos do N6 User da Graph API como entradas também classificam e agrupam os
usuarios (username, name ¢ ID) dependendo do comportamento, por exemplo pelos dados
coletados pelos atributos followers _count, media_count e follows count que contam a quantidade
de influéncia de uma conta em detrimento a quantidade de seguidores e pessoas seguidas por
essa determinada conta. Esse mapeamento feito pela RNA de Kohonen, determina o nivel e
tempo de atividade de uma ou varias contas. Por exemplo, ¢ comum que usudrios tenham na
biografia da sua conta a descri¢do do seu curso, um texto motivacional ou mesmo sua religido,
pelo atributo biography a RNA (pode descobrir por outros atributos) obtém o texto da biografia
da conta dos usuarios, separando-os em clusters de usudrios que sdo estudantes de medicina,
outro cluster de usuarios estudantes de arquitetura e outro cluster de usuarios estudantes de
fisioterapia e oferecer conteudo personalizados.

O n6 Media pelos atributos (media_type, timestamp, like count e comments count)
fornece dados sobre as publicagdes de midia dos usuarios (imagem, video, carrossel), a data e
hora da publicacdo, a quantidade de /ike em cada midia e a quantidade de comentarios, aplicado
a RNA, permite a identificacdo de tendéncias de contetido e o mapeamento de padrdes temporais
de cada postagem. Além disso, pelo atributo media product type, a RNA descobre e separa os
locais de publicagdo (Feed, Story, Reels), separando os conteudos de alta interacdo por
similaridades e por contexto para cada grafo de usuarios.

Pelo N6 Comments ¢ obtido os comentarios de usudrios em publicagdes. Pelo atributo
text, vem os dados de texto de um comentario, pela RNA pode ser analisado e resumido para
identificacdo de topicos e andlise de sentimentos. Em /ike count se obtém como input as curtidas
nos comentdrios assim a RNA pode medir a popularidade de comentarios especificos.
Concluindo com isso, o Instagram mantém esses comentarios no topo, mesmo que o usuario dono
da conta que originou a publicagdo nao fixe o comentario como primeiro a ser lido.

A contribuicdo do N6 Conteiner esta relacionada ao gerenciamento de midia, ja que ¢é
possivel a identificacdo dos direitos autorais e status de publicagdo por copyright check status
e matches_found, a RNA de Kohonen ao receber esse tipo de dado reage, tendo como saida a
identificacdo e monitoramento por meio dos dados que indicam possiveis violagdes de direitos
autorais, e a separagdo de contetidos "autorizados" e "ndo autorizados" que violem as politicas

do Instagram.
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Pelo N6 Hashtag se obtém as métricas dos usudrios identificando-os pelos atributos ID e
name, ¢ pelo atributo hashtags por eles utilizada nos contetdos, fotos e videos mais recentes e as
midias mais populares em (recent_media e top media), a RNA separa os conjuntos de contetdos
relacionados a uma hashtag e identifica os clusters de contetidos populares, ativando os
neurdnios especificos, isso se dar pela natureza de identificar contetido textual, principalmente
em mecanismos de busca e pesquisa.

Na API messenger junto com as RNAs de Kohonen seus atributos podem sofrer uma
organizac¢ao de dados multidimensionais, elas sao tuteis para visualizagdo e agrupamento de dados
complexos em um espaco bidimensional, como no Instagram composto por dados e grafos
complexos que mudam a cada momento. Cada API que compdem a plataforma Messenger
contribui para a obtencdo de dados de usudrios pelos Nos Conversation e Messenger € 0s
atributos /D, name nas mensagens veiculadas no Instagram, permitindo que diferentes contas e
interagdes sejam classificadas e analisadas, com o fim de prever o comportamento dos usuarios
e melhorar o atendimento de empresas e criadores de conteudo dentro do Instagram.,

A API de Perfil do Usudrio pelos atributos como follower count, is verified user,
username e media_count obtém as caracteristicas de um ou mais usuarios, se utilizado as RNAs
tém a capacidade de agrupamento de diversos grafos com diferentes perfis ou semelhangas.
Como usuarios com muitos seguidores, usudrios com contas verificadas, quantidade de
publicagdes, por exemplo.

Pela API de Conversas por meio dos atributos como message counts, sender_action,
created_time e recipient a RNA de Kohonen pode categorizar as conversas por assuntos ou em
grupos de alta interagao.

As Redes de Kohonen estudam e aprendem com base principalmente cognitivas e
textuais, e por isso conseguem identificar pela API de Insights e a Send API as mensagens lidas
(page_messages read ratio, message reads, sender action). As métricas obtidas pelos atributos
como page_messages_sent, page_messages_order_count,
page_messages paid_order earnings e page messages read_ratio ajudam a correlacionar os
segmentos de usuarios com maior propensao adquirir produtos de contas de empresas e criadores
de conteudo.

Na API Messenger os dados obtidos pelos eventos de webhook como pelo
message_reads, message deliveries, e message echoes podem contribuir para a identificacao de
padrdes nas mensagens de usudrios. A API Messenger e a API Protocolo de Transferéncia, lidam
com interacdes nas mensagens, o uso de bots e interagdes com anuncios, além da transicdo de

conversas entre bots e suportes humano (human_agents).
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O  Protocolo de  Transferéncia  pelos  atributos  pass_thread control,
extend_thread control, release thread control, obtém dados que a RNA de Kohonen pode
mapear aprendendo os padrdes das conversas transferidas entre bots € humanos.

API de Carregamento de Anexos, identifica dentro das mensagens entre as contas (/D) as
diferentes midias e formatos (imagens, videos, dudios) compartilhados em um ambiente que
seriam “privados” entre as duas contas, esses dados anexos ao serem identificados revelam as
preferéncias de midia entre os usuarios e quais tipos de midias sao compartilhadas.

As Redes Neurais Artificiais CNN, trabalham com a classificacdo e padronizagdo de
imagens, de falas ou sinal de dudio e video, reconhecimento de objetos, analise de sentimentos
sdo viabilizados pela visdo computacional, que permite a aquisi¢do por sistemas e computadores,
de informacdes em massa de imagens, videos, dudios e outros inputs com base em entradas
liberadas pelo destinatario, como pelos endpoints fornecidos pelos SRSO, fornecendo a
capacidade de sistemas e computadores recomendarem conteudos, diferenciando pessoas em
imagens, criando a conexao entre nds sugerindo conexdo entre usudrios ou mesmo facilitando a
marcagdo de amigos em albuns, dentre outros (IBM, 2024c).

As CNNs sdo um tipo de rede neural eficaz no reconhecimento e processamento de
dados principalmente de imagens e videos. As CNNs sdo classificadas dentro da categoria
Redes Convolucionais (ver Item 3.3.5 do Marco Teorico). Porém, para uso, necessitam de dados
coletados, as APIs por meio de endpoints liberam diversos tipos de dados, como os
mencionados na API Basic Display do Instagram. A aplicagdo das CNNs contribui para a
Andlise de Contetdo, por exemplo.

E por isso, que no NO user, atributo media_count ¢ coletado as midias como imagens
ou videos que o usuario publicou, informacao util para a CNN avaliar e pesar a analise de
engajamento ou influéncia de um perfil. Na entrada de dados usando o atributo media_count
ou a aresta media que tratam de sobre as midias de um usuario, uma CNN treinada pode:

1) Realizar a classificacdo de imagem, facilitando no output a identificagdo de objetos
ou pessoas, desde amigos, familiares e desconhecidos nas imagens e videos do usuario, como
também identificar se na imagem contém um animal, uma comida ou paisagem. Assim pode
atuar com sugestdo de conexdes, mapeamento em grafos de perfis, gostos de usudrios entre
outros.

i1) Detec¢do de marcas ou produtos em imagens postadas, essencial para empresas e
criadores de contetdo estudarem seu publico e analisarem mencgdes, assim como realizar a
recomendacao de produtos por uma RNA treinada a usuarios que possuem interesse ou mesmo

a suas conexoes.
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iii) As CNNs podem fazer o reconhecimento de padrdes em postagens de diversos tipos
de perfis além de promover o engajamento, pela andlise em suas camadas intermedidrias sobre
as curtidas, os comentarios e compartilhamentos, pelo sistema de pesos de uma RNA.

iv) Anélise de sentimento e emogdes uma CNN pode identificar expressdes faciais e
sentimento por meio das publicagdes e midia, contribuindo dentro do Instagram com a andlise
da reacdo emocional do publico.

v) Utilizando o atributo account type, {user-id} ou username, uma CNN consegue
identificar perfis de criadores de contetdo, como influencers ou marcas: Com os dados de
midias e engajamento associados, uma CNN pode ser usada para identificar influenciadores
com base em seu conteudo, no publico e audiéncia por meio das postagens e interagoes.

vi) Em se tratando de seguranga as CNN podem atuar como filtro de contetido
automatizado, para detec¢do de contetido que violem as politicas de uso ao analisar as imagens
e videos postados.

Segundo a documentagdo da Meta Platforms, Inc. no N6 media, utilizando o atributo
caption se obtém a descricao da legenda de uma midia ou carrossel de albuns, no input de uma
CNN em conjunto com as técnicas de PLN, ajudam na leitura das legendas para analise de
sentimentos (positiva, neutra ou negativa), além das caracteristicas ¢ padroes de emogao de
usuarios, uma CNN em suas camadas intermedidrias pode classificar os tipos de fala
associando-os a natureza, comida ou paisagens por exemplo.

Pelo is_shared to feed ¢ possivel obter os reels compartilhados no feed de um usuario
ou mesmo como sugestdo de reels para assistir. O treinamento eficaz de uma CNN com esse
tipo de dado pode influenciar um usudrio por meio da sugestdo de reels mais recentes para
assistir, se baseando no tipo de conteido que consome ou mesmo quando permanece parado
por alguns segundo em uma midia, com isso uma CNN aprende o tipo de contetido que o usuério
prefere e o Instagram pode prender o usuério para permanecer mais tempo navegando e assim
oferecer mais contetdo, como um ciclo sem fim (Kaufman; Santaella, 2020).

Em referéncia a secao 4.3 que aborda sobre a Graph API - API do Instagram com o
login do Facebook, os sistemas que utilizam CNNs para processar imagens, sao treinadas para
trabalhar com classificacdo de imagens principalmente, auxiliando no reconhecimento de
objetos e pessoas € na descricdo de imagens e legendas (Nobrega, 2022; Passerini; Breve,
2023).

Por exemplo no n6 Comments, sdo definidos a identificagdo do usuario pelo ID, from,
user e username de quem fez um comentario em uma publicagdo, também ¢ possivel a coleta da

contagem do numero de curtidas de um comentario no Instagram pelo like count , para uma CNN
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o volume de dados coletados pelos nos e atributos, contribuem para a classificagdo de
comentarios como positivos ou negativos, além de perceber a padronizagdo do tipo de assunto
mais curtido e comentado, sabendo quais usuarios preferem esse tipo de contetudo, relacionando-
0s a outros usuarios (nos) e postagens com caracteristicas semelhantes. Isso revela que a depender
do tipo de texto - obtido pelo atributo text em comentarios - sdo identificadas as tendéncias
recorrentes do volume de comentérios, detectando spams e comentarios abusivos.

Sobre o atributo media, também apresenta um /D, o local de aparecimento da midia no
Instagram media_product type no Story, Feed, Reels ou Anuncio, pode-se adaptar e realizar
ajustes no treinamento para que a CNN atenda a cada tipo de Story, Feed, Reels ou Anuncio até
mesmo organizar o explorar do usudrio, como pelo parent id que indica o comentario principal
no qual surgiram outros e replies se obtém uma lista de comentdrios respostas, a partir disso a
CNN sabe as preferéncias do publico alvo, dando maior engajamento na rede.

Junto a isso as CNNs e o n6 Conteiner do Instagram, contribui pelo atributo
copyright _check status a detecgdo de um tipo de video carregado que viola direitos autorais. A
CNN sob esse padrdo identificado pelo ID o conteiner do Instagram e pelo atributo status o
estado da publicagdo, assim sendo treinada, pode recomendar imagens e até retirar a publicacdo
da pagina.

No n6 hashtag se obtém o nome e a identificagdo, as CNNs implementadas com essa
informacao, sdo capazes de analisar padroes visuais em publicagdes com hashtags e detectar
imagens que tenham hashtags especificas, junto aos dados coletados de midias mais recentes
incluindo foto e video em recent media e em top media retorna as fotos e os videos mais
populares com uma hashtag especifica que possuem caracteristicas semelhantes, assim
classificando se essas hashtags, possuem relevancia para determinado tipo de imagem ou video
usando modelos que combinam CNNs com embeddings de texto.

Os dados coletados no n6 media as informagdes sobre antincios e promogdes coletadas

pelo atributo boost eligibility info, as informagdes de legenda em caption ou mesmo a
contagem de comentarios por comments _count junto as informagdes dos status dos objetos,
sobre o autor e content _title do titulo do video, a CNN prevé futuros antiincios personalizando-
0s para usuarios € conexdes, que por vezes apenas olham os anlincios sem interesse naquele
tipo de contetido, mas a curtida ou mesmo o fato de assistir um video, pode fazer com que a
rede entenda que o usudrio gosta do contetido e o oferecerd mais vezes.

Contudo uma CNN ¢ capaz de aprender padrdes simples a complexos, com o atributo
owner_copyright policy se obtém a politica do proprietario dos direitos autorais, incluindo

\

acoes como bloquear ou silenciar, junto ao /D retorna a identificagdo da midia,
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is_comment _enabled, se estao habilitados ou desabilitados pelo usudrio, para a rede essas
informagdes contribuem para que ndo oferega esse tipo de conteudo ou semelhantes, mas sugere
outros conteudos.

Como pelo is_shared to feed que retorna somente Reels, ou a rede percebendo o padrdo
de preferéncia do usudrio pelo media_product type mostra o local que o usuario mais acessa o
conteudo veiculado no Instagram ou onde a midia é publicada: Ad, Feed, Story ou Reels, e o
tipo de midia que o usuario gosta se no formato de carrossel, album, imagem ou video em
media_type, com esses dados fornecidos pela Graph APl a CNN ¢ capaz de identificar
diferengas de conteudo compartilhado no feed, no stories ou no reels, diferenciando os objetos,
animais ou as pessoas expostas. Tudo para criar engajamento do usuario dentro do SRSO, por
1sso em owner se obtém a identificacdo do usuario criador da midia, e o seu username, isto ¢é
seu nome de usuario, do criador da midia, isso cria uma conexao entre o criador de contetido
ou empresa que sao nds a outros nos, os usuarios, e por fim criando grafos.

O no user, se refere ao usuario e contém atributos que coletam dados de usudarios, como
em biography retorna o texto da biografia de um perfil e seu ID. Em followers count retorna o
nimero de seguidores de usudrio, em follows count o numero de usuérios do Instagram que o
usuario segue, em media_count o numero de midias publicadas em uma conta de usuario, em
name o nome do perfil, e at¢ mesmo as mentions sao as mengdes feitas por um ou varios
usudrios recently searched hashtags coleta-se as hashtags pesquisadas por um usuario assim
como a cole¢do de midias em que um usuario foi marcado por meio das tags, os dados coletados
identificam o usudrio e sua identidade visual.

Neste caso as CNNs, ao analisar imagens e videos postados, podem indicar
comportamentos automatizados de bots ou mesmo detectar contas falsas também descobrem o
estilo fotografico mais predominante se colorido ou monocromatico, além de padroes como os
temas ou objetos e associagdo de estilos visuais nas imagens (e.g filmes, restaurantes, paisagens
e outros) e podem prever categorias de conteudo, ou seja, organizando o explorar de um usuario.

O n6 Page representa uma pagina do Facebook, para esse ndé ndo foram informados
campos e bordas. A API ¢ util para a coleta colegdes de comentarios utilizando o atributo
comments e coletando os insights, as métricas de interagdo social, usernames para criadores de
conteudo e empresas, mas torna-se um risco para o enviesamento incorreto de RNAs, logo a
CNN se mostra uma rede nao capaz de cometer equivocos em relagdo a ndo diferenciar de forma
eficaz videos, pessoas, ragas podendo cometer erros.

Usar CNNs com os dados fornecidos pela API Messenger, e os Nos Conversation e

Messenger podem contribuir com o acesso ao conteudo das mensagens pelo atributo message
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e updated_time e os nomes dos usuarios pelo atributo name e users, e obter os anexos e midias
compartilhadas contidas nas conversas pelos atributos file url, generic_template, image data,
video data, shares, story e /shares, assim como a data de envio por created time, além da
interacao e comunicagdo com usuarios, visto que essa API ¢ utilizada para fornecer agilidade e
atendimento ao usudrio via messenger.

Os eventos de webhook descritos no quadro 21 - Eventos de webhook da API
Messenger, junto ao uso das CNNs, analisam as imagens e videos compartilhados nas
mensagens, detectando padrdes visuais nas mensagens que mais possuem relevancia
trabalhando na filtragem de conteudo. Além disso, € possivel obter os padrdes de transagoes e
compras, como em eventos: messaging checkout updates, messaging payments,
messaging pre checkouts. Isso significa que as CNNs podem processar imagens de
comprovantes de pagamentos ou compras enviadas nas conversas entre usuarios € empresas.
Contudo, as CNNs podem ajudar na andlise de politicas e violagdes, pelo evento
messaging policy enforcement, identificando em mensagens, spam, conteudo ofensivo ou que
contenham violagdes de propriedade intelectual.

A API de Perfil do usuario fornece insumos para analise de nomes de contas, fotos de
perfil e identidade visual, pelos atributos: profile pic, is_verified _user, name, username, 0 uso
das CNNss identificam padrdes em fotos de usuarios verificados (is_verified user), deteccao de
fotos que violem as politicas do Instagram e o criador da publicagdo, além disso pode realizar
clustering de usudrios se baseando nas fotos de perfil e assim personalizar interagdes em
mensagens pela combinagdo com o processamento de textos.

A API de Carregamento de Anexos, permite o processamento de tipos de midia desde
imagem, video e 4udio, a GIFs ou videos enviados ou recebidos pelo usuario (/D), seja para
solicitacdes de suporte ou classificacdo de contetdo de tutoriais, diividas ou reclamagdes. A
aplicacdo de CNNs identificam conteudos visuais em movimento € emogdes por dudios ou
recomendacao de produtos ou servigos relevantes.

A API Personas com uso de bots no Messenger junto as CNNs processam imagens €
videos enviados por bots representando as persomas virtuais criadas e personalizam a
comunica¢do de bots conforme o padrao de conversas (texto) e imagens compartilhadas. Ou
mesmo pela Send API ¢ mensurado o engajamento com conteudo visuais e texto puro, em fags,
customer_feedback, se obtém a avaliagdo positiva ou negativa pelos atributos de reagdo ao
conteudo reactions, reaction que pode ser de problemas em produtos ou servigos.

A API do Protocolo de Transferéncia, classifica automaticamente o conteudo das

mensagens compartilhadas em uma conversa para transferi-la para outro aplicativo e detectar
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emocdes ou intengdes, as CNNs com acesso a esse tipo de informagao, visualmente pode decidir
se uma conversa para atendimento humano ou se pode ser resolvida por um bot, contudo o
modelo BERT ¢ mais adequado para esse tipo de tarefa, modelo explanado mais adiante.

As GANs podem ser aplicadas em varias areas, como na i) geragao de imagens e videos
realistas; ii) aprimoramento de imagens de baixa qualidade; mudanca do estilo de uma imagem
como filtros personalizados, com base no estilo dos anos 50, ou uma imagem monocromatico,
por exemplo; iii) geragdo de dados para treino de modelos de aprendizado de maquina
(Chakraborty et al., 2023).

Inicialmente a GAN gerava imagens de baixa resolu¢do com base na rede Perceptron de
multiplas camadas, com a evolugao dessa RNA, ela foi adaptada a uma arquitetura convolucional
assim criando e manipulando imagens realistas, como exemplo, a cria¢do e classificacdo de
imagens de cachorros (Patashnik et al., 2021; Pinheiro, 2023).

Uma GAN, necessita de dados como imagens e videos, para saber distinguir e aprimorar
seu treinamento, € assim ser assertivo ao reconhecer as diferencas de racas, pessoas, animais e
objetos para geracdo de imagens. Isso possibilita a criagdo de deep fakes envolvendo essa RNA,
assim como a desinformacdo e manipulagdo publica. Como exemplo a criacdo de videos
engracados envolvendo pessoas reais, falsas imagens de teor pornografico, falas falsas em videos
e fraudes financeiras (Gomes; Bruno, 2023).

O NO User da APl Basic Display, apresenta obtém pelo atributo account type a
identificacdo do tipo de conta no Instagram, classificando o tipo de conta como conta pessoal,
bussiness ou de criador de conteudo. Junto a entrada de dados com o username e ID, nome de
usudrio usado no Instagram, as GANs podem ser usadas para criar, personalizar e identificar
padrdes especificos associados a contas de forma que atendam a esses publicos em especifico,
assim criando clusters de contas que possuem o mesmo interesse € até mesmo para uso em
campanhas publicitarias.

Na pesquisa no explorar do Instagram pelo Username que € a identificagdo de um
usudrio, ou seja, o nome de usudrio do perfil do Instagram, as GANs, podem cruzar dados e
pessoas (nds) para que possam se conectar ou mesmo ao mencionar um perfil em um comentario.
Geragao de perfis sintéticos: Para testes de sistemas de recomendagdo ou andlise de seguranca,
GANSs podem gerar perfis falsos com /Ds e usernames plausiveis.

No né media, vinculado ao n6 User, representa a conexdo entre os nos, entre perfis de
criadores de contetdo ou entre perfis de usuarios comuns. Media retorna as midias publicadas
por um usuério as GANs podem ser aplicadas para analisar, gerar e manipular a colecdo de midia

J& que € possivel obter em media_type uma quantidade maior de midias imagem, video, carrossel
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de albuns, isto ¢ multiplas midias, e os detalhes de conteudo, legenda e data de publicagdo, esses
inputs geram dados que ao aplicar as GANs, criminosos cibernéticos podem gerar novas midias
baseadas em dados de usuarios veicular o conteudo, simulando publicagdes realistas.

Em media_url obtém-se a URL da midia, ou seja, seu enderego, mesmo que externamente
a midia seja compartilhada, o usuério seré direcionado a URL permanente (permalink) endereco
de uma publicacdo original publicado no Instagram. Em thumbnail url obtém videos em
miniatura como uma pré-visualizagdo as GANs especializadas como a StyleGans podem
melhorar a qualidade de imagens e videos, restaurando contetdos de baixa qualidade.

No atributo timestamp obtém-se a data e hora da postagem da midia, GANs podem
aprender padroes de navegagdo pelo horario de tela de um usudrio e para sugerir contetidos mais
que o interessem.

Os atributos do N6 User da Graph API como: biography, username, profile picture url
apresentam informagdes publicas sobre uma conta, junto a followers count, follows count,
media_count que apresentam métricas de engajamento, essas informagoes aliadas a aplicagdo das
GANs podem ajudar no treinamento de algoritmos de detec¢do de contas falsas, visto que a rede
discriminadora pode julgar e determinar uma conta falsa.

Com base em métricas como followers count e media_count, & possivel realizar a analise
de comportamento dentro do SRSO, as GANSs preveem interagdes de usudrios indicando marcas
e produtos também no aprimoramento de imagens de perfil: GANs podem ser usadas com os

filtros do Instagram para aplicar personalizagcdes em fotos de perfil (profile_picture_url).

Figura 15 - Classificagdo de imagens pelas GANs
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Fonte: Patashnik (2021).
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Na Figura 15 - Classificagdo de imagens pelas GANs, como dados de entrada temos as
fotos de cachorros, as GANs classificam essas imagens analisando o sentimento animal e estdo
felizes, analisando o tamanho dos como, grandes e a raca Golden ou bulldog.

Como no N6 Media os atributos mais relevantes: media type, media url, timestamp,
like _count, comments count, boost_eligibility info, boost _ads_list, possibilitam a entrada de
dados sobre localizacdo do usudrio, tempo de criagdo da midia, métrica de tempo no Instagram
e tipos de imagens que cativa o usuario. A detentora ao vender dados para empresas, esses
representam outro olhar de moeda de troca, sob a geragao de insights e clusters comportamentais
de usuarios.

Outro ponto se refere a prevencdo de violagdes, ao mesmo tempo que as GANs podem
ser usadas para fins criminosos no SRSO, podem auxiliar na detec¢do de possiveis violagcdes de
direitos autorais midias protegidas (copyright check status), fazendo a verificagdo das politicas
e conformidades do Instagram.

No né6 Comments os atributos (from, username, text, like count, parent id, replies) as
GANSs por meio da rede regeneradora e a rede discriminadora ela pode: identificam a origem e o
conteudo dos comentarios, gerar respostas automatizadas, como em chatbots (ver se¢do 4.5.9),
analise de sentimento e padrdes emocionais julgando o texto dos comentarios (fext) € no contexto
(parent id, replies). Os atributos como hidden e like count, aplicados as GANs ajudam na
classificagdo e ocultacdo de comentarios inapropriados ou ndo aceitos no SRSO.

Os atributos (copyright check status, status, matches found) do no6 Conteiner
contribuem com o input para as GANs retornarem com algoritmos de detec¢do de violagdo, como
outputs o monitoramento dos direitos autorais e status de publicacdo, assim como o rastreamento
de publicacdes pelos IDs.

Em relagdo ao n6 Hashtag e as GANSs os atributos recent_media, top_media: Coletam as
fotos videos que possuem hashtags mais populares. Como output pode a GAN pode retornar a
predicao de tendéncias de gerar hashtags junto com o atributo como fop media ajudam GANs a
identificar contetidos relevantes que possuem determinadas hashtags em fotos e videos.

O N6 Page e as GANs, embora os atributos do nd Page ndo sejam descritos, GANs podem
ajudar a gerar insights de visitagdes a pagina simulando os interesses entre contas, otimizando
estratégias de marketing, campanhas de Anuncios como pelo boost eligibility info e
comments_count, ajudando na contagem de comentdrios de produtos com anuncios mais
eficazes. Combinando dados de media count, followers count e timestamp, as GANs podem

prever os melhores horérios para postar.
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API de Perfil do Usudrio a obtencdo de fotos de perfil e avatares, pelos atributos pelos
Nos Conversation e Messenger sao obtidos os anexos e conteido das mensagens
Updated time,file url, generic template, image data, name,video data created time, from,
message, reactions, reaction, users,shares,story,/shares, esses insumos usados pelas GANs
podem gerar um output de perfil de fotos artificiais ou aprimorar a qualidade das imagens para
usuarios, um exemplo € a aplicagdo de filtros, para realce ou reconstru¢do de imagens de perfil
personalizadas.

Com a API de Conversas, API de Mensagens e Send API, as GANs podem ser aplicadas
a criacdo de contetido dinamico como textos generativos com base no perfil do usudrio ou na
voz, neste ultimo caso, se o insumo for no formato de dudio. As GAN sdo uteis na geragao e
disponibilizagdo de memes, GIFs, emojis no messenger bastando pesquisar por um tema ou
palavra chave.

Figura 16 - Messenger e as GANs

Fonte: Autora (2024).

A API Personas se refere a criacdo de personagens virtuais, essas Personas podem ser
agentes virtuais principalmente de empresas para interagir em mensagens. Contudo, isso pode
gerar DeepFakes onde pode ser usado uma ou varias GANs para aplica¢do de golpes na criagao
de videos com a Persona ou usuério-cliente, imitando a voz, estes gerados artificialmente para
uma interagao realista.

Na API de Insights sobre Mensagens as GANs podem ser utilizadas para analise com os
dados das métricas coletadas de usudrios (e.g, page messages sent  ou
page _messages_read_ratio), detectar anomalias treinadas para esse fim podem identificar

padrdes incomuns, como o aumento de paginas bloqueadas, até excesso de mensagens
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(page _messages blocked conversations unique). As GANs podem determinar conteudos que
aparecam em forma de antncios de acordo com o comportamento ou preferéncias do usuario,
fazendo com que ele interaja com o conteudo.

Por isso ¢ essencial o treinamento de bots como pela API do Protocolo de Transferéncia
e Send API que simulam as interagdes humanas por conversas realistas, as GANs podem ser
treinadas e conseguir analisar se estdo lidando com bots ou usudrios humanos, como priorizar o
suporte humano ou reclamacdes e pagamentos financeiros (messaging payments ou
messaging policy enforcement).

Sobre as Redes Neurais Artificiais GATs Nico Klingler (2024) explana que a arquitetura
das GNNs em SRSO podem descobrir um n6 (usudario) e prever o estilo de vida, de alimentagao,
preferéncias com base nas suas conexdes. A nivel de borda pode sugerir conexdes de amizade.
E a nivel de grafo, pode classificar a estrutura e as propriedades do grafo de acordo com seus
nods (Klingler, 2024).

As GATs em um contexto de SRSO, possuem uma estrutura de Grafos no qual os Nos
(Nodes) representam os usudrios e no /nstagram pelos atributos User e Username que o nome
publico em que um perfil € conhecido, account type se refere ao tipo de conta, as midias Media
que sdo as publicacdes feitas pelos usuarios, por meio dos atributos como: media_type tipo de
midia, a data e o horario da publicacdo timestamp. Nesse contexto, as arestas User como as
conexoes sociais € media significa a relacao entre usuarios e os conteudos publicados e como
houve a interagdo por curtidas, por comentérios, compartilhamento da postagem e dentre outras
acoes.

As GATs possuem um mecanismo de aten¢do mencionado no marco teodrico, ao aplicar
esse mecanismo de aten¢do nas arestas - conexao entre nos - estabelece um peso proporcional
arelevancia do nd (e.g., contas que possuem um numero alto de seguidores, curtidas). Mas para
isso, as GATs dependem de insumos de dados de usudrios para que a todo momento a
organizac¢do dos grafos seja redesenhada pelos pesos das arestas € nos.

Pelos atributos da Basic Display API, as GATs podem oferecer contetido que considera
relevante para um usudrio (username e ID) com base em seus compartilhamentos com amigos
conectados ou quando um amigo viaja para um local de cultura diversa, podem aparecer no
Explorar de suas conexdes sugestoes de lugares para visitar, esses exemplos demonstram que
pelo output do mecanismo de atengdo, o n6 media e no User podem receber maior peso pela
relevancia.

Os dados obtidos pelo né media por meio do atributo media_type, coleta-se as os tipos

de midias por media_url o enderego dessas midias, o enderego original em permalink link da
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postagem original mesmo que tenha sido compartilhado em ambiente externo, com os dados
obtidos pode-se mensurar as que geram mais engajamento, € por isso dependem de outras APIs
que coletam outros tipos de dados.

Com base nos nds User e media, as GATs podem sugerir conexdes, novos seguidores
com base no aprendizado das interagdes sociais de grupos de usudrios, com isso ajustando e
organizando o Explorar, a ordem de publicagcdo do feed e reels, colocando para aparecer em
primeiro as transmissoes ao vivo, a todo momento os pesos das arestas sao ajustados modelando
de forma dindmica a estrutura de grafos no Instagram, resultando em uma coleta massiva,
treinamento de aprendizado com dados de usudrios para beneficio proprio, para a detentora do
Instagram e para geragao de insights para criadores de conteudo e empresas de marketing. Na
personalizacdo de respostas ajustadas as preferéncias e comportamento do usuario
(account_type).

Os no6s da Graph API correspondem aos principais atributos do Instagram, criado para
atender empresas e criadores de conteudo, nos quais eles como usuarios podem utilizar RNAs,
como as GATs. Em complemento as demais APIs como Basic Display, em que o User, ID,
Username estdo relacionados ao usudrio, no n6 User da Graph API ha informagdes de
biography, website, profile picture url do usuario e também em instagram_basic serve para
anuncios, assim um app ou mesmo uma RNA pode ler as informagdes de perfil de um usuario
no Instagram.

Porém pelos atributos restritos a Graph API, no n6 User, tem-se followers count e
follows count, indicam os relacionamentos entre usuarios, acessando a quantidade de usudrios
seguidos pelo usudrio e os usuarios que o seguem, em media_count o nimero total de midias
publicadas por ele e media_type o tipo de midia que ele possui como imagem, video, carrossel,
isso pode determinar o tipo de contetido que seré oferecido ao usuario e suas conexdes.

Assim como, no né hashtag no atributo /ike count indica a contagem de curtidas na
midia, junto a comments count obtém-se do usuario ou da conta profissional as métricas de
interacdo. As GATs com o mecanismo de aten¢do, coletam pelo atributo fext o conteido do
comentario, a data e hora da criacdo pelo timestamp, e as hashtags contribuem para alavancar
o engajamento de contetudo tornando-o popular.

A GAT analisa os pesos das conexdes para priorizar conteidos, como exemplo as
publicacdes de amigos proximos com maior interacdo recebem maior prioridade para aparecer
como destaque no feed ou mesmo para assistir reels. A RNA aprende quais sdo os amigos mais
proximos, por meio das interagdes como dito, pelo envio de publicagdes no direct, pela

contagem de curtidas em determinado conteudo, quando se posta um story € marcar apenas os
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“amigos proximos” - grupo seleto que o proprio usudrio configura para a entrada de perfis - no
output sairéa sugestdes de feed e Explorar personalizados.

No né Comments, a GAT pode priorizar as respostas a comentarios mais importantes de
usudrios (user) ou o comentario que surgiu outros comentarios em parent id, as que tém mais
curtidas (/ike_count) ou com mengoes diretas com ou sem arroba (fext) no media_product type
indicar o local no Instagram no qual a midia aparece.

No no6 Conteiner, € possivel monitorar o status de publicagdes de usudrios (status code)
avaliando se hé violagdo de direitos autorais pelo atributo matches found, a GAT treinada para
identificar o status das publicagdes que violam as politicas do Instagram e assim pode excluir

e ocultar comentarios por meio do instagram manage comments.

As GATs utilizando os N6 Conversation e Messenger e o atributo messenger da API
Messenger, atuam na priorizagdo de informagdes veiculadas em mensagens, eventos e
notificagdes, principalmente pela aplicacdo de pesos. Os dados coletados na API Messenger
podem ser estruturados como grafos, onde os nds sdo 0s usuarios comuns € as empresas, as
arestas s2o as interagdes de envio e recebimento de mensagens ou os eventos de webhook.

Os eventos de webhook, message reads indica visualizagdo da mensagem,
message_deliveries mostra quando uma mensagem foi entregue, se a mensagem tem origem
pela empresa message _echoes, se € necessario a transferéncia das conversas entre bots e
humanos messaging handovers, messaging game plays, notifica interacdes com jogos
instantaneos e messaging payments, informa eventos relacionados a pagamentos.

A API de Perfil do Usuério fornece o name e username, nome do usudrio, profile pic
URL da foto do perfil, is verified user, mostra o status de verificacdo, a coleta pro
follower count, do numero de seguidores, is_user follow business indica se o usudrio segue a
empresa. Com esses dados as GATs podem atribuir pesos as arestas os nos, aprendendo quais
interacdes sdao mais relevantes e pela Send API oferecer ao usuario melhores respostas e
produtos que o estimulem a comprar, ja& que pelo atributo messaging payments se obtém
eventos relacionados ao pagamento.

Em recipient indica o destinatdrio das mensagens com base em [Ds fornecidos e
personalizacdo de conversas. As GATs podem criar recomendagdes personalizadas analisando
as conexdes entre usudrios € as empresas para sugerir produtos relevantes pelos dados coletados
pelos (messaging referrals, messaging postbacks) até para prever interesses futuros.

Com a API de Insights sobre mensagens os dados coletados de engajamento com como

o total de mensagens que foram enviadas page messages sent, mensagens lidas,
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page_messages_read_ratio: areceita gerada page messages _paid_order earnings. Com esses
dados pode-se prever quais interagdes tém maior probabilidade de gerar pedidos por meio das
mensagens (page messages order count).

Os bots gerenciados pela Send API e API persona podem ser usadas com as GATs, para
responder de forma mais 4gil a eventos especificos, como a eventos de finalizacdo de compras
messaging checkout updates ou pré-finalizagdo de pagamentos messaging pre checkouts. E
personalizar respostas com base em atributos usando o wusername nome do usudrio,
is_user _follow business se o usuario ja segue a empresa ou ¢ o0 primeiro contato
(page messages _new conversations_unique) € follower count nimeros de seguidores de uma
conta profissional.

No contexto do Messenger, a GAT pode contribuir no engajamento das mensagens e
eventos colocando pesos de importancia com base nos padrdes aprendidos. Na deteccao de
anomalias, como na analise de comportamentos incomuns, inatividade da conversa (standby)
que pressupde o desinteresse do usudrio, assim sendo a GAT pode prender a conversa com
usuario por meio de seus interesses, além disso atuar com bloqueios quando houver dentncias
de mensagens em page messages reported _conversations _unique obtém-se o total de
conversas denunciadas por spam ou contetido ndo permitido.

Sobre as Redes Neurais Artificiais GCNs, com base nos enderecos das midias, um
servidor que hospeda a midia registra o endereco IP, esse € coletado para identificar a origem
das publicagdes, assim como, pela identificagdo de lugares das fotos pode determinar a
localizagdo geografica aproximada de um usudrio, ele também pode fornecer sua localizacao
por meio de hashtags assim, pode haver o cruzamento de dados e consulta ao banco de dados
do Instagram e a GCN descobrir a localizagdo geografica aproximada além de analises de
engajamento regional oferecendo as conexdes de um usudrio as recomendacdes de locais e
personalizacdo de campanhas.

A estrutura das GCNs e a estrutura da API, funcionam de modo semelhante, com Nos,
arestas e atributos. Na Basic Display API atributos como (account type, username e ID)
indicam o tipo de conta, o nome do usuario dono da conta e a identidade Unica, essas
informagdes podem ser usadas para identificar caracteristicas do n6. Ja a relagdo do usudrio
com outros nds, como as intera¢des de curtidas sao formadas as arestas.

No ndé Media, os atributos como media_type, media url, permalink, timestamp e
thumbnail url fornecem informagdes de tipos de midia, os enderegos onde essas midias estdo,
o endereco fixo e a data e hora dessas publicacdes, essas informagdes podem ser usadas para

criar um grafo e determinar seu tamanho no espaco virtual, onde os nds sdo usuarios ou midias,
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As GCNs processam as relagdes sociais complexas e extraem padrdes, atributos como
timestamp e media_type podem ser usados para modelar e prever o comportamento de usuarios
ao consumir conteudo, como quais midias sao mais populares ou terdo maior engajamento em
determinado periodo. Assim podem agrupar usudrios em comunidades ou identificar
influenciadores sugerindo conexdes a usuarios.

Pelo n6 Media, a GCN pode prever quais conteudos um usuario consome, por tipo de
conta se reels, stories, imagens ou albuns (media_type) por temas e assuntos tem maior
engajamento ou podem gerar mais engajamento, com base nos atributos e timestamp, criando e
usando as trilhas digitais.

As conexdes entre usuarios ¢ midias como curtidas e comentarios podem ser analisadas
para personalizar o Explorar do usuario, realizando recomendagdes. A funcionalidade
recent_media e atributos como timestamp permitem que as GCNs identifiquem hashtags e
conteudo em alta, nas midias mais recentes.

Enquanto que no N6 User da Graph API, sdo fornecidos os atributos para coleta de
dados de usudrio e contas profissionais, /D identificagdo unica, nome publico de usuario
(username), (followers _count, follows count, media_count) nimero de seguidores e midias,
além da biografia (biography) esses atributos formam a base de aprendizado, ajudando na
categorizagdo de usuarios em clusters (ex.: influenciadores, contas comerciais, ou pessoais).
Com o acesso (mentions, tags), estabelecendo as arestas do grafo.

Na API N6 Media, cada midia seja imagem, video, story ou reels ¢ um nd, que os
atributos como media_type, timestamp, like count, e comments count, fornecem dados de
usuarios.

Em complemento, o N6 Comments, apresenta os comentarios feitos a uma midia por
exemplo, pelos usudrios (User) o autor do comentério, atributo (/ike_count) sdo relevantes para
modelagem de interagdes utilizando as CGNs. O né Hashtag, pelo ID e name conectam midias
relacionadas a hashtags, ajudando a identificar clusters de assuntos.

No n6é Conteiner, os atributos como copyright check status e status estdo mais
relacionados a garantir conformidade e prever a viabilidade de uma publicagao.

Atributos como timestamp do n6 Média e do n6 Comments podem ser usados para
prever padrOes de interacdo em hordrios ou dias especificos. Atributos como like count,
comments_count, e followers count ajudam a prever conteido ou os usuarios mais influentes.

Os atributos dos nos sao utilizados como features para treinamento das conexdes, isto
¢, as arestas informam a estrutura do grafo, permitindo que as GCNs aprendam sobre padrdes

locais entre conexdes proximas e globais conexdes gerais entre comunidades de usudrios.
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Conexodes no grafo (seguidores, curtidas) ajudam a identificar usudrios com maior impacto. Pela
personalizacdo e recomendagdo de conteido com base nas interagdes do usuario (e.g.: likes,
hashtags pesquisadas), a GCN pode recomendar conteudo ou perfis relevantes. Usando
atributos como (fext), as GCNs podem analisar padrdes de comentarios para identificar topicos
populares ou prever interagdes futuras.

As GCNs podem identificar clusters de usuarios com interesses similares, baseados em
hashtags ou interagdes. A analise de atributos temporais € conexdes no grafo permite prever
quais hashtags ou midias podem se tornar virais, podem ajudar na otimizacao de campanhas,

divulgagdo de eventos e compartilhamentos.

Pelos Nos Conversation e Messenger e seus atributos ID, participants, name, username
e from, a GCN identifica os usudrios participantes da conversa, determinando se ha interesse
dos usuarios em continuar por meio do atributo updated time que oferece dados sobre a ultima
mensagem enviada. E como as GCNs reestruturam os grafos por meio das midias, os atributos
file_url, generic_template, image data, video data created_time, coletam dados das midias e
anexos enviados nas conversas incluindo todo o contetdo pelo atributo message, tendo como
input a analise de sentimentos e emog¢des nao apenas analisando os textos, mas com as reagdes
dos usuarios (users) por meio das suas curtidas em reactions, reaction.

A API do Protocolo de Transferéncia permite a transi¢cdo de controle entre diferentes
aplicativos (bots ou humanos). GCNs podem ajudar a otimizar esse processo: Identificar
automaticamente as conversas que devem ser transferidas para um humano (baseado em
padrdes detectados no grafo de interacdo) utilizando o atributo pass_thread control.

Criadores de conteudo criam e fecham grupos seletos no Instagram para divulgacao e

venda de produtos, pelo sender _action: refere-se as agdes de digitagdo ou mensagem lida.
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Figura 17 - Conversa em Grupo no Instagram
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Fonte: Elaborado pela Autora (2024).

Junto a isso a API do Protocolo de Transferéncia, no endpoint /PAGE-
ID/pass_thread control é permitido que o aplicativo passe o controle para outro app (e.g
whatsapp), possibilita a personalizacdo de mensagens com vozes ou estilos de interacdao
distintos, ajustando o uso de um bot para o tom e conteudo das respostas esperadas.

Como demonstrado na Figura 18 - Persona virtual, no qual uma GCN prever quando
um bot pode resolver uma conversa sozinho ou a conversa esta inativa, também atua no envio
de mensagens automaticas ou de transagdes financeiras (post purchase update). Nesta
imagem, ha mensagens automaticas disparadas por um bot programado para atender os clientes
e encaminhar para atendimento humano. Apds ¢ compartilhado o /ink para o usuario cliente
realizar um pagamento em ambiente externo, em casos de insciencia de usudrios sobre o
compartilhamento de dados, nesse tipo de conversa podem compartilhar o comprovante de

pagamento, CPF ou CNPJ dentre outros.
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Figura 18 - Persona virtual e bots em mensagens
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Fonte: Elaborado pela Autora (2024).

Com a API Personas, as empresas criam personas (personas) virtuais para lidar com os
clientes, essas personas sao treinadas para reconhecer emogdes por meio de textos e qudios,
assim como a persona pode enviar anexos e receber documentos. Nesse quesito a API de
Carregamento de Anexos possibilita o carregamento de arquivos como imagens, textos, videos
ou dudios, cada tipo de arquivo gera um /D e representagdo das interagdes como Grafos.

As arestas representam relagdes entre os Nos, como envio de mensagens, botdes ou
interacdes com anuncios. As arestas indicando o envio ou recebimento de mensagens entre a
pagina da empresa e os usuarios pela Send APIL.

GCNs sdo projetadas para processar esses grafos e capturar padrdes de interacao entre
os nos, aplicando a analise de dados da API Messenger para identificar padrdes nas interagoes,
como as mensagens recorrentes: Identificar clusters de usuarios que frequentemente interagem
com a pagina.

A API de perfil do usudrio e de mensagens fornecem atributos como, nome do usuario
(name), a foto de perfil de uma conta (profile pic), a quantidade de seguidores
(follower count), as GCNs com esses dados agrupam os grafos de usuarios com base ideias,
curtidas, tipos de midia mais usada, de assuntos de animais, académicos dentre outras
possibilidades, como o compartilhamento de contato telefonico por meio de links direcionados

ao outras aplicagdes de mensagens como o WhatsApp. Além disso, pode realizar inferéncias em
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tempo real, como recomendacdo de agdes de escalonamento para suporte humano em uma
conversa.

Em contrapartida, o modelo BERT ¢ capaz de produzir codificagdo dos dados com valor
semantico para classificar documentos, para chatbots, produzir respostas de perguntas e
identificar figuras de linguagem como, ironia ou sarcasmo (AWS, 2024b) andlise de
sentimentos por meio de textos em SRSO (e.g Twitter e Instagram)(Vinan-Ludefia; Campos,
2022), analise de sentimentos por meio de emojis (Tomihira et al., 2020) e analise de textos
(Liu et al., 2019).

Os modelos BERTs, podem ser aplicados nas arquiteturas de modelo CNN
convencional ou até LTSM para obter palavras ou midias bidirecionalmente, porém ha
desvantagens, segundo Tomihira (2020) pode ocorrer a influéncia de uma pontuagao reduzida
devido a um mal entendimento do significado do uso de emojis, por exemplo. Por isso, ¢ valido
considerar que o uso do modelo BERT baseado em transformadores bidirecionais, permite uma
previsao assertiva sobre emojis ja que ele possui um mecanismo de atencdo que considera todo
um contexto.

O N6 User da Basic Display AP apresenta atributos como account type refere-se ao
tipo de conta (pessoal, empresarial ou de criador de conteudo) o uso de modelos BERT com os
dados do atributo Username e o ID facilitam as meng¢des e buscas pelos nomes de usuarios no
Instagram.

NoO Media, os atributos media_url e Tthumbnail url, media type: imagem, video,
carrossel, fornecem dados de midias assim como a data e hora de uma publicacao (timestamp).
Para os BERTs os algoritmos podem classificar e recomendar imagens baseando-se nas cores,
objetos ou temas, no processamento de texto criando ou lendo legendas dispostas nas midias a
fim de extrair emogdes por meio de emojis, identificar tendéncias e engajar como os videos do
momento que podem ter a probabilidade de terem mais visualizagdes dentro ou fora do
Instagram pelo atributo (permalink) , até mesmo esses modelos podem aproveitar dos
timestamps para identificar horarios com maior engajamento.

Os Nos User e Media, associando os dados retornados dos atributos do n6 User e do no
Media, os algoritmos do BERTs podem criar e oferecer contetido semanticamente semelhantes
segundo as preferéncias e afinidades do usuario, classificando e ordenando explorar do usuario
no Instagram. Contudo o uso das CNNs juntamente com os modelos BERT indicam as
publicacdes mais relevantes para o usuario em tempo real.

A obtengdo de dados pelo N6 Comments do Instagram da Graph API, possibilita

analises de sentimento por meio de textos (text) dos comentarios das midias publicadas (media),
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na contagem do numero de curtidas (/ike count) para identificar emogdes como satisfacio,
problema ou neutralidade.

O uso da BERT para categorizar os comentarios, pode ser usado para consultar usuarios
nas mensagens, em forma de perguntas, sugestdes, elogios, reclamagdes ou spam. Além da
identificacdo de mengdes (hashtag e name - N6 hashtag) a produtos, marcas, ou outros usuarios
a partir dos atributos text e username.

N6 Hashtag do Instagram - Graph API, as BERT sao capazes de trabalhar na
recomendacao de hashtags (recent media) baseando-se no conteido da midia ou texto para
sugerir hashtags relevantes (top_media) e classificando publica¢des por temas.

O n6 Media - Graph API, contribui para a coleta de dados sobre publicacdes, aliado as
BERT, podem criar ou sugerir legendas utilizando o atributo caption descritivas de imagens ou
videos para pessoas com alguma mobilidade reduzida ou deficiéncia, levando em consideragdo
contexto do conteudo, seja pela imagem, texto ou dudio. Ao utilizar o caption detém a legenda,
sem o simbolo de arroba e com o comments _count realiza a contagem de comentarios na midia
ambos ajudam no input de dados para a RNA entender o contexto e gerar resumos automaticos.
Em media_product type (Ad, Feed, Story, Reels) coletam-se os tipos de midia, em media_ur!
seu endereco.

O n6 Conteiner do Instagram - Graph APl analisa o conteiner de midias
principalmente, para a analise de direitos autorais, aplicado a ANs, como os BERT, ajudam na
deteccdo de potenciais violagdes de direitos autorais (copyright check status) auxiliando o
SRSO a manter a conformidade e politicas de privacidade, além disso, se obtém o status dessas
publicacdes, se aceitas para publicagdo ou se ocorreu um erro (completed, in_progress, error,
not_started, published).

O uso do n6 User do Instagram - Graph AP, por meio dos atributos ID, biography,
followers _count follows count, e media_count, coleta dados sobre a biografia, identificagdo
dos usuarios, as ANs, podem obter e organizar insights preditivos prevendo tendéncias a partir
de interacdes no Instagram. Também atua no processamento de interagdes textuais dos usuarios
(mentioned _comment) sobre comentarios que um usudrio foi mencionado (mentioned _media),
inferindo sobre os sentimentos dos usuarios alvos, identificando tons de ironia e sarcasmo em
comentarios ou nas descrigdes das publicagdes.

A aplicacdo no N6 Page do Instagram - Graph API, pode gerar respostas automaticas
com base em métricas coletadas por insights de usudrios conectados a uma pagina. E melhorar
o processo de autenticagdo validando informagdes fornecidas durante o /ogin, para detectar

fraudes ou inconformidades, como nomes e emails inexistentes.
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Os atributos da API Messenger e das demais APIs complementares API do Perfil do
Usuadrio, API de Conversas do Messenger, Send AP1, API de Carregamento de Anexos, API do
Protocolo de Transferéncia, API de Insights sobre Mensagens, API Personas ¢ API de Revisao
de Recursos, coletam dados entre usuarios e empresas pelos Nos Conversation e Messenger.

O modelo BERT realiza processamento de textos como o conteudo de conversas
privadas pelo atributo messenger, identificando os participantes das conversas e seus dados
como o nome, localizagdo pelos atributos name, ID, participants, e username, pelo mecanismo
de ateng¢do, consegue sugerir conexoes de usuarios conhecidos a um usuario em especifico, ou
seja, focando nas preferéncias de amigos de um usuario (user_id), porém ele também pode focar
em varios usuarios e sugerir amigos especificos identificando um cluster de usuarios
(Is_verified user, follower count), atributo que facilita a segmentagdo de publico.

Por meio do atributo profile pic a coleta de midias, por si s6 ndo revela a extragdo
padrdes, mas junto a um modelo BERT, esses dados fazem sentido quando acontece a separagao
em categorias de imagem como marcas, temas ou estilos. Para isso, as interagdes temporais
(timestamp, created_time) sdo necessarias na identificacdo de padrdes de comportamento como
curtidas, comentarios, horérios e navegacao.

A API Messenger ¢ destinada a conversas entre empresas e usuarios, o uso de endpoints
e atributos para coleta de dados, os ajudam a melhorar a interagcdo, contudo o uso de dados de
usudrios expostos a desenvolvedores que utilizam RNAs, pode trazer riscos de
compartilhamento e vazamento de dados, alguns usudrios desconhecem que por meio de
interacdes com bots estdo automaticamente esta aceitando a coleta de seus dados.

Por meio dos eventos de Webhook e interagdes nas conversas com empresas, os atributos
message_reads, message_deliveries, fornecem dados sobre engajamento apresentando métricas
de abertura e leitura de mensagens. Assim como em messaging account_linking ofertam dados
de vinculagdo/desvinculacdo de contas podem ser analisados para prever a fidelidade do cliente
e prever mecanismo de fidelizagdo. Até mesmos dados pelos eventos messaging optins e
messaging referrals dados relevantes sobre a disposi¢do de interacdo do usudrio com a
empresa, se uma conversa iniciou-se utilizando um /ink ig.me ou m.me, ou em um antincio. Em
messaging payments e checkout updates, sdo fundamentais para coleta de dados de
rastreamento de comportamentos transacionais de pagamentos ¢ histérico de compras, para a
sugestdo de produtos ou de ofertas personalizadas na busca do usudrio, period, end_time e
values podem ser usadas para obter estatisticas de engajamento ao longo do tempo.

O modelo BERT pode ser aplicado para analise de sentimentos, deteccdo de intengdes

e identificagdo de figuras de linguagem em mensagens enviadas e recebidas, como a inatividade
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de uma conversa messaging postbacks indicando o desinteresse de um usudrio no assunto.
Pelos dados coletados em page _messages_blocked conversations unique
page _messages reported conversations unique ¢ o0 BERT prevé-se bloqueios de usuarios a
campanhas ou interacdes, obtendo métricas que geram rejeicdao. Além disso, o modelo realiza
analise semantica de mensagens anteriores, gerando respostas mais adequadas levando em
consideracdo o contexto. Por isso, o modelo BERT analisa o uso de emojis e tom de voz para
texto message reads, seja descobrindo sarcasmos, ironias, felicidade ou brincadeiras até outros
elementos linguisticos.

A personalizagdo baseada na API Personas, esta pode permite a criagdo de personas
virtuais para interagir com usudrios page messages _engagement, 0s chatbots baseados em
BERT, podem gerar respostas mais rapidas, identificando o tom e estilo de conversa
messaging type adaptando ao perfil de um usudrio, fazendo com que esse usudrio seja
persuadido e até manipulado, tudo com o uso a base de seus proprios dados.

Junto a API de Protocolo de Transferéncia a integracao de modelos preditivos otimizam
o encaminhamento de conversas, j4 que ele analisa o contexto, classificando mensagens de
texto, seus anexos de midia ou voz, seja por um bot ou agente humano, assim o BERT ajuda a
transferir (messaging handovers) e priorizar atendimentos mais criticos e atender com mais
rapidez as mensagens enviadas por usudrios que nao receberam respostas.

Como aplicacdo das Redes Neurais Artificiais autoencoders, temos a redugdo de
dimensionalidade: As codifica¢des aprendidas por autoencoders podem ser usadas como entrada
para redes neurais maiores e compostas. A reducdo de dimensionalidade de dados complexos
pode extrair recursos relevantes para outras tarefas, bem como aumentar a velocidade e a
eficiéncia computacional. i) descoberta de anomalias e reconhecimento facial para evitar
fraudes; iii) remogdo de contelido estranho em imagens e reduc¢do de ruido de 4dudio; iv)

reconstru¢do de imagem com o preenchimento de formas e tonalidade nas imagens (IBM, 2023).


https://www.zotero.org/google-docs/?broken=G4C8wp
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Figura 19 - Redes Neurais Artificiais Autoencoders
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Fonte: NVIDIA (2022).

As redes autoencoders sao usadas principalmente para compactagdo e representacdo de
dados reduzidos. Nesse contexto essas redes processam, analisam e extraem insights a partir dos
atributos e eventos gerados, otimizando a gestao de mensagens, de perfis e métricas.

Nesse contexto envolvendo o Instagram as redes Autoenconders atuam na reducdo de
dimensdo de dados de usuarios, por exemplo com o acesso a dados obtidos na Basic Display APIL.
Ao treinar um autoencoder com dados no input como tipo de conta (account type), nimero de
interacoes, /D e nome de perfil do usuario (name e username), e tipo de midia publicada ou
visualizada (media_type) como imagens de paisagem, imagens de animais, videos sobre estudos
ou mesmo midias de voz, com os Autoenconders ¢ possivel criar uma representagdo compacta
com o fim de obter a segmenta¢do de usudrios.

Os autoenconders podem atuar na deteccao de acdes consideradas irregulares, ao serem
treinados para reconstruir dados, como interacdes em publicagcdes, horarios de postagem
(timestamp), ou tipos de midia (media_type). Dados que se desviam desses padroes podem ser
identificados como anormais dentro do ambiente, como exemplo cruzando os dados para
comparar as interagdes padrdes entre usuarios com os dados reais.

Ao utilizar o n6 Media, o autoencoder por meio dos atributos disponiveis (media_type,
media_url, permalink, thumbnail url e timestamp) pode ser treinado para aprender
comportamento de um nicho ou varios nichos de usudrios, estudando as suas preferéncias.

Além disso, pode trabalhar classificando de midias, descobrindo os tipos de midia

(media_type) se o usuario normalmente prefere gravar videos, ou publicar fotos, ou comentar em
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posts de amigos o autoencoder pode escolher entre os conteudos mais populares de acordo com
os interesses, preferéncias e recomendagdo de midias mais relevantes, incluindo informagdes
falsas.

Os autoenconders trabalham na reconstrucdo e preenchimento de dados ausentes,
completando midias, audios usando atributos como media url e thumbnail _url, autoencoders
reconstruindo com dados, partes ausentes (e.g reconstru¢do de URLs expiradas de midias ou
preenchimento de metadados faltantes), assim melhorando a qualidade de imagens de baixa
qualidade. Outro ponto de atencdo se refere a coleta e veiculacdo de fotos de usuarios, fotos
originais e com montagem, tratadas com mas inten¢des com IA por criminosos.

A coleta de dados como username, ID, identificagdo de um usudrio, junto aos dados de
(timestamp) indicam a frequéncia de publicagdes por data e hora, combinada com autoencoders,
pode compactar esses dados para melhor performance dentro do Instagram, eles podem prever o
engajamento partindo de padrdes historicos coletados a partir de atributos como media.

A Graph API possui integragdo com o login do Facebook e Instagram, pelo nod User, é
descoberto o nome e¢ o /D do usuario (username e name), além de que utilizando os dados
extraidos pelos atributos followers_count, follows_count, media_count,
shopping product tag eligibility reconhece-se o publico de usuarios, incluindo o nimero de
seguidores e de seguidos pelo usudrio, além do nimero de midias que esse usuario possui € a
foto do perfil, do usuéario. O Instagram pode oferecer produtos com base nas curtidas do usuario
em publicagdes especificas, percebendo suas preferéncias, contanto que tenha a permissao para
a marcagao de produtos, obtida em profile picture url.

Pelo n6 Media, coleta de dados pelos atributos media_url, like count, e comments count
ajudam a analisar o desempenho de postagens, obtendo o titulo da postagem content title junto
ao NO Hashtag hashtag, top_media, recent media geram relatorios e avaliam o engajamento na
rede. A coleta de dados pelo N6 Media, pode obter uma cole¢do de midias (children) pelos
atributos (media_url) endereco da midia publicada o autoencoder trabalha na codificagdo e
decodificacdo de dados multimodais melhorando a apresentacdo de imagens como a aplicagao
de filtros pelo Instagram podem ser combinadas com dados tabulares (like count e
comments_count) na geragdo de insights, além disso os autoencoder estdo em constante
aprendizado analisando tendéncias de clusters de usudrios identificando padrdes ocultos no
engajamento.

Com o n6 Comments pelos atributos (from) origem do comentario, o teor do comentario
em (text) ao aplicar os autoencoders, ocorre a analise de sentimentos com base textual podendo

classificar os comentarios como positivos, negativos ou neutros. Junto a isso temos o NO
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Conteiner que indica o (status) o progresso da publicacdo, se possui direitos autorais
(copyright check status) autoencoders avaliam as publicagdes como um todo inclusive ¢
treinado para identificar problemas de direitos autorais a partir de imagens pré-definidas como
ndo aceitas socialmente (e.g., imagens de fotos de pessoas gravemente feridas) os autoencoders
podem aplicar filtros como o borrado.

As Redes Autoencoders e as APIs que compdem o Messenger, como a API de Conversas
e a Send API, geram um grande volume de dados brutos, incluindo textos, anexos, a data e hora
e os IDs de mensagens. Esses dados como inputs para um Autoencoder podem gerar a analise de
sentimentos de usuarios por meio das mensagens enviadas e respondidas, também identificando
o contetido das conversas que podem apresentar teor sigiloso como dados de pagamentos
financeiros realizados e compartilhados no direct de contas empresariais.

Redes autoencoders podem ser usadas nesse contexto de mensagens para reduzir a
dimensionalidade de dados textuais como as mensagens ou processamento. Isso tem como
consequéncia no output a clusterizagao de dados de usuarios com padrdes similares armazenados
para o aprendizado de RNAs.

Em resumo, a aplicagdo de RNAs podem representar beneficios e riscos no seu uso, a
priori dependem de dados para o treinamento e aprendizado de padrdes. No contexto de SRSO
também podem representar uma Otima experiéncia de navegacao e veiculacdo de contetdo,
porém pode indicar riscos de privacidade de dados, uso de imagens sem autorizagdo, deturpagao
de informagdes e demais midias, resultando em deep fakes e fake news.

Principalmente na coleta de midias como imagens, albuns e videos, incluindo as
veiculadas em mensagens, reels, IGTV e stories, nesses ultimos sendo possivel a coleta de dados
fornecidos por usuarios, de hashtags, localizagdao, nome do usuario, e data da publicacdo. Na
Figura 20 - Aplicagdo de filtro em imagens, pode observar o uso de filtro monocroméatico na
imagem, tantos as GANs, CNNs quanto as GCNs sdao RNAs que podem realizar esse tipo de
alteragdo em imagens.

Contudo, ao analisar a imagem, qualquer RNA, com os dados coletados por meio dos
atributos ID, participants, username reconhecem os usudrios, e pelos atributos generic_template,
image data, video_data,shares, story,/shares e da API insights, podem realizar a classificacao
de midias, no caso da figura, se trata de um um story, em que a RNA detecta o conteudo pela
imagem e hashtag: aula online de inglés, especificamente conversacao, cidade citada: Macapa,
filtro: monocromatico, e figurinha: duas maos. Com esses dados, uma RNA pode oferecer
conteudos relacionados a inglés ao usudrio, assim como conexdes proximas que moram e lugares

na cidade de Macapa.
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Figura 20 - Aplicagdo de filtro e figuras em imagens - Stories
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Fonte: Elaborado pela Autora (2024).

Com a API do Perfil do usuario é obtido como input informagdes pessoais de usuarios
como o nome da conta ¢ do usuario (name, username, Is verified user), foto de perfil
(profile pic), numero de seguidores e interacdes (is_user follow business) e
(is_business_follow user), com isso realizar como output a extragdo de informagdes especificas
nas mensagens com base no historico de interagdes com o fim de usar para fidelizar um usuario,
podendo com isso, espalhar os dados de usuarios no Instagram que possuem contato com
determinada empresa ou criador de conteudo.

As APIs de Conversas e a Send API pelos atributos como message id, created_time,
messages e user id obtém-se uma lista de at¢ 20 mensagens mais recentes, com os dados
coletados no output as mensagens sao agrupadas com base em padrdes extraidos de atributos
como message_type, messaging type ¢ tags, classificando conversas de vendas, suporte e
feedback (customer feedback), assim um bot pode transmitir a ideia de proximidade com o
usudrios, mas ele com o uso de uma RNA como os autoencoders apenas aprende com padroes
de dados. As redes autoencoders € a APl messenger - Plataforma de mensagens melhora a
eficiéncia de aplicativos e bots, por outro lado requer dados de conversas que sdo pseudo
privadas.

As APIs de Personas e Protocolos de Transferéncia tratam sobre o uso de personas
virtuais e transferéncias de atendimento por bots que interagem com os usuarios (user_profile)
obtendo a localizagdo e os contatos do usuario. Aprendem a responder perguntas ou resolver

problemas com base em representacdes latentes de mensagens anteriores.
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A integracdo com Send API e webhook inclui atributos como, como (message echoes)
conta as mensagens enviadas pela empresa para usudrios, a notificagdo de leitura
(message reads) e até aponta a entrega das mensagens (message deliveries), a personalizacao
de respostas usando mensagens de audio e texto humanizadas. As APIs de Carregamento de
Anexos, gerenciam o envio de midias como imagens, videos e audios, autoencoders nas
mensagens extraem os dados pessoais como o nome de usudrio, a sua idade e dados financeiros.

Existem outras formas e exemplos de aplicagdes com o uso de dados de usudrios ¢ as
RNAs. Por isso as RNAs e as APIs descritas na Tabela 1 - Sintese do Cruzamento entre as RNAs
e as APIs analisadas, sdo a sintese dos resultados desta pesquisa, em que sdo apresentadas e
associadas as RNAs estudadas nesta pesquisa e aplicadas as APIs do Instagram.

A rede Perceptron simples e Adaline possuem apenas uma camada neural com apenas
um neuronio artificial, e as MLPs possuem mais de uma camada, por serem as primeiras redes
no qual as demais RNAs surgiram ¢ fazerem parte da arquitetura do tipo feedforward, foram
analisadas em conjunto. Quanto as redes neurais artificiais do tipo ART 1, é baseada no
aprendizado competitivo e nao supervisionado.

Quanto as redes LSTMs sdo reconhecidas por terem blocos de memoria de longo e curto
prazo. As Redes auto-organizaveis de Kohonen, sdo do tipo de rede ndo-supervisionada de
aprendizado competitivo, ou seja, ele se auto organiza por possuir a capacidade de correlacionar
e assimilar dados.

Quanto as CNNs trabalham com filtros e matrizes numéricas, a0 mesmo tempo que
reduzem a dimensdo dos dados originais, isso facilita o reconhecimento de imagens e videos,
principalmente. As GANSs sao constituidas por duas redes, uma gerativa e outra julgadora, elas
sdo adversarias entre si.

As redes GATs utilizam pesos dindmicos que mudam a estrutura de um grafo. As GCNss,
relacionadas a grafos, coletam informagdes dos nds vizinhos para organizar a representacao dos
nos. Quanto a rede de atengao modelo BERT, possuem um mecanismo de aten¢do, que distribui
o peso dada a importancia de cada passo de uma informacao. As autoencoders sao caracterizadas

pela capacidade de compactacao de arquivos para armazenamento e transmissao de dados.



Quadro 27 - Sintese do Cruzamento entre as RNAs e as APIs analisadas
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RNAs

APIs

Basic Display

Graph

Messenger

Redes Neurais Artificiais Adaline,
Redes Perceptron Simples e
Multicamada

Os Perceptrons e Adaline sao capazes
de realizar tarefas de classificacao
simples, como os tipos de contas,
categorizando-os em contas pessoais,
contas empresariais e de criador de
contetdo. E tipos de midias obtidas
como imagens, videos e carrosséis.

[Nessa API, os Perceptrons e Adaline,
s30 expostos a mais atributos e
consequentemente a mais dados de
usudrios e contas empresariais e de
criadores de conteudo. No qual, como
entrada recebem dados de métricas
como hashtags, likes e comentarios,
[podendo como saida resultar na
classificagdo de hashtags mais
populares e das publicagdes com maior
[nimero de visualizagdes.

Os Perceptrons ¢ Adaline, podem
analisar as intera¢des entre 0s usuarios
- clientes e os bots, se a conversa
apresenta inatividade ou se é
necessario repassar o atendimento para
0 suporte humano.

Redes Neurais Artificiais Adaptive
Resonance Theory

As redes neurais artificiais do tipo
ART 1, atualizam seus pesos
incrementalmente, o que o ajuda a
identificar alteragoOes de
comportamento de perfis pessoais de
usuarios ao longo do tempo.

A ART 1, se destaca pela recuperacao
textual da informagdo, categorizando as
palavras nas camadas intermediarias,
util para o reconhecimento de
caracteres e de midias. Principalmente
pelos dados obtidos pelos Nos
Comments e Media.

A ART 1 se adapta a fatores cognitivos
de audicdo e visdo, entdo ao utilizar
midias do tipo de dudio por uma
persona criada por uma empresa, ele
consegue entender o pedido dos
usuarios e retornar a informacéao
solicitada.

Redes Neurais Artificiais Long
Short-Term Memory

Com base nos dados obtidos dos
usuarios, pelos Nos User e Media
[preveem os horarios que 0s usuarios
mais navegam no Instagram e o tipo de
contetido que consomem ja que as
LSTM tém acesso ao nome do usudrio,
a identificacdo tnica, a URL da midia,
e a data e hora que a midia foi
publicada.

As redes LSTMs sao treinadas para
prever mudancas comportamentais de
contas. Ao obter dados de usuarios,
como a identificacdo, a frequéncia de
publicacdo, os comentarios, ele é capaz
de processar e reter por periodos longos|
0s padroes histdoricos armazenando as
informagdes e aprendendo ao longo do
tempo, cruzando dados anteriores aos
NOVos.

Os LTSM realizam o processamento
das transcri¢des de audio e videos
compartilhados no messenger. Se
somado a personas ou bots, pode
oferecer respostas adaptativas
aprendendo com a personalidade dos
usuarios e o tom ideal com base em
historico e contexto.

Redes Neurais Artificiais auto-
organizaveis de Kohonen

As redes de Kohonen junto aos Nos
User e Media, podem atuar na
classificacdo e clusterizacdo de

usuarios, dependendo dos tipos de

O uso com os dados extraidos pelos Nog
da Graph API, promove a identificacao
de tendéncias de conteudo e hashtags.

As redes de Kohonen ao obter os dados
das APIs da plataforma Messenger,
categorizam as conversas por assuntos,

[No qual as redes de Kohonen mapeiam

correlacionando os segmentos de
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RNAs

APIs

Basic Display

Graph

Messenger

conta, seja pessoal, de empresas ou de
criadores de contetido. Obtendo como
resultado do mapa auto-organizavel, o
agrupamento de usuarios que possuem
caracteristicas similares.

os padroes das publicagdes separando
0s conteudos de alta interagdo por
similaridades e por contexto para cada
cluster de usuarios.

usuarios com maior propensao de
compra ou venda de produtos de
contas de empresas e criadores de
contetido no Messenger.

Redes Neurais Artificiais
Convolucionais

[Utilizando -se dos Nos User € Media, é
capaz de reconhecer objetos, pessoas €
animais nas imagens, além detectar
marcas e produtos, oferecendo-os aos
usuarios.

Além do reconhecimento de objetos nas
midias, identifica os usuarios e seus
referenciados, criando clusters de
usuarios com base em suas preferéncias
nas curtidas de comentarios, nas
publicacdes e nos textos e legendas das
imagens.

As CNNs ao utilizarem os dados
obtidos pelas APIs da plataforma
messenger, como as imagens de
comprovantes de pagamentos ou
produtos enviados nas conversas,
facilitam a identificacdo dos interesses
dos usudrios e empresas

Redes Neurais Artificiais
Adversariais

As GANSs sdo capazes de realizar o
cruzamento de dados para descobrir
contas de usudrios falsas e verdadeiras
no Instagram. O uso das GANs por
criminosos cibernéticos pode gerar
novas midias baseadas em dados de
usuarios simulando publicacdes
realistas propensos para aplicagdo de
golpes.

Com os dados dos Nos da Graph API,
0s algoritmos podem detectar contas
falsas e publicacdes de midia que ndo
compactuam com as politicas de
privacidade do Instagram. Além da
aplicacdo de filtros em fotos e
reconhecimento original das fotos.

As GANs podem ser aplicadas a
criacdo de contetido dindmico como
textos, imagens, audios e videos
generativos em conversas no
messenger. Também nas pesquisas do
messenger, sendo Uteis na geragao e
disponibiliza¢do para o envio de
memes, GIFs, imagens e emojis.

Rede Neurais Artificiais de
Atenc¢ao Grafos

As GATs estabelecem um peso
proporcional a relevancia do nd, por
[possuirem um mecanismo de atencao.
Por isso os Nos User e media fornecem
dados fundamentais para a conex@o por
meio de arestas entre nos (contas)
ajustando e modelando a estrutura de
grafos.

[As GATs distribuem os pesos das
conexdes priorizando contetdos de
maior relevancia para determinados
clusters de usuarios. Aprendendo quais
as conexdes mais proximas para
oferecer conteudo similar.

[As GATs aplicadas, podem atuar na
priorizacdo de informagdes pela
aplicagdo de peso utilizando
determinadas palavras-chave
veiculadas nas mensagens e
notificacdes no messenger.

Redes Neurais Artificiais
Convolucionais de Grafos

As GCNs processam os grafos sociais
complexos e extraem e preveem
padrdes. Modelam a estrutura de grafos
de forma dindmica com base no

[As GCNs podem atuar na
personalizagdo e recomendacdo de
contetido por meio dos comentarios,
likes, hashtags e contas pesquisadas por|

Utilizando o conjunto de APIs da
Plataforma Messenger, as GCNs
contribuem com a clusterizacgao e
organizacgdo para a formagao e
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APIs
RNAs —

Basic Display Graph Messenger
comportamento de usuarios ao um usuario. Assim podem agrupar segregacdo de usuarios em grupos
consumirem determinados tipos de usuarios em comunidades ou identificar|privados ou mesmo com interesse
contetido, como as midias mais criadores de conteudo, sugerindo seu  [comercial em compras ¢ vendas. Até
populares e curtidas. contetido aos demais usuarios. com o ajuste de bot para usar o tom

esperado nas conversas.

Os BERTs por meio dos algoritmos
podem classificar e recomendar O modelo BERT pode auxiliar na
imagens baseando-se nas cores, objetos janalise de sentimentos, detecgdo de
ou assuntos, também no processamento [intengdes e identificacdo de figuras de
de texto prevendo as palavras a serem [linguagem utilizadas nas mensagens
digitadas e até ajudando a criar ¢ ler as |enviadas e recebidas, assim como a
legendas dispostas nas midias a fim de [inatividade de uma conversa,
extrair emogdes por meio de emojis,  |percebendo pelo contexto, o interesse ¢
identificando os mais populares e desinteresse de um usuario.

romover o engajamento.

O uso de modelos BERT utilizando os
dados dos Nos User e Media facilitam
as mengoes e buscas pelos nomes de
usuarios no Instagram. Ja que s@o
transformadores bidirecionais, ou seja,
analisam o contexto para disponibilizar
a informagao final.

Rede Neurais Artificiais de
atencao: BERT

As Redes autoencoders com os dados
obtidos pelas APIs de mensagens,
latuam para reduzir a dimensionalidade
de dados textuais, isto €, gerenciando o
envio de midias. Os autoencoders nas
mensagens extraem as caracteristicas
relevantes das conversas, como forma
de aprendizado adquirido melhoram a
qualidade das midias
consequentemente reduzindo o
tamanho do armazenamento.

Os autoencoders trabalham na

Os autoenconders com a obtengdo de [codificagdo e decodificacdo de dados
dados pelos Nos User e Media, podem |com o objetivo de melhorar a

atuar na reconstrucdo e preenchimento [apresentagdo de imagens, como a
Redes Neurais Artificiais de dados ausentes em midias, audios  [aplicagdo de filtros em imagens. O uso
Autoenconders reconstruindo com dados, as partes dos autoencoders ajuda na analise de
ausentes,por isso sdo conhecidas por  [sentimentos com base textual, ou seja,
melhorarem a qualidade das imagens, [pelos comentarios nas publicagdes,
audios e videos de baixa qualidade. classificando-os como positivos,
negativos ou neutros.

Fonte: Elaborado pela Autora (2025).

O uso de dados de usuarios depende do objetivo e tipo de aplicacdo de uma RNA, visto que, apesar de possuirem caracteristicas em comum

para a descoberta de um padrdo e obter um oufput, em maioria trabalham com o reconhecimento de midias, como videos, imagens e dudios ou com
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a clusteriza¢do de usudrios, como exemplo, o ajuste a exibicdo do feed com base nas
interacdes ja realizadas por usudrios e utilizando as trilhas digitais das contas. Por exemplo no
clustery: integra usuarios de contas comerciais que publicam em horario comercial. No clustery:
integra usudrios de contas pessoais que curtam e comentam no horario da noite. No clusterz:
integra as contas de criadores de conteudo que utilizam reels e hashtags para engajamento.

Outro ponto de aten¢ao, se refere ao uso de tokens de autorizagdo de usuarios, pois mesmo
ele insciente do fluxo de coleta de seus dados, pode autorizar a coleta de dados sem o pleno
conhecimento do uso deliberado de seus dados, e ainda fomentar o aprendizado e utilizagao de
RNAs. Por outro lado, o tratamento de midias, ora coletadas, podem ser usadas para a criagdo de
videos e imagens falsas, que podem ser detectadas por RNAs ou criadas a partir do uso de RNAs.

Na Tabela 2 - Sintese do Cruzamento entre as RNAs e potenciais NOs e Atributos de
entrada, tem-se na primeira coluna as RNAs estudadas nesta pesquisa, ¢ a demais colunas, as
APIs, os nos e atributos que foram empregados e associados a cada RNA no decorrer desta
pesquisa. Em suma, podem aparecer a mesma aplicagdo para os mesmos nos e atributos para
diferentes RNAs, porém com uma perspectiva diferente e adequada a cada tipo de uso e aplicagao
de RNA.

Por exemplo, o atributo business_discovery presente na Graph API nesta pode-se obter
dados sobre outros usudrios utilizando uma conta empresarial ou de criador de contetdo, o que
torna preocupante a obtencao dos dados de usuarios por terceiros, ja que podem usar esses
mesmos dados que foram confiados a Meta Platforms, Inc. para o treinamento de qualquer RNA
estudada nesta pesquisa. Também o atributo /nsights na Graph API que € representado na API
Insights da plataforma de mensagens tuteis para obtengdao de métricas de contas de usuarios, €
como output de RNAs apresenta utilidade para estudos de nicho de mercado e fins de antincios
preditivos, por meio da coleta de diversos dados de usudrios e suas conexdes.

Observa-se que tanto as APIs Basic Display quanto a Graph, possuem os nos User e
Media, em comum, porém apresentam alguns atributos diferentes. Um ponto interessante, € o
atributo /D, que muda conforme o n6 estudado, para o n6 User, apresenta-se o /D do usuario,
ou seja, a identificacdo Unica de um usudrio com perfil no Instagram, para o n6 media, o ID se
refere a identificacdo de uma midia, para o n6 Hashtag, o ID indica a identifica¢do da hashtag

coletada, assim segue para os demais ndos Comments, Conteiner e Page.
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Quadro 28 - Sintese do Cruzamento entre as RNAs e potenciais Nos e Atributos de entrada

RNAs __ APIs
Basic Display Graph Messenger
instagram_manage_insights,instagram_basic
N6 User: followers count, follows count, N6 Conversation e Messenger: ID,
Nos User e Media: media_count, recently searched hashtags;,  |participants,username, from, message, reactions,

Redes Neurais
Artificiais Adaline,
Redes Perceptron
Simples e
Multicamada

account_type, media_url,
media_type, 1D, username,
timestamp, hashtags,

page _messages_engagement,
caption.

N6 Comments: like count, timestamp;

INO Conteiner: copyright check_status,

INO Media: comments_count,

like count,is_comment enabled,

s shared to feed, comments, boost_ads_list,
boost _eligibility info, timestamp.

N6 Page*

reaction, users,shares,story;

API Messenger: message reads,
message_deliveries, Messaging checkout updates;
API de Insights: page messages_read_ratio,
page messages _reported_conversations_unique,
page messages sent.

Redes Neurais
Artificiais Adaptive
Resonance Theory

INOs User e Media: account type,
user , username, media, media_type,
timestamp, media_url,
thumbnail url.

INo User: ID, username, followers count,
follows count, e media_coun;

INO Comments: like count, text, timestamp,
parent_id, replies, e hidden,

N6 Media: media_type, media_product type, e
media_url,

N6 Hashtag: recent media e top_media.

N6 Page*

N6 Conversation e Messenger: ID, username, from,
IAPI Messenger: messages, message reads,
message_deliveries;

API de Insights:

page messages reported_conversations_unique,
Page messages_blocked conversations_unique;
API de Perfil do Usuario: is_user follow business,
follower count;

Send API: Sender action, post purchase _update,
human_agent.

Redes Neurais
Artificiais Long
Short-Term
Memory

NOs User e Media: media_type,
media_url, account type, username,
D, media_url, permalink, e
timestamp.

N6 User: User, followers _count, media_count,
mentioned _comment, mentioned _media, tags,
business_discovery, biography, username,

live media;

N6 Comments: from, ID, username, parent id,
text, timestamp, replies;

N6 Media: timestamps, media_type,
media_url, comments _count, like count,
media_product _type;

INO Hashtag: recent media, top media,

hashtag,

N6 Conversation e Messenger: ID, username,
message, reactions, reaction,

APl Messenger: messages, message_deliveries,
message_echoes, message_reads, messaging optins,
messaging referrals,

Standby, messaging account linking,

messaging checkout updates,

messaging game_plays,

messaging _policy _enforcement,
messaging_postbacks,

age messages _reported conversations unique; AP
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RNAs

APIs

Basic Display

Graph

Messenger

I de Perfil do Usuario: user profile, profile pic,
is_verified_user, follower count;

Send API: human_agent, customer_feedback,
account _update, Messaging type, message;
API de Insights: page messages sent,

page _messages _read ratio,

page messages blocked conversations unique,
page _messages _new_conversations_unique,
page _messages with_business_outcomes, name,
period, values, value, end_time,

API Personas: thread;

API do Protocolo de Transferéncia:

extend thread_control, pass_thread control,
release thread control.

Redes Neurais
Artificiais auto-
organizaveis de
Kohonen

NG user: username, name, ID,
account type, media;

N6 media: media_type, media_url,
permalink, timestamp.

INO User: username, ID, name,

followers _count, follows count, media_count,
biography;

N6 Comments.like count, text;

N6 Conteiner:copyright check_status e
matches_found;

N6 Media: media_type, timestamp, like_count
e comments_count,media_product type;

N6 Hashtag: ID, name, hashtag, top_media,
recent_media.

N6 Page*

N0 Conversation e Messenger: username, ID, name,
API Messenger: message reads,
message_deliveries, e message echoes,

API de Perfil do usuario: follower count,
is_verified _user, username e media_count;

IAPI de Conversas: message counts, created_time e
recipient,

Send API: sender_action;

API de Insights: page messages_read_ratio,
message_reads, page_messages_sent,

page _messages_order_count e

page messages paid order earnings,

API do Protocolo de Transferéncia:

pass_thread _control, extend thread control,
release thread control;

API de Carregamento de Anexos: /D.

Redes Neurais
Artificiais
Convolucionais

NG user: media_count,
account type, username;

INO User: biography, followers count,
follows count, media_count, name,

recently searched hashtags, tags,

INO Conversation e Messenger:
Updated_time,file url, generic_template,

image data, name,video data
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RNAs

APIs

Basic Display

Graph

Messenger

INO media: caption,
is_shared to_feed.

N6 Comments. ID, from, user e username,
like count, text, parent_id,
media_product type, replies;

N6 Conteiner: copyright check status, ID,
status;

N6 Media: boost_eligibility info,
comments_count, content_title;

N6 Hashtag: hashtags, recent_media,
top_media, owner_copyright policy,

is comment _enabled, is_shared _to_feed,
media_product type, media_type, owner,
username;

N6 Page*

created_time, from, message, reactions, reaction,
users,shares,story,/shares;

IAPI Messenger: messaging checkout updates,
messaging payments, messaging pre_checkouts,
messaging policy enforcement;

API de Perfil do usuario: profile pic,
is_verified_user, name, username, is_verified _user;
API de Carregamento de Anexos: /D,

API Personas: personas;,

Send APL: tags, customer feedback;

API do Protocolo de Transferéncia

Redes Neurais
Artificiais
Adversariais

NG user: account type, username,
D,

N6 media: media_type, media_url,
permalink, thumbnail url,
timestamp.

N6 User: biography, username,

profile picture _url, followers count,
follows count, media_count,

profile picture url;

N6 Comments. from, username, text,
like count, parent id, replies, parent id,
replies, hidde;

N6 Conteiner: copyright _check_status, status,
matches_found;

N6 Media: media_type, media_url,
timestamp, like _count, comments_count,
boost _eligibility info,
boost_ads_list,copyright_check status;
N0 Hashtag: recent media, top media,
hashtags.

N6 Page*

N6 Conversation e Messenger:
Updated_time,file url, generic_template,

image data, name,video data

created_time, from, message, reactions, reaction,
users,shares,story,/shares;

API de Conversas, API de Mensagens, Send API,
IAPI Personas: personas;

API de Insights: page messages_sent ou
page_messages_read_ratio,

page messages blocked conversations unique;
4PI Messenger: messaging payments,
messaging _policy_enforcement.

Rede Neurais
Artificiais de
Atencao Grafos

INO user: username, ID,
account_type;
N0 media: media_type, media_url,

ermalink.

N6 User: biography, website,
profile_picture_url, instagram_basic,
followers count e follows count,media_count,

media type.

N6 Conversation e Messenger: menssager
LAPI Messenger: message_reads,
message_deliveries, message echoes,

messaging handovers, messaging game plays,




129

RNAs

APIs

Basic Display

Graph

Messenger

N6 Comments.: user, parent_id, like count,
text, media_product type;

INO Conteiner: status_code, matches_found,
instagram_manage_comments,

N6 Media: media_type;

N6 Hashtag: like count, comments_count,
text, timestamp, hashtags;

N6 Page*

messaging pre_checkouts;

API de Perfil do usuario: name, username,
profile pic, is_verified user,

follower count,is_user follow business;
Send API: messaging payment, recipient,
messaging referrals, messaging postbacks;
API de Insights: page messages_sent,
page _messages _read ratio,

page messages paid_order earnings,
page _messages_order_count,

page _messages _new_conversations_unique,
age messages reported conversations unique.

Redes Neurais
Artificiais
Convolucionais de
Grafos

NG user: account type, username,
e ID;

N6 media: media_type, media_url,
permalink, recent_media,
timestamp e thumbnail url.

NG User: username, followers count,
follows count, media_count, biography,
mentions, tags,

N6 Comments. user, like_count, text;
N6 Conteiner: copyright_check status,
timestamp,

N6 Media: media_type, timestamp, like _count,

comments_count;
N6 Hashtag: 1D, hashtags e name
N6 Page*

N0 Conversation e Messenger: 1D,
participants,username

updated_time file url, generic_template,

image data, name,video data

created_time, from, message, reactions, reaction,
users.

API do Protocolo de Transferéncia:
pass_thread control;

Send API: sender_action, pass_thread control,
post purchase _update;

API Personas: personas;,

API de Carregamento de Anexos: /D;

API de perfil do usuario: name,profile_pic,
follower count.

Rede Neurais
Artificiais de
atenciao: BERT

NG user: account type, username
e ID;

N6 media: media_url e
Tthumbnail _url, media_type,

timestamp, permalink.

N6 User: ID, biography, followers count
follows count, e

media_count,mentioned comment,
mentioned media;

INO Comments: text, media, like count;

NG Conversation e Messenger: ID,
participants,username, messenger,

IAPI Messenger: messaging_handovers,
message_reads, message_deliveries,

messaging account linking, messaging optins,

messaging payments, messaging checkout updates,
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RNAs

APIs

Basic Display

Graph

Messenger

N6 Conteiner:

copyright_check status,completed, in_progres
error , not_started, published.

INO Media: caption, comments_count,
media_product _type, media_url;

N6 Hashtag: hashtag, name,recent_media,

top _media.

N6 Page*

messaging_referrals, messaging payments,
checkout_updates, end_time e values;

IAPI de perfil do usuario: name, username,
is_verified_user, follower count, profile pic;
API do Protocolo de Transferéncia:

API de conversas: timestamp, created_time,
user id,messaging postbacks;

API de Insights:

page messages blocked conversations_unique,
page _messages_reported_conversations_unique,
message_reads,page _messages_engagement;
API Personas: personas,

Send API: messaging type.

Redes Neurais
Artificiais
Autoenconders

INO user: account type, ID, name,
username, media,

N6 media: media_type,
timestamp,media_url, permalink,
thumbnail url.

INO User: username, name, followers count,
follows count, media_count,

shopping product tag eligibility,

profile picture url;

N6 Comments: from, text;

N6 Conteiner: status, copyright check_status;
N6 Media: media_url, like count,
comments_count, children, content _title;
N6 Hashtag: hashtag, top_media,
recent_media.

NGO Page*

N0 Conversation e Messenger: 1D,
participants,username,

IAPI Messenger: messaging handovers,
message_echoes,
message_deliveries,message reads;

API de Insights: end time,period e values,

page messages _engagement,

page messages blocked conversations _unique
page messages reported_conversations_unique;
API de Perfil do usuario: name, username,

is verified _user, is_user follow business,
is_business _follow user, profile pic;

IAPI de conversas: message id, created_time,
messages e user_id;

API Personas: personas;

Send API:

messaging type,messaging type,customer_feedback,
tags;

API do Protocolo de Transferéncia: user profile.

*N6 Page: Nao apresenta campos e bordas, porém € necessario obter permissoes de acesso por meio de endpoints.
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Fonte: Elaborado pela Autora (2025).

N6 Page mesmo nao informado os atributos, por esse nd pode-se mapear as conexdes
entre paginas do Facebook e os usuarios do Instagram que acessam a essas paginas.

Assim como na obteng¢ao de diferentes tipos de midias pelos Nos media e a juncao das
RNAs CNNs, GCNs, GAT, GANs e as Autoenconders, frequentemente utilizadas para o
reconhecimento, classificacdo e até melhoramento de imagens e videos, podem ser usadas para
criar imagens deturpadas sobre a aparéncia de pessoas, ou fazendo a juncao do uso da RNA de
modelo BERT, para a imitacao ¢ uso da voz de uma pessoa falsificando o tom ¢ a frequéncia
da voz de um usuario e assim cometer crimes cibernéticos de estelionato confundindo
seguidores e demais conexdes de uma conta.

O uso da API Messenger facilita as conversas entre usudrios - clientes e usuarios -
empresas, havendo troca de mensagens de texto e anexos como videos, fotos e audio, com isso
o uso de um bot ou persona antes da interagdo humana possibilita o treinamento continuo do
assistente virtual. Por outro lado, o compartilhamento de anexos e /inks, em caso de vazamento
de dados possibilita o desvio de links para enderecos falsos propensos a golpes, virus
computacionais, pesca de dados pela pratica de andlise de perguntas e respostas de pesquisas
de satisfa¢ao pelo atributo (customer_feedback) da Send API.

Sobre as politicas de privacidade e conformidade, observa-se que no nd Conteiner, o
atributo copyright _check status retorna os videos que violam direitos autorais.

No n6 media, em matches_found se verdadeiro, retorna as midias que violaram os direitos
autorais, em retornar o autor da midia copyright matches, e content title o titulo do video. Em
owner_copyright_policy retorna as politicas do proprietario dos direitos autorais, incluindo ac¢des
como bloquear ou silenciar e em matched segments retorna informagdes sobre a duragdo da
violagdo de direitos autorais, € o tipo de midia como video ou imagem, e o tempo de inicio do
video.

Esses insumos com o uso das RNAs contribuem para o recurso de notas de comunidade
do Instagram, chamadas também de verificacdo de fatos, sdo informacdes sobre determinada
postagem enganosa e para a identificagdo dos autores de musicas e videos veiculadas nas
publicacdes, um exemplo sdo algumas musicas escolhidas para compor os reels e stories, em que
podem ser publicados sem a emissdo de som ou demais postagens podem ser bloqueadas se nao

tiverem autorizacao dos autores.
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5 CONSIDERACOES FINAIS

Considera-se que os objetivos da pesquisa foram atendidos, assim como o problema de
pesquisa proposto, mesmo que devido a limitagdo da detentora Meta Platforms, Inc. em fornecer
todos os dados que realmente sdao coletados e compartilhados de usuarios, ha também a falta de
transparéncia sobre o treinamento do algoritmo utilizado. Isso se deve ao fato que analisar os
atributos e noés disponiveis pelas APIs sdo apenas fragmentos dos dados que podem estar
armazenados pelos detentores dos SRSOs, sendo que a totalidade dos dados armazenados
somente estao acessiveis internamente, seja por razao estratégica do negdcio, seja por nao ser
possivel dar acessibilidade por motivos de seguranca dos dados.

Todavia, as APIs apresentam dados suficientes para relacionar com as principais RNAs
existentes, sendo estes inputs importantes, pois permitem o processamento e a geracao de novos
resultados que impactam diretamente no funcionamento dos SRSOs, especialmente na entrega
de contetido aos usuarios dos servicos.

Destaca-se os resultados desta analise em duas dimensoes:

1. Os nés User, Comments, Conteiner Media, Hashtag, Conversation e Messenger
possuem atributos essenciais para a aplicabilidade das RNAs, especialmente os
atributos: ID, username, followers count, follows count, media coun,
like _count, text, caption, timestamp, parent_id, media_type, media_product type,
e media_url, recent media, account type, top media, message reads,
profile pic, eis_verified_user, name, from, participants, shares;

2. As RNAs CNNs, GANs, BERT, Autoenconders e GCNs possuem alta aderéncia
ao contexto dos SRSOs, especialmente ao serem aplicadas com o intuito de
manipulagdo algoritmica. Possuem a capacidade de reconstruir dados a partir de
um aprendizado enviesado, que permite a distor¢do de imagens, videos, dudios
publicados por usudrios em reels, por exemplo. Além de, verificar o contexto por
meio do cruzamento de dados anteriores aos novos espalhando noticias falsas e
midias manipuladas (deepfakes) como para aplicacdo de golpes em nome de
usuarios.

Estas duas dimensdes refletem especialmente em aspectos da privacidade dos dados dos
usudrios, que podem ser analisadas com maior profundidade em pesquisas futuras, mas cabe
mencionar, mesmo que de forma ainda preliminar: o enviesamento da entrega de conteudos e

os aspectos legais.
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Com relagdo ao enviesamento de entrega de conteidos, as RNAs criam, bloqueiam e
leem contetidos e analisar sentimentos por meio dos textos aplicados nos comentarios e
legendas o que acarreta no impulsionamento de contetidos que reforcam uma visao de mundo
do proprio usudrio, as Fake News, a negociacdo de dados para fins publicitarios e
principalmente, o treinamento de algoritmos para formacdo de clusters de usudrios com o
mesmo interesse, permitindo a manipulagdo algoritmica.

Neste sentido, destaca-se que as RNAs ART-1, BERT, Autoenconders ¢ GCNs tém
potencial de aplicabilidade neste processo, € conforme os resultados, elas podem se alimentar
de dados identificados nos nés Comments e Hashtag, Conversation e Messenger,
principalmente pelo atributo message.

Também o uso de bots em mensagens, em que o usuario do Instagram aceita
automaticamente a coleta de seus dados se houver interacdo, mesmo que ndo haja interesse e
como consequéncia pode haver vazamentos de seus dados pessoais, como seu nome, /D, foto
de perfil, dados financeiros, dentre outros. Outro exemplo, ¢ o0 uso dos comentarios, legendas,
midias e hashtags, com esses inputs as RNAs apresentam como output a analise de sentimentos,
formando os clusters de usuarios.

J& os aspectos legais influenciam na falta de transparéncia, deve-se observar as questoes
éticas e sociais em relacao ao uso de dados de usuarios por RNAs e os efeitos do uso de dados
sensiveis de usuarios para o treinamento do algoritmo utilizado pela Meta Platforms, Inc.
detentora do Instagram, podendo o SRSO determinar o tipo de conteudo veiculado no feed e
explorar de usuarios.

Para estes aspectos, a aplicagao de RNAs nao fica transparente aos usudrios dos SRSOs.
Um exemplo ¢ a aplicacdo da RNA GAT por possuir um mecanismo de atengdo e a GAN pela
geracdo e julgamento de contetdo, com a utilizagdo de dados dos nds Conteiner e Media, que
tem a finalidade de detectar o uso de midias consideradas inapropriadas, bloqueio de conteudo
sem o aval do usuario, classificando noticias como falsas ou verdadeiras e suspensao de contas.

Estas sdo apenas duas reflexdes iniciais de futuras pesquisas, que podem tanto serem
aprofundadas como também ampliadas para outros prismas de andlise sobre os dados
disponiveis em SRSOs e a aplicagdo de RNAs. Diante disso, propde-se como continuagdo desta
pesquisa, utilizando-se a base tedrica realizada na primeira etapa, uma pesquisa de natureza
exploratoria com o desenvolvimento de codigo para a coleta de dados, a partir do mapeamento
feito na segunda etapa Andlise da documentacdo técnica do SRSO [Instagram, utilizando 1)
Técnicas de Modelagem Preditiva e Analise de Sentimentos; e ii) a minera¢do dos dados e

analise estatistica com os dados coletados.
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